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Mitinhaber des is report

Sorry for the delay

Anregungen

Entschuldigung fiir das spate Erscheinen des is report 4 & 5 — das ist leider Rekord...

Wir hatten einen Sommer und einen
Herbst echt zum vergessen — sowas
wiinscht man niemandem. Angefangen
hat alles mit einer geplanten Operation
von Herrn Weckerleins Mutter. Es war
klar, dass sie fiir eine zeitlang eine beson-
dere Zuwendung braucht — voriiberge-
hend quasi pflegebediirftig. Mein Vater
war schon lianger pflegebediirftig, hatte
aber einen 24/7 Pfleger in der Wohnung.
Allerdings ist er im August dreimal
gestiirzt und hat sich jeweils den Kopf
aufgeschlagen, was mit drei Kranken-
hausbesuchen endete. Als Kontaktperson
Nummer eins werden Sie dann stindig
angerufen, weil ihr dementer Vater keine
Entscheidung mehr treffen kann. Der
vierte Vorfall war dann die Kronung, da
er seine Sprache weitestgehend verloren
hatte, also Verdacht auf Schlaganfall.

Den hatte in der Zwischenzeit allerdings
Herrn Weckerleins Vater, und zwar einen
schweren. Da stand es erstmal einige
Wochen Spitz auf Knopf auf der Intensiv-
station, mit ungewissem Ausgang, sodass
jedes Telefonlduten einen Schrecken ver-

Das optimale ERP
fur Ihre Produktion

ursachte. Sie konnen sich vorstellen, dass
man da nicht besonders konzentriert an
der Arbeit sitzt. Und Sie sind ein einziges
Informationszentrum fiir alle Verwand-
ten, Bekannten, Nachbarn und Freunde.
Alsich dachte, das schlimmste hinter mir
zu haben, hat sich die Lebensgefdahrtin
meines Vaters bei einem Sturz in der
Wohnung den Oberschenkelhals gebro-
chen mit anschlieBender Operation.
Nachdem die Lebensgefdahrtin meines
Vaters nicht mehr da war, hat er total
abgebaut. Innerhalb von vier Wochen
hat er beschlossen, nur noch auf der
Couch zu leben und sich gegen alles
gewehrt (essen, trinken, rasieren etc.).
Hier sind Thnen aber ggf. die Hande
gebunden - Stichwort Patientenverfii-
gung. Die traurige Konsequenz ist, dass
mein Vater am 18.10. gestorben ist. Jetzt
habe ich die deutsche Biirokratie an den
Hacken hingen. Das ist vielleicht auch
ganz gut so — so bin ich nicht ganz runter-
gekommen. Wobei leicht hier ein relati-
ver Begriff zu sein scheint.

Mein Kollege Herr Weckerlein darf der-
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mit Top-Platzierung in der Trovarit Studie
und bestem Support

¢ Hohe Funktionalitat angepasst an lhre Geschaftsablaufe
e Prozessoptimierung durch individuelle Softwareentwicklung
e Grafische Fertigungsplanung cimAPS

e Beratung, Implementierung sowie schneller zuverlassiger
Support durch direkte Ansprechpartner

weil sein Elternhaus behindertengerecht
umbauen inkl. 24/7 Pflegezimmer, auch
nicht so ganz einfach und zeitintensiv.
Und es ist nach wie vor unsicher, wie es
weitergeht.

Die Verspétung ist nun so extrem, dass
wir uns dazu entschlossen haben, die
beiden Ausgaben 4 & 5 als Doppelnum-
mer zu verdffentlichen, die Ausgabe 6
erscheint dann erst im Januar. Die
gesamte Planung einschliefllich der
Mediadaten hinkt hinterher, so dass wir
auch erst Anfang 2024 den Themenplan
und die Termine bereit stellen konnen.
Dennoch hoffen wir, das kommende Jahr
wieder einigermallen normal gestalten
zu konnen, auch wenn wohl noch einige
schwere Momente auf uns zukommen -
bis dahin frohes Schaffen und viel
Gesundheit an alle!
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Ob lhr GroBunternehmen
das Scaled Agile Framework
(SAFe) implementieren soll-
te, hdngt zum einen vom all-
gemeinen Bedarf an Agilitit
und zum anderen von lhrem
Ausgangspunkt ab. Die Frage,
warum Sie agil werden
mochten, muss dabei immer
im Mittelpunkt stehen.

Der Quantensprung, den die
KI-Entwicklung in der letzten
Zeit vollzogen hat, wirkt sich
auf die Entwicklungs-Road-
maps cloud-basierter Bl-An-
bieter aus. Der Einsatz von
Kl-Technologien in Geschifts-
anwendungen steht damit
ebenfalls vor den nichsten
Entwicklungsspriingen.

Unternehmen miissen sich
kiinftig auf Nachhaltigkeit
ausrichten. ERP-Systeme
konnen Transparenz in Ener-
gieverbrauche bringen, da
hier viele Informationen zu-
sammenlaufen. Auf Basis von
Cloud-Plattformen wird zu-
dem die Integration von lloT-
Sensorik und Kl einfacher.

ISy
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Ein Generative Pre-Trained

Transformer (GPT) kann ein
Chatbot oder eine andere
Umsetzung einer vorab trai-
nierten, angelernten L&sung
sein, um mit Nutzern {iber
textbasierte Nachrichten
oder Sprachbefehle zu kom-
munizieren.

ort 4-5/2023

In unserer zunehmend st6-
rungsanfilligen Geschiftswelt
mit wachsenden Kollaborati-
onsnetzwerken,immer kom-
plexeren [T-Landschaften und
wachsenden Bedrohungen
durch Cyberkriminelle, ist
das IT-Notfallmanagement
zu einem unverzichtbaren
Werkzeug geworden.

www.isreport.de
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Sicher, flexibel, skalierbar: Wie
die Public Cloud Unternehmen
zukunftsfahig macht

Allen Unkenrufen beziiglich der schleppenden
Digitalisierung hierzulande zum Trotz: Schon
heute setzen aktuellen Umfragen zufolge na-
hezu alle deutschen Unternehmen auf Cloud-
Services. Die meisten vertrauen dabei auf die
Bereitstellung von Systemen und Software in
einem hybriden oder Private-Cloud-Szenario
— doch in den ndchsten Jahren werden sich
Losungen in der Public Cloud mehr und mehr
etablieren. Aus gutem Grund, wie Marc Brud-
zinski, Bereichsleiter Marketing beim ECM-
Anbieter Ceyoniq, weiB: ,,Public-Cloud-Szena-
rien bieten fiir Unternehmen zahlreiche
Vorteile gegeniiber der Private Cloud und lo-
kalen On-Premises-Installationen.*

Die wichtigsten Treiber fiir die Verlage-
rung von Systemen und Software in die
Public Cloud sind laut Experten wie Chris-
tian Burkamp, Bereichsleiter Forschung
und Entwicklung bei der Ceyoniq Techno-
logy GmbH, das gute Sicherheitsprofil, die
hohe Flexibilitit und Skalierbarkeit sowie
die — gegeniiber anderen Bereitstellungs-
methoden - geringeren Betriebskosten.
Hinzu kommt, dass Cloud-Umgebungen
die Grundlage fiir umfassende Digitalisie-
rungsstrategien von Unternehmen sind.

Sinkende Kosten dank Aufstieg in die
Cloud
Vor allem die hohen initialen Bereitstel-
lungs- und Betriebskosten von On-Premi-
ses-Installationen machen vielen Unter-
nehmen zu schaffen. Sie miissen nicht nur
die gesamte I'T-Infrastruktur — von Servern
iiber Datenspeicher bis hin zum Netzwerk
- zur Verfiigung stellen, sondern auch
samtliche fiir den Betrieb notwendige Soft-
ware. Hinzu kommen die oft hohen Kosten
fiir qualifiziertes IT-Personal und regel-
maBige Mitarbeiterschulungen bei um-
fangreichen Updates oder der Einfiihrung
neuer Komponenten und Funktionen.
Einer aktuellen Umfrage zufolge
konnten jedoch mehr als zwei Drittel al-
ler Unternehmen, die in die Public Cloud
migrierten, die laufenden Kosten fiir ihre
IT-Infrastruktur merklich verringern.
Denn in einem Public-Cloud-Szenario ist
der Anbieter nicht nur fiir die Bereitstel-
lung der gesamten Hard- und Software
verantwortlich, sondern auch fiir die
Wartung des Systems inklusive aller Ein-
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zelanwendungen. ,Fiir das Unternehmen
sinken Aufwand und Kosten betrédchtlich,
denn die interne I'T-Abteilung muss sich
nur noch um Betrieb und Wartung der
Endgerite kiimmern. Hierzu sind deut-
lich weniger Fachkréfte notig als bei einer
On-Premises-Installation“, erlautert Marc
Brudzinski. Aufierdem entfallen die hohen
Anschaffungskosten fiir Hard- und Soft-
ware, stattdessen nutzt das Unternehmen
das in der Public Cloud bereitgestellte Sys-
tem im Rahmen eines Software-as-a-Ser-
vice-Modells (SaaS).

Datensicherheit und Datenschutz as a
Service
IT-Verantwortliche in Unternehmen sor-
gen sich vor allem um die Sicherheit und
den Datenschutz — und scheuen deshalb
die Migration in die Public Cloud. Diese
Beriihrungséngste sind fiir Experten wie
Christian Burkamp zwar nachvollziehbar,
aber unbegriindet: ,,Public-Cloud-Anbieter
legen —im eigenen Interesse und meist mit
eigenen Abteilungen — groffien Wert auf mo-
derne Sicherheitsmechanismen und spie-
len regelméBige Updates aus, um siamtliche
Systemkomponenten gegen Angriffe von
aullen zu schiitzen®, so Burkamp weiter.
Zudem sind in der Public Cloud samtli-
che Komponenten und Prozesse zentral or-
ganisiert. Die Gefahr von Datenverlusten
durch Medienbriiche zwischen einzelnen
Insellosungen ist somit quasi ausgeschlos-
sen. Auch was die Verschliisselung bei der
Speicherung und Ubertragung von Daten
angeht, miissen sich Public-Cloud-Nutzer
keine Sorgen machen. Im Gegenteil: On-
Premises-Installationen sind fast doppelt
so haufig von Angriffen betroffen — insbhe-
sondere unter den gestiegenen Anforde-
rungen durch ,New Work“. Eine nicht zu
unterschitzende Rolle spielen dabei veral-
tete Soft- und Firmware-Versionen und die
immer noch weit verbreitete ,,Schatten-1T“
in Form von Insellosungen. ,,In der Cloud
wird hingegen nicht nur die interne, son-
dern auch die sichere Zusammenarbeit
mit externen Stakeholdern, beispielsweise
Kunden oder Partnern, iiber spezielle Col-
laboration Tools problemlos moglich®, er-
géanzt der Ceyoniq-Experte.

Flexibilitiat und einfache Skalierbarkeit
Ebenfalls problemlos ist die Anpassung an
neue Verhéltnisse im Zuge von Unterneh-
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menswachstum: ,,Eréffnet ein Unternehmen
etwa einen neuen Standort, fallen in der Re-
gel grofle Investitionen in lokale IT-Infra-
strukturen an®, weill Brudzinski. ,,Das ist
nicht nur sehr kostspielig, sondern meistens
auch mit grofem Aufwand verbunden - bis
hin zu grofien Updateprojekten und Down-
times, die den laufenden Betrieb erheblich
behindern kéonnen.“ In der Public Cloud kon-
nen Unternehmen hingegen schnell reagie-
ren — und das System problemlos auf ihre
gewachsenen Bediirfnisse skalieren. ,Wenn
spontan ein erhohter Bedarf an Benutzerli-
zenzen besteht oder das Unternehmen neue
Funktionalitidten in sein System integrieren
mochte, reicht meist ein kurzer Anruf beim
Cloud-Anbieter. Diese Fahigkeit, schnell auf
Verdnderungen reagieren zu konnen, kann
fiir Unternehmen ein echter Wetthewerbs-
vorteil sein“, so Marc Brudzinski. Und auch
bei negativen Entwicklungen kann tiiber
Clouddienste schneller und flexibler gegen-
gesteuert werden, um gegebenenfalls Kosten
zu reduzieren.

ECM-Systeme in der Public Cloud

In vielen IT-Bereichen hat sich die Cloud be-
reits als neuer Bereitstellungsstandard eta-
bliert. Auch im ECM-Umfeld gibt es neben
Hybrid-Lésungen immer mehr Cloud-only-
Angebote. ,Die Zukunft wird auch hier von
Cloud-first-Angeboten und Abo-Modellen
bestimmt sein“, weill Brudzinski. Bereits
jetzt sind ECM-Plattformen wie nscale von
Ceyoniq dank erprobter und zertifizierter
Schnittstellen problemlos in Public-Cloud-
Installationen integrierbar. Der Trend geht
IT-tibergreifend ohnehin klar in Richtung Pu-
blic Cloud als Zukunftsstandard: Zwei Drittel
aller Unternehmen, die schon heute auf diese
Bereitstellungsmethode setzen, méchten in-
nerhalb der kommenden Jahre die Hélfte ih-
rer Anwendungen in die ,,Wolke“ migrieren.
,Die Public Cloud mit all ihren Potenzialen
und Mehrwerten gegentiiber klassischen On-
Premises-Losungen ist entscheidend fiir die
Zukunftsfahigkeit von Unternehmen — und
die Basis fiir weitere Digitalisierungsvorga-
ben®, prognostiziert Burkamp, Experte fiir
Forschung und Entwicklung bei Ceyoniq.
»,Die hohe Flexibilitat und Skalierbarkeit,
die bessere IT-Sicherheit und nicht zuletzt
die niedrigeren Betriebskosten sind schon
heute gute Argumente fiir Unternehmen,
den Schritt in die Public Cloud zu gehen.“
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Ransomware-Angriffe auf End-
geriate nehmen um 89 Prozent
zZu

WatchGuard Internet Security Report zeigt Bild

einer immer mannigfaltigeren Gefahrenland-
schaft

Der Internet Security Report von WatchGu-
ard Technologies fiir das dritte Quartal des
Jahres 2023 ist online. Darin weisen die
Forscher des WatchGuard Threat Lab er-
neut die wichtigsten Malware-Trends und
Bedrohungen fiir die Netzwerk- und End-
punktsicherheit aus. Ein wesentliches Er-
gebnis ist vor allem die — im Vergleich zum
Vorquartal — nahezu verdoppelte Anzahl
von Ransomware-Angriffen auf Endgerite.
Gleichzeig fallt der Riickgang von Malware,
die tiber verschliisselte Verbindungen tiber-
tragen wird, ins Auge. Dartiber hinaus zei-
gen die Daten, dass sich der Missbrauch von
Fernzugriffssoftware ganz neuer Beliebtheit
erfreut und Cyberangreifer zunehmend auf
Password- bzw. Info-Stealer vertrauen, um
an wertvolle Anmeldedaten zu kommen.
Last but not least unterstreicht der aktuelle
Report: Endpunktangriffe basieren seltener
auf dem Missbhrauch von Skripten, stattdes-
sen kommen vermehrt andere Living-off-
the-land-Techniken zum Einsatz.

»,Bedrohungsakteure verwenden in ihren
Angriffskampagnen immer wieder unter-
schiedliche Werkzeuge und Methoden. Da-
her ist es fiir Unternehmen entscheidend,
sich im Hinblick auf die derzeit angesagten
Taktiken regelmafBig zu informieren, um ihre
Sicherheitsstrategie zu starken“, sagt Corey
Nachreiner, Chief Security Officer bei Watch-
Guard. ,Moderne Sicherheitsplattformen, die
Firewalls und Endpoint-Protection-Software
umfassen, konnen den Schutz fiir Netzwerke
und Gerite hochhalten. Wenn es jedoch um
Angriffe geht, die Social-Engineering-Takti-
ken einsetzen, wird der Endanwender zur
letzten Verteidigungslinie zwischen bosarti-
gen Akteuren und ihrem Erfolg bei der In-
filtration eines Unternehmens. Es ist darum
wichtig, dass Unternehmen Schulungen zum
Thema Social Engineering anbieten und ei-
nen einheitlichen Sicherheitsansatz verfol-
gen, der mehrere Verteidigungsebenen be-
inhaltet, die von Managed Service Providern
effektiv verwaltet werden konnen.“

Zu den wichtigsten Ergebnissen des aktu-
ellen Internet Security Report mit Daten aus
dem dritten Quartal 2025 zdhlen:
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* Fernverwaltungstools und -software
steigen in der Gunst der Hacker — Wie
sowohl die zentrale Sicherheitsbehorde
der USA, FBI (Federal Bureau of Investi-
gation), als auch die US-amerikanischen
Bundesbehorde CISA (Cybersecurity and
Infrastructure Security Agency) bestétigen,
versuchen Cyberkriminelle mithilfe von
Remote Access Software immer héufiger,
einer Erkennung durch Anti-Malware-
Scans zu entgehen. Bei der Untersuchung
der wichtigsten Phishing-Domé&nen identi-
fizierte das Threat Lab beispielsweise einen
Téauschungsversuch im Umfeld des Techni-
schen Supports, der darauf ausgelegt war,
dass das Opfer eine vorkonfigurierte, nicht
autorisierte Version von TeamViewer her-
unterladt, die dem Angreifer vollen Fernzu-
griff auf den Computer ermoglicht.

Ausbreitung der Ransomware-Variante
Medusa fiihrt zu einem Anstieg von 89
Prozent bei endgeritefokussierten Ran-
somware-Angriffen — Auf den ersten Blick
sah es zundchst nach einem Ransomware-
Riickgang in den Monaten Juli bis Sep-
tember 2023 aus. Dieses Bild verdnderte
sich jedoch mit der Ransomware-Variante
Medusa, die zum ersten Mal in den Top 10
der Malware-Bedrohungen auftauchte und
iiber eine generische Signatur vom Threat
Lab identifiziert wurde. Damit legt die Zahl
der Ransomware-Angriffe im Vergleich
zum Vorquartal sogar um 89 Prozent zu.

Bedrohungsakteure wenden sich von
skriptbasierten Angriffen ab und setzen
zunehmend andere Living-off-the-land-
Techniken ein - Bosartige Skripte als An-

griffsvektor verzeichnen im dritten Quar-
tal einen Riickgang von 11 Prozent, bereits
im zweiten Quartal waren entsprechende
Szenarien um 41 Prozent riicklaufig. Den-
noch machen skriptbasierte Angriffe mit 56
Prozent nach wie vor den Lowenanteil aller
verzeichneten Vorfille aus. Skriptsprachen
wie PowerShell werden nach wie vor haufig
fiir ,Living-off-the-Land“-Attacken verwen-
det. Parallel dazu stieg die Zahl einschléigig
missbrauchter Windows-Binérdateien um
32 Prozent deutlich. Diese Ergebnisse zei-
gen den Threat Lab-Forschern, dass Bedro-
hungsakteure weiterhin unterschiedlichste
nLiving-off-the-Land“-Techniken einsetzen
—wahrscheinlich nicht zuletzt als Reaktion
auf die verstdarkten Schutzmafinahmen ge-
geniiber PowerShell und anderen Skript-
sprachen.
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® Malware, die iiber verschliisselte Ver-
bindungen ans Ziel gelangt, geht um die
Hilfte zuriick — Nur noch knapp die Half-
te der identifizierten Malware wurde im
dritten Quartal tiber verschliisselte Verbin-
dungen iibertragen. Diese Zahl ist bemer-
kenswert, da sie im Vergleich zu den voran-
gegangenen Quartalen deutlich gesunken
ist. Insgesamt stieg die Zahl der entdeckten
Schadprogramme um 14 Prozent.

E-Mail-basierte Dropper-Familie do-
miniert Top 5 der verschliisselt iiber-
tragenen Malware-Varianten — Vier von
fiinf Malware-Varianten in den besagten
Top 5 lassen sich einer Dropper-Familie
namens Stacked zuordnen. Im Zuge von
Spear-Phishing versenden Bedrohungs-
akteure E-Mails mit bosartigen Anhén-
gen, die scheinbar von einem bekannten
Absender stammen und vorgeben, eine
Rechnung oder ein wichtiges Dokument
zur Uberpriifung zu enthalten, um Endbe-
nutzer zum Herunterladen von Malware
zu verleiten.

Stealer-Malware ist im Kommen - Im
Hinblick auf Top-Malware-Bedrohungen
hat es eine neue Malware-Familie in die
Bestenliste geschafft: Lazy.360502. Sie
liefert die Adware-Variante 2345explorer
sowie den Vidar Password Stealer und ist
mit einer chinesischen Website verbunden,
die offensichtlich ein ,,Password Stealer as
a Service“-Angebot unterstiitzt. Auf diese
Weise konnen Cyberkriminelle gestohle-
ne Anmeldedaten ganz einfach kéuflich
erwerben.

Netzwerkangriffe verzeichnen einen An-
stieg von 16 Prozent — Proxyl.ogon war da-
bei die am haufigsten adressierte Schwach-
stelle bei Netzwerkangriffen. Darauflassen
sich insgesamt 10 Prozent aller netzwerk-
spezifischen Erkennungen zurtickfiihren.

Drei neue Signaturen schaffen es in die
Top 50 der Netzwerkangriffe — Dazu ge-
hort eine PHP Common Gateway Interface
Apache-Schwachstelle aus dem Jahr 2012,
tiber die sich ein Pufferiiberlauf auslosen
lasst. Hinzu kommt eine Microsoft .NET
Framework 2.0-Schwachstelle aus dem Jahr
2016, die als Sprungbrett fiir Denial-of-Ser-
vice-Angriffe dient. Komplett wird das Trio
durch eine SQL-Injection-Schwachstelle
im Open-Source-CMS Drupal aus dem Jahr
2014. Diese ermoglicht es Angreifern, ohne
jegliche Authentifizierungsschranken von
aulien auf Drupal zuzugreifen.
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Alle Erkenntnisse basieren — entlang des
Konzepts der ,WatchGuard Unified Security
Platform* und entsprechend der vorherigen
vierteljahrlichen Auswertungen - auf den
anonymisierten, aggregierten Daten aller
aktiven WatchGuard-Losungen fiir Netz-
werk- und Endgeriteschutz, deren Besitzer
der Weitergabe der Bedrohungsinformatio-
nen zur Unterstiitzung der Forschungsarbeit
des Threat Lab zugestimmt haben.

Der ausfiihrliche Internet Security Re-
port in englischer Sprache steht online zum
Download zur Verfiigung: https://www.
watchguard.com/wgrd-resource-center/
security-report-q3-2023

Adlon prasentiert eine neue
HR-App fiir den digitalen On-
boarding-Prozess

Mobile Applikation sorgt fiir smarte und pro-
duktive Einarbeitung neuer Mitarbeiter

Die Digitalisierung von Arbeitsprozessen im
Fokus: Als IT-Dienstleister plant, entwirft
und betreibt Adlon den digitalen Arbeitsplatz
von der Modernisierung der Infrastruktur
iiber die Digitalisierung der Prozesse und
Tétigkeiten bis hin zur Arbeitsplatz- und
Informationssicherheit. Mit dem Ziel, seine
Kunden mit IT zu stéarken. Mit der App fir
den digitalen Onboarding-Prozess erweitert
Adlon die Erfolgsserie der fertigen Plug &
Play-Losungen um eine smarte App fir den
Fachbereich HR.

Smarte IT-Lésungen zur Automatisierung
von Aufgaben und Prozessen setzen sich auch
am Microsoft 365-Arbeitsplatz weiter durch.
Nicht ohne Grund: Losen sie doch aktuelle
Probleme wie fehlende Ressourcen und Kos-
tendruck. Beispielsweise lassen sich separate
Softwarekosten sparen, denn die meisten Un-
ternehmen haben die Microsoft-Lizenzen und
damit die Voraussetzungen bereits im Haus.
Smarte Planung der Onboarding-Aufgaben
rund um die Einstellung neuer Mitarbeiter
Mithilfe der App konnen HR-Verantwortliche
die Planung und Umsetzung von Aufgaben
rund um den Onboarding-Prozess anstoffen
und nahezu voll automatisch koordinieren.
Wiederkehrende Aufgaben werden automa-
tisiert und miihselige Handarbeit oder Pa-
pierkram entfallen.

Wie funktioniert die App!?
Die App ist ein Technologie-Stack aus Micro-
soft PowerPlatform und im Tenant des Un-
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ternehmens eingebunden. Das Preismodell
sieht einmalige Kosten vor statt CPU und Li-
zenzkosten. Entgegen anderer Software am
Markt gibt es keine versteckten oder zusétz-
lichen Kosten fiir z. B. E-Mail-Automation
oder Pay-per-Use. Die App kann iiber das
Smartphone oder iiber den Desktop genutzt
werden.

Die Bedienung ist intuitiv. Nach Vertrags-
unterzeichnung startet der HR-Verantwort-
liche den digitalen Onboarding-Prozess fiir
den neuen Mitarbeiter. Damit beginnt im
Hintergrund die automatische Vergabe von
Aufgaben und Erinnerungen. Vorlagen fiir
Texte, Checklisten und Workflows konnen
durch das Unternehmen smart angepasst
werden. Die App selbst stellt eine zentrale
Ubersicht aller Onboardees und Status-Da-
ten dar, unterstiitzt das Tracking der Fort-
schritte und vieles mehr. So werden Mitar-
beitende durchgingig schneller fachlich wie
organisatorisch in ein Unternehmen integ-
riert. Das entlastet die beteiligten Kollegen
und sorgt fiir Begeisterung ab dem ersten
Arbeitstag.

Wer profitiert von der Losung?
Interessant wird die App fiir klein- und mit-
telstindische Unternehmen, die IThre Mitar-
beiter entlasten und den bisher manuellen
Onboarding-Prozess digitalisieren mochten.
Papierlos und Standortunabhéngig. Neue
Mitarbeiter erhalten einen professionellen
gut geplanten Start und konnen schneller
produktiv werden. Im Prozess involvierte
Mitarbeiter aus z. B. IT und Marketing, ha-
ben stehts einen Uberblick zu anstehenden
Aufgaben. HR-Verantwortliche profitieren
von der Transparenz zum Status und erhal-
ten mittels integrierter Feedback-Formulare
valide Riickmeldungen zur Prozessverbesse-
rung. Ganz im Sinne eines attraktiven Em-
ployee Journeys.

,Unternehmen die den digitalen Arbeitsplatz
als Device as a Service beziehen, konnen mit
der Onboarding-App nahtlos andocken. Das
bedeutet, dass mit der Einstellung neuer
Mitarbeiter der Onboading-Prozess direkt
Aufgaben auslost, die die Bestellung der Ar-
beitsgeréite vollautomatisch erledigt. Dieser
vollautomatisierte Prozess im Onboarding
neuer Mitarbeiter nimmt die Komplexitat
aus der Arbeitsplatzbereitstellung und Koor-
dination heraus, so Sebastian Eberle, Gene-
ral Manager des I'T-Beratungsunternehmens
Adlon. we
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Generationenwechsel in Geschiftsfiihrung und IT:

So hat sich die Holthéwer GmbH mit einem neuen ERP-System fiir die Zukunft aufgestellt.

TR
Bl N

,¥Wenn man mich nach dem idealen Zeitpunkt fiir einen Generationenwechsel fragen wiirde, wiirde ich immer

ein ERP-Projekt nennen®, meint Malte Holthower, seines Zeichens designierter Geschiftsfiihrer der Holth6-
wer GmbH.Tatsachlich muss er es wissen — denn zusammen mit seinem Vater Claus hat er genau diesen Ge-
nerationen- und ERP-Wechsel im Familienbetrieb vollzogen und ein modernes Cloud-ERP-System der GWS

Unternehmensgruppe eingefiihrt. Und das mit durchschlagendem Erfolg.

Von Generation zu Generation seit
1855

Die Holthower GmbH im nordrhein-
westfilischen Diillmen ist nicht nur ein
NORDWEST-Fachhandelspartner, der
sich auf die Bereiche Eisenwaren, Gar-
tentechnik, Maschinen sowie Schloss
und Beschlag spezialisiert hat — sie ist
auch ein echtes Familienunterneh-
men: 1855 von Anton Holthéwer ge-
griindet, wird der Produktionsverbin-
dungshéndler seit fiinf Generationen
von den Holthowers gefiihrt — und die
sechste Generation steht bereits in den
Startléchern. Der Prozess des Wech-
sels der Geschiftsfithrung von Claus
Holthéwer zu seinem Sohn Malte ist in
vollem Gange.

Dabei war zumindest dieser letzte
Wechsel so nicht vorgesehen. ,Eigent-
lich war mein Sohn iiberhaupt nicht
fiir die Firma eingeplant, sondern hatte
sich seinen eigenen beruflichen Weg
gesucht“, erzdhlt Claus Holthéwer.
Dass Malte Holth6wer nun dennoch in
die Fulistapfen seines Vaters tritt, hat
auch mit der Anschaffung des neuen
ERP-Systems der GWS-Unternehmens-
gruppe zu tun.

Ein vollkommen isoliertes System

2019 befand sich die Holthower GmbH
an einem heiklen Punkt: Zum einen
machte sich der steigende Kosten-
druck in der Branche bemerkbar; zum

HOLTHOWER

DAS FACHGESCHAFT

anderen bereitete die Altersstruktur
im Unternehmen Claus Holthower
zunehmend Kopfzerbrechen, denn
der Renteneintritt einiger Mitarbei-
tender zeichnete sich am Horizont ab.
»Es brauchte ein System, das es uns
erlaubt, schlanke Prozesse zu etab-
lieren, sodass wir mit weniger Leuten
dasselbe schaffen und den Umsatz hal-
ten konnen*, erklart Claus Holthower.
»<Das war die grof3e Vision.“

Im krassen Gegensatz zu dieser Vi-
sion stand jedoch die vorhandene Wa-
renwirtschaft bei der Holth6wer GmbH
—in den Worten des Senior-Chefs ,,ein
isoliertes Warenwirtschaftssystem mit
den einfachsten Grundfunktionen*:
Ein Jahrzehnte altes On-Premises-
System, das iiber keine Schnittstellen
verfiigte, sodass zum Beispiel Artikel-
stammdaten nur manuell eingepflegt
werden konnten. Eine Besserung der
Situation war jedoch nicht in Sicht,
weil das System vom Hersteller langst
nicht mehr weiterentwickelt wurde.
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,lch musste erkennen: Mit dem
aktuellen System bin ich nicht zu-
kunftsfiahig aufgestellt“, fasst Claus
Holthéwer die damalige Situation zu-
sammen.

Der Weg zum neuen ERP-System
war damit vorgezeichnet. Und auch die
Anforderungen waren angesichts der
Probleme schnell identifiziert. Ganz
oben auf der Liste der Anforderungen
standen dabei Schnittstellen: Fiir den
einfachen Stammdaten-Import, aber
auch zur Anbindung eines Online-
Shops oder von Verband-Services.
Auch der Umzug in die Cloud erschien
Claus Holthower als attraktiv, da bei
Cloud-ERP-Systemen in der Regel ein
Full Service angeboten wird. Auch vor
diesem Hintergrund fiel - damals noch
allein in Verantwortung von Claus
Holthower — die Entscheidung fiir ein
Cloud-ERP-System der GWS Unterneh-
mensgruppe, das in Zusammenarbeit
mit der faveo GmbH - einem Tochter-
unternehmen der GWS - eingefiihrt
werden sollte.

Eine herausfordernde Umstellung
Doch mit der Entscheidung allein war
es nicht getan; sie musste auch umge-
setzt werden. Und wie so hiufig lag
auch hierbei der Teufel im Detail, denn
das Ubertragen von Prozessen auf eine
ginzlich neue Losung ist keineswegs
eine triviale Aufgabe.

www.isreport.de


https://gws.ms/gws/
https://gws.ms/gws/
https://www.holthoewer.de/

»Die Individualitit bei jedem ein-
zelnen Kunden ist nicht zu unterschét-
zen“, meint auch Malte Holthéwer.
»Sogar vermeintlich einfache Prozesse
wie zum Beispiel der Verkauf von Arti-
keln kénnen sich von Unternehmen zu
Unternehmen deutlich unterscheiden.
Da muss man aufpassen, dass man
seine Strukturen moglichst schlank
auf das neue System iibertragen be-
kommt.“

Die zentrale Herausforderung war
dabei das Thema ,Artikelstammada-
ten.‘ ,Das System verarbeitet die Da-
ten“, erlautert Malte Holthower. ,,Aber
sie miissen zuvor auch beschafft und
richtig aufbereitet werden.“ Das sei
nicht nur zeitintensiv, sondern auch
enorm wichtig: ,Damit steht und fallt
das komplette System¥, fasst er ihre
Bedeutung zusammen.

Genau in dieser Phase des Projekts
hat sich Malte Holthéwer dazu ent-
schlossen, doch in das Familienunter-
nehmen einzusteigen und perspekti-
visch auch die Geschiftsfithrung zu
iibernehmen. Eine Entscheidung, fiir
die Claus Holth6wer dankbar war und
ist — zumal er selbst, wie er freimiitig
zugibt, lingst nicht so I1T-affin ist wie
sein Sohn. ,Malte hat das alles so ent-
wickelt, dass wir es nutzen konnten.
Das hat die Situation gerettet.“

Entscheidenden Anteil daran hatte
auch die klar umrissene Arbeitsteilung,
auf die sich die Holthowers im Zuge
des Projekts geeinigt hatten, wie auch
Malte Holthower bestétigt: ,,Wir sind
uns nie ins Gehege gekommen, weil
wir klar abgesteckte Zustidndigkeiten
hatten: Mein Vater hat das operative
und strategische Geschift iibernom-
men, und ich hatte die Einfiihrung des
ERPs als eigene Aufgabe.*

Eine gute Zusammenarbeit zwischen
den Holthéwers, NORDWEST und
der GWS Unternehmensgruppe
Doch nicht nur die Arbeitsteilung im
Unternehmen ist gelungen - auch
die Kooperation mit der faveo hat gut
funktioniert. ,Die Zusammenarbeit
war auf jeden Fall individueller, als
ich es zu Beginn erwartet hatte“, meint
Malte Holthower. ,Ich hatte eigentlich
gedacht, dass es feste Strukturen mit
begrenzten Moglichkeiten fiir den Kun-
den gibt. Das war aber nicht der Fall.
Man hat sich viel Zeit fiir uns genom-
men. Das war insgesamt also alles sehr
individuell und zielftihrend.“
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Hin und wieder habe es g
zwar die eine oder andere
Herausforderung in der
Kommunikation gegeben,
aber aus Malte Holthéwers "=
Sicht waren diese nicht
weiter erwdhnenswert:
»Kein I'T-Projekt lduft ohne
gelegentliche Schwierig-
keiten ab“, meint er lako-
nisch. Das gebe es schlicht
und ergreifend nicht.

Mittlerweile habe sich
die Zusammenarbeit ohnehin auf ei-
nem sehr positiven Level stabilisiert.
,Wir haben regelmifig ein Jour fixe mit
der faveo GmbH¥, erklart Malte Holtho-
wer. ,Den sagen wir zwar mittlerweile
regelmillig ab, weil wir sicher schwim-
men und keine Hilfe mehr brauchen.
Aber schon dass die Option da ist, sich
alle zwei Wochen tiber die aktuellen
Herausforderungen auszutauschen, ist
aufjeden Fall ein Vorteil .“

Ein dhnlich positives Urteil fillen die
Holthéwers tiber die NORDWEST Han-
del AG, deren Fachhandelspartner das
Unternehmen im Zuge der Umsetzung
geworden ist. ,Der NORDWEST war
wihrend der Einfiihrung sehr enga-
giert und hat uns die ganze Zeit tiber
sehr gut beraten“, meint Malte Holt-
hower.

Ein Engagement, das aus Sicht von
Claus Holthéwer absolut notwendig
war: ,,So ein ERP-Projekt funktioniert
nur im Dreigespann von Unternehmen,
IT-Dienstleister und unterstiitzendem
Verband, der beide Seiten als Modera-
tor und Vermittlungsstelle verbindet,
zeigt sich der Senior iiberzeugt.

Umstellung ein voller Erfolg

Mit dem Ergebnis des ERP-Projekts
sind die Holthéwers jedenfalls mehr als
zufrieden — denn das neue ERP-System
hat alle Anforderungen voll erfiillt. ,Mit
dem alten Programm waren wir in der
Kreisklasse“, meint Claus Holthéwer.
»Mit der neuen Losung kommen wir in
die Champions League.

Von der Volltextsuche tiber die Ver-
kaufshistorie bis hin zur Webshop-
Schnittstelle und der Verfiigharkeitsab-
frage seien nicht nur alle Funktionen
verfiigbar, die sich die Holthéwers ge-
wiinscht haben. Auch in Sachen Effizi-
enz ist die Verbesserung spiirbar. ,,Frii-
her haben wir 3 Tage lang Rechnungen
geschrieben“, nennt Malte Holthower
ein Beispiel. ,Heute sind es nur noch
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drei Stunden. Da haben wir eine ext-
reme Verbesserung bemerkt.“

Eine grof3e Rolle spielt dabei auch die
Verbandsintegration, die die Zusam-
menarbeit mit der NORDWEST Handel
AG wesentlich vereinfacht. ,Der Import
aus dem Sammelrechnungszentrum
die externen Preise und Verfiigbarkei-
ten, die Ubernahme von Artikelstamm-
daten mitsamt Fotos*, zahlt Malte Holt-
hower auf. ,,Das sind die Schnittstellen,
die wir nutzen und die uns auch wirk-
lich weiter bringen.“

Prozessoptimierung: Ein laufender
Prozess

Insgesamt hat das neue ERP-System
also bereits Wirkungen entfaltet — und
die beiden Holthower-Manner gehen
davon aus, dass sich in Zukunft weitere
positive Effekte einstellen werden, zu-
mal das System an sich noch viel mehr
Funktionen und Erleichterungen be-
reitstellen konne, als das Unternehmen
zurzeit bereits nutzt.

,Wir sind nicht das super-technische
Unternehmen, das von heute auf mor-
gen alle neuen Funktionen einsetzt und
dadurch eine riesige Effizienzsteige-
rung hat“, ordnet Malte Holthower ein.
,und der Prozess, das System immer
weiter zu entwickeln und unsere Pro-
zesse noch effizienter zu machen hort
ohnehin nie auf. Aber ich glaube, wir
sind auf einem guten Weg.“

Einen Weg, den Malte Holthower
selbst mit seinem Engagement im ERP-
Projekt entscheidend geprégt hat. ,Mit
der Einfiihrung des neuen Systems
sind ja ganz neue Prozesse und Ab-
laufe entstanden, die ich nach meinen
Vorstellungen mitgestalten konnte. So
konnte ich aber auch schon entschei-
dend die Zukunft gestalten. Wenn man
mich also nach dem idealen Zeitpunkt
fiir einen Generationenwechsel fragen
wiirde, wiirde ich also immer ein ERP-
Projekt nennen.“ 4
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IT in der Unternehmensorganisation: Wie groBBe Unternehmen agil werden kénnen

Ist das Scaled Agile Framework auch fir Ihr
Unternehmen eine geeignete Losung?

Ob lhr GroBunternehmen das Scaled Agile Framework (SAFe) implementieren
sollte, hingt zum einen vom allgemeinen Bedarf an Agilitit und zum anderen
von lhrem Ausgangspunkt ab. Die Frage, warum Sie agil werden méchten, muss

dabei immer im Mittelpunkt stehen.

DAS AGILE MANIFEST wurde

2001 von 17 Softwareentwicklern
verfasst, weil sie erkannten, dass ihre
Projektmanagement-Methoden vom
klassischen Wasserfallansatz immer
mehr abwichen. Agile ist eine revolu-
tionére Idee, bei der Menschen iiber
Prozesse, Zusammenarbeit iiber Bii-
rokratie und Flexibilitéit tiber rigide
Verfahren gestellt wurden. Dies sollte
das Projektmanagement fiir immer
verandern.

Das agile Verfahren ist im Grunde
fiir kleine Projektteams vornehmlich
aus dem Bereich der Softwareent-

wicklung vorgesehen. Denn unter
kleinen Teams lasst sich die Kommu-
nikation wihrend der Sprints besser
aufrechterhalten. Grofle Unterneh-
men, hingegen, tun sich nicht nur
generell schwer mit Verdnderungen,
sondern sie handeln auch meist viel
langsamer als ihre kleineren Konkur-
renten. Griinde sind die gewachsene
Unternehmenskultur und die schiere
Grolle der Organisation, wodurch
biirokratische Strukturen und strikte
Prozesse entstanden sind, die weitere
Hiirden fiir eine schnelle Verdnde-
rungsfahigkeit darstellen.
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Auf Verdnderungen schneller reagie-
ren und geeignete Mallnahmen auch
umsetzen zu konnen, ist zur zentra-
len Fahigkeit geworden. Kleine Un-
ternehmen haben es aufgrund ihrer
Agilitdt geschafft, so mit neuen Tech-
nologien schnell Marktanteile zu ge-
winnen. Und auch wenn es dem Agi-
le-Gedanken offenbar widerspricht,
versuchen groB3e Organisationen, sich
die Vorteile von Agile zu erschlieen.

Daher wurde das Scaled Agile
Framework (SAFe) ins Leben geru-
fen, damit groffere Unternehmen
bei der Umsetzung agiler Methoden

www.isreport.de
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SAFe Portfolio

STRATEGIC BUCKETS FOUR GUARDRAILS PORTFOLIO KANBAN
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Abb. 2: Fortschritt wird im Portfolio-Kanban verfolgt.

unterstiitzt werden, so dass sie Pro-
dukte schneller auf den Markt brin-
gen kéonnen. SAFe ist demnach ein
vornehmlich fiir GroBunternehmen
konzipierter Ansatz, in dessen Rah-
men verschiedene Praktiken wie un-
ter anderem Lean, Agile, DevOps, UX
und Design Thinking genutzt werden.

Strategic portfalis

Agile Release Train *

Es stellt sozusagen ein Rezept zusam-
men, mit dem Organisationen agil
werden konnen.

Doch die Frage ist: Hilt das
Rezept, was es verspricht?

SAFe wirkt fiirjemanden, der in einem
kleineren Unternehmen mit nur we-

Teams +

Implementing Completed

070

EPIC-008

Integrated reporting system

Quelle: Planisware

nigen Teams arbeitet, wie ein mons-
troses Konstrukt aus Hierarchien,
Ubergaben, Wartezeiten und Spezia-
lisierungen, tiber das man wohl kaum
einen Uberblick bekommen wird. Fiir
Projektmanager in einer grofien Or-
ganisation, in der Projekte mehrere
Jahre laufen, kann SAFe eine neue
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Abb. 3: Features Kanban — Features lassen sich in einem Agile Release Train re-priorisieren und reorganisieren.
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Abb. 4: Das Program Board zeigt die Abhiangigkeiten der einzelnen Features bei der Planung eines Programm Inkrement.

Losung sein, um héaufiger zu liefern
und Ergebnisse zu erzielen. Dennoch
gibt es auch erfahrene Projektma-
nager, die von SAFe nicht begeistert
sind, weil sie denken, das Konzept
sei zu chaotisch, verfiige iiber keine

Prozesse und niemand habe eine Ah-
nung, was gerade passiert.

Das Problem ist, dass das Frame-
work zu viele Ideen enthélt. So kann
es passieren, dass man sich beim
Versuch, SAFe zu verstehen, zu sehr
auf das konzentriert, was SAFe einem
vorschreibt und dabei die Lean- oder
Agile-Prinzipien aus den Augen ver-
liert. Stattdessen sollte man sich in

Quelle: Planisware

dieser Reihenfolge fragen: ,Wie kon-
nen wir dem Kunden schneller etwas
Wertvolles liefern? Halten wir uns an
die SAFe-Vorgaben?“ Genau diese
Vorgaben miissen Sie an lhre Be-
diirfnisse anpassen. Doch bevor Sie
die SAFe-Prinzipien dndern, miissen
Sie verstehen, warum Sie dies tun
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Abb. 5: Im Pianﬁing Board auf dem Teams-Level lassen sich die Stories und die Sprints planen.
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wollen. Und genau hier hakt es bei
den meisten Unternehmen, die SAFe
einfiihren.

Bei SAFe ist die kleinste Einheit ein
Agile Release Train (ART), wobei die
Empfehlung lautet, dass ein Train 50-
125 Personen umfassen sollte. Ein Re-
lease Train ist Teil eines Wertstroms,
der einen oder mehrere Release
Trains umfassen kann. Wenn Sie {iber
eine Vielzahl von Wertstromen verfii-
gen, dann benotigen Sie gegebenen-
falls eine umfassende SAFe-Losung,
um alle zu synchronisieren. So kann
ein Unternehmen mit 800 Entwick-
lern acht Trains einrichten, die in drei
Wertstrome aufgeteilt sind, welche
aus rund 70 Teams bestehen.

Bei SAFe werden Programminkre-
mente in Iterationen geplant, um die
Auslieferung zu synchronisieren. Da-
bei steht das im Mittel-
punkt, was die Teams
innerhalb des Iterati-
onszeitraums (von drei
Monaten) liefern kon-
nen. Doch das Orches-
trieren vieler Teams ist
eine Kunst. Wenn nicht
alle Mitarbeiter bereits
ein tieferes Verstiand-
nis hinsichtlich Lean
und Agile haben, wer-
den Sie wahrschein-
lich zum traditionellen
Projektmanagement
zuriickkehren.

Warum? Dies liegt
schlichtweg an der
Komplexitit von SAFe.
Deswegen wird es

Gold

immer wieder zu zu-
nichst falschen Pro-
zessregelungen, Ab-
héngigkeiten, falsch
gebildeten Wertstro-
men etc. kommen.
Eine héufige — jedoch
illusiondre — Reaktion
von Unternehmen, die
an traditionelles Pro-
jektmanagement ge-
wohnt sind, ist der Ver-
such, die Situation zu

www.isreport.de
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kontrollieren, indem sie Deadlines,
Schitzungen, mehr Ressourcen und
Folgemallinahmen fordern. Das Er-
gebnis ist der Zusammenbruch des
agilen Mindset.

Zwischenfazit

Wenn Sie sehr schnelles Feedback
von Kunden bendétigen, dieses wo-
chentlich umsetzen méchten und
sehr schnell reagieren miissen, dann
wird Ihnen SAFe sehr wahrschein-
lich nicht helfen.

Wenn jedoch ein Zeithorizont von
etwa drei Monaten fiir Sie realistisch
ist und Sie es sich leisten konnen,
dass 50-120 Arbeitskrafte drei Mo-
nate lang arbeiten konnen, bis Sie
wissen, ob sich diese Arbeit auszahlt,
dann konnte SAFe auch fiir Sie funk-
tionieren.

B Microsoft

A
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Sie diirfen nur nicht dem Irrglau-
ben verfallen, dass Sie mit Start-ups
oder Unternehmen gleichziehen
konnen, was Agile und Lean-Ideen
betrifft, weil sie diese buchstéblich
in ihrer DNA haben; das werden Sie
mit SAFe nicht schaffen.

Agiles Portfolio — Agilitit auf
Unternehmensebene

Um agile Prinzipien auf Unterneh-
mensebene einfiihren zu konnen,
lassen sich Projektportfoliomanage-
ment (PPM) Loésungen nutzen. Mit
Tools wie beispielsweise Planisware
Enterprise lédsst sich die Portfolios-
trategie sowohl fiir agile als auch fiir
nicht agile Aufgabenbereiche priori-
sieren sowie Aktivitidten in Streams
organisieren.

Das Tool ermdéglicht Organi-
sationen, die Soft-
wareentwicklung in
SAFe umfassend auf

Anzeige

allen Ebenen zu steu-
ern und abzubilden
— vom Portfolio-Level
iiber Solutions bis hin
zum Programm- und
Teams-Level. Initiati-
ven werden in agilen
Programmen gebiin-
delt und Features mit
der Methode Weigh-
ted Shortest Job First
(WSJF) priorisiert. Der
Fortschritt wird im
Portfolio-Kanban ver-
folgt. [[vgl. Abb. 2 und
Abb. 3]]

Agile fiir Projekte
und Teams

Planisware Enterprise
verfiigt iiber alle agilen
Methodenbausteine,
um Epics,
und Stories in Kanban-

Features

Boards zu verwalten.
Fiir groBBere Initia-
tiven arbeiten grofie
Teams (im SAFe-
Framework Release
Train bzw. ART ge-
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Abb. 6: Im Team Board lassen sich den Mitgliedern im Sprint z.B. Ressourcen zuweisen.

nannt) mit dem gleichen Rhythmus
und synchron in sogenannten Pro-
gramminkrementen zusammen.

In Planisware Enterprise lassen
sich Abhingigkeiten zwischen Fea-
tures bzw. Stories, die von verschie-
denen Teams ausgefiihrt werden,
iiberwachen sowie eine konsoli-

© Jira Software

dierte Sicht auf Backlog und Fort-
schritt darstellen. [[vgl Abb. 4]]

Auf Teamebene gibt es komplett
agil ausgerichtete Arbeitsumgebun-
gen, um Teams zu verwalten, Stories
zuzuweisen, kontinuierlich Ergeb-
nisse zu liefern und den Fortschritt
in den Sprints zu verfolgen [[vg.

Quelle: Planisware

Abb. 5 und Abb. 6]]. Dartiber hinaus
lassen sich iiber Standardkonnek-
toren Jira, Aha! und Azure DevOps
anbinden. So konnen zum Beispiel
DevOps weiter in ihrer gewohnten
Umgebung arbeiten. [[vgl. Abb. 7]]
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Abb. 7: DevOp Team in Jira integriert in das Team Board von Planisware Enterprise
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SAFe - in aller Kiirze
Mehr als eine Million Fachleute und 20.000 Unternehmen

weltweit nutzen das Scaled Agile Framework (SAFe®).

SAFe wurde auf der Grundlage von agiler Softwareent-
wicklung, schlanker Produktentwicklung und Systemden-
ken entwickelt und ist eine Reihe von Richtlinien fiir ei-
nen strukturierten Ansatz zur Skalierung von Agile.

SAFe ist ein skalierbares Agile Framework fiir gréBere
Organisationen. Es bietet Struktur, um moglichen Kom-
munikations- und Abstimmungsproblemen wihrend der
Projekt-Sprints entgegenzuwirken. Dies zahlt sich beson-
ders aus,wenn in Ihrem Unternehmen viele Projektteams
eingesetzt werden.

Es gibt vier SAFe-Ansitze, die sich je nach den unter-
schiedlichen Anforderungen in Unternehmen an Imple-
mentierungen eignen kénnen. Fiir groBe, 16sungsorien-
tierte Organisationen, wie zum Beispiel Behorden, eignet
sich der Ansatz Large Solution SAFe am besten. Global
agierende Unternehmen mit groBen funktionsiibergrei-
fenden Teams konnen von Full SAFe am meisten profitie-
ren. Und kleine bis mittelgroBe Unternehmen sind mit
den einfacher gehaltenen Ansitzen Essential SAFe oder
Portfolio SAFe besser beraten. Am Ende gilt der Grund-
satz:)Je groBer lhr Projekt, desto mehr Struktur brauchen
Sie.

Ein Uberblick iiber die vier Konfigurationen ist abrufbar
unter https://scaledagileframework.com/posters/

lhr Partner fur Business Solutions

Begriffserklarungen
Scaled Agile Framework (SAFe)
SAFe ist ein Rahmenwerk, das fiir groBe Unternehmen
entwickelt wurde, indem es verschiedene Praktiken wie
etwa Lean, Agile, DevOps, UX (Benutzererlebnis) oder
Design Thinking (Prozess zur Entwicklung kreativer Ide-
en) zusammenfiihrt.
Agile
ein iterativer Ansatz, der Teams beim Projektmanage-
ment und bei der Softwareentwicklung hilft, ihren Kun-
den schneller und reibungsloser Mehrwert zu bieten.
PPM (Projekt-Portfolio-Management)
Projekt-Portfolio-Management umfasst die Synchronisa-
tion aller, somit auch inhaltlich unabhéngiger Projekte —
hat also nicht nur eine Projektsicht, sondern deutlich
starker auch eine strategische und unternehmerische
Perspektive.
Mit PPM-Losungen lassen sich das Zusammenspiel an
Personen, Aufgaben, Ressourcen, Terminen und Budgets
datengestiitzt planen, koordinieren und steuern, um be-
stimmte Ziele zu erreichen.

Die Autoren

Bernhard Wolf, Leiter Marketing, Planisware
Deutschland GmbH, und Gilles Chéne, Geschifts-

fiihrer, Planisware Deutschland GmbH

Den is report gibt es auch als Online-Magazin!

Anzeige
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Die Revolution der Business Intelligence —
Wie Kl die Cloud-Landschaft transformiert

Der Quantensprung, den die KI-Entwicklung in den vergangenen Monaten vollzogen
hat, hat auch die Entwicklungs-Roadmaps cloud-basierter Business-Intelligence-An-
bieter aufgewirbelt. Der Einsatz von Kl-Technologien in Geschdftsanwendungen im
Allgemeinen und Business Intelligence im Speziellen steht damit ebenfalls vor den
nachsten Entwicklungsspriingen. Kaum eine Woche vergeht, in der nicht Kl-L&sungen
oder neue Versionen flir den Business-Kontext vorgestellt werden. Fiir Losungsan-
bieter dreht sich nunVieles um die Frage, wie sie sich in dem stark wandelnden BI-
Markt positionieren und wie sie KlI-Systeme sicher in das eigene Losungsportfolio

integrieren und fiir die Kundenprozesse nutzbar machen.

Integration interaktiver Assisten-
ten

Die Welt der Business Intelligence-
(BI-) Losungen hat sich in den letz-
ten Jahren drastisch verandert, und
Kiinstliche Intelligenz (KI) hat eine
zentrale Rolle in diesem Wandel ge-
spielt, indem es die analytischen Kom-
ponenten anreichert, die Effizienz
und Rentabilitdt von Unternehmen
steigert und zudem die Integration
von Cloud-Datenwelten erleichtert.
Denn bis heute kranken viele analyti-
sche Systeme an dem User Interface.
Diese mogen zwar Anwendern viele
Funktionen und Datenebenen bie-
ten. Sind sie aber in der Bedienung zu
komplex und liefern dariiber hinaus
keine aussagekriftigen Informationen
fiir spezifische Use Cases, verfehlen
sie schlicht den Bedarf der Anwen-

der. Unterschiedliche Benutzer mit
verschiedenen Unternehmensrollen
haben auch unterschiedliche Bediirf-
nisse, wenn es darum geht, Geschifts-
daten zu analysieren. Unternehmen
bendétigen heute Tools, die die wach-
sende Datenkomplexitit reduzieren
und gleichzeitig flexibel genug sind,
um individuelle Anwendungen fiir
Benutzer mit unterschiedlichem tech-
nischen Hintergrund zu ermoglichen.
BI-Anwendungen sollten in der Lage
sein, Erkenntnisse basierend auf den
individuellen Anforderungen der Be-
nutzer zu liefern, ohne zu hohe An-
forderungen an deren Expertise zu
stellen oder dedizierte Data Scientists
zu erfordern. Oftmals haben Benutzer
lediglich Zugriff auf ein begrenztes
Dashboard, das nur eine bestimmte
Auswahl an Standardberichten bietet.
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Wenn andere Datenansichten beno-
tigt werden, miissen Anfragen an das
Analytik-Team gestellt werden, das
die Berichte je nach Nachfrage und
Ressourcenverfiigbarkeit erst nach
einigen Tagen bereitstellen kann.
Zeit spielt jedoch eine wichtige Rolle
bei strategischen Unternehmensent-
scheidungen. Berichte, die aufwendig
erstellt und dezentral fiir die verschie-
denen operativen Geschiftsbhereiche
generiert werden, erfiillen einfach
nicht mehr die Anforderungen der
heutigen Arbeitswelt und eines mo-
dernen Fiithrungsmanagements.

Auf Anbieterseite werden KI-
Werkzeuge daher bei der Neu- und
Weiterentwicklung von BI-Tools eine
entscheidende Rolle spielen. Denn
die fortschrittlichen Sprachverar-
beitungsfahigkeiten ermoglichen es

www.isreport.de
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Losungsanbietern, interaktive Chat-
bots und KI-gesteuerte Assistenten
zu entwickeln, die Benutzern helfen,
komplexe Datenanalysen durchzu-
fithren, hilfreiche Zusammenfassun-
gen zu generieren und Erkenntnisse
in natiirlicher Sprache zu erhalten.
Dadurch werden Bl-Anwendungen,
die lange Zeit unter dem Makel stan-
den, individualisierte Abfragen nicht
bedienergonomisch zu erméglichen,
benutzerfreundlicher und zuging-
licher, was ebenfalls die Akzeptanz
und Nutzung in Unternehmen erhoht
bzw. den ROI verkiirzt.

Erweiterung um Cloud-Anwen-
dungen und -Daten

Dartiber hinaus werden KI-Technolo-
gien Losungsanbietern dabei helfen,
die Anpassungsfiahigkeit und Flexibi-
litdt ihrer BI-Anwendungen grundle-
gend zu verbessern. Beiden KI- und
BI-Technologien ist gemein, dass sie
von grolen Datenmengen profitieren
und ihren Nutzwert fiir das Unterneh-
men mit dem Umfang von Big Data
steigern. Die Datenmengen wachsen
— nicht zuletzt dank der Integration
von loT- und Cloud-Daten - stetig an
und bilden ein empirisches Funda-
ment, um Geschiftsentscheidungen
zu optimieren und Erfolge fiir Un-
ternehmen planbar zu machen. Die
Integrationsfdahigkeit von KI-Tools
in cloud-basierte BI-Plattformen
wird es Anbietern kiinftig einfacher
machen, skalierbare und persona-
lisierte Losungen anzubieten, die
den spezifischen Anforderungen der
Kundenunternehmen gerecht wer-

Foto: earvine95 / Pixabay
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den. Durch die Nutzung von Cloud-
Ressourcen kénnen Lisungsanbieter
zudem schneller auf Verdnderungen
und neue Geschiftsanforderungen
reagieren und ihren Kunden stets die
effektivsten BI-Tools fiir den jeweili-
gen Use-Case zur Verfiigung stellen.
Eine hohe Datenqualitit ist dabei
entscheidend fiir den Business Value
der BI-Anwendung. Mit der verstirk-
ten Integration von Daten-Clouds,
der zunehmenden Automatisierung
von Prozessen durch Robotic Process
Automation (RPA) und der fortschrei-
tenden Entwicklung analytischer
Tools erdffnen sich auch immer mehr
datengetriebene Geschéftsmodelle.
Diese versprechen nicht nur verbes-
serte Prozesse, sondern auch bessere
Angebote und Innovationen in Bezug
auf Qualitat, Umsatz, Effizienz/Kos-
ten, Flexibilitdt und Geschwindigkeit.
Um das volle Potenzial dieser Diszi-
plinen auszuschopfen, ist sowohl
fiir BI als auch fiir KI-Anwendungen
eine gewisse Datenqualitdt erfor-
derlich. Denn minderwertige Daten
haben letztendlich negative Auswir-
kungen auf jede dieser finf Dimen-
sionen. In diesem Zusammenhang
wird das Master Data Management
nicht nur als Schliisseltechnologie
zur Verbesserung der Datenquali-
tiat in nachgelagerten Analyse- und
Steuerungsprozessen betrachtet,
sondern auch als wichtiger Treiber
fiir die Entwicklung neuer digitaler
Geschéftsmodelle. Mit der steigen-
den Anzahl von Quellsystemen, die
fiir die BI-Analytik genutzt werden,
gewinnt das Stammdatenmanage-
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ment an Bedeutung. Selbst die beste
Business Intelligence-Anwendung
kann nur zuverlédssige Ergebnisse
liefern, wenn die Qualitatskriterien
fiir Stamm- und Transaktionsdaten in
den Quellsystemen (ERP, CRM, Pro-
duktion, Logistik, Einkauf, Buchhal-
tung, HR usw.) hinsichtlich Vollstdan-
digkeit, Konsistenz, Aktualitdt und
Korrektheit dauerhaft erfiillt sind.
Um die Datenqualitét der Quellsys-
teme zu verbessern, kommen unter
anderem syntaktische und semanti-
sche Qualitdtspriifungen (Pflichtfel-
der, Formatvorgaben, referentielle
Integritdt usw.), die Etablierung von
Verantwortlichkeiten fiir Datenqua-
litdt sowie ein anwendungsiiber-
greifendes Metadatenmanagement
zum Einsatz. Denn die Qualitit der
Metadaten beeinflusst nicht nur den
Nutzen der jeweiligen Anwendung,
sondern auch die Akzeptanz der Be-
nutzer, die bekanntermaflen nicht
wie ein Prozess optimiert werden
koénnen.

Bl-Insights tiber natiirliche
Sprache
Gleichzeitig profitieren Anwenderun-
ternehmen von erweiterten Moglich-
keiten, komplexe Datenanalysen und
Prognosen sehr gezielt und in Echtzeit
durchzufithren. Durch die Fahigkeit,
Fragen und zu beriicksichtigende
Parameter in natiirlicher Sprache zu
stellen und sofort aussagekriftige Ant-
worten und Erkenntnisse zu erhalten,
werden nicht nur Entscheidungspro-
zesse beschleunigt und die Effektivi-
tdt von Geschiftsstrategien verbes-
i sert, sondern auch eine
intuitive und bequeme,
Sprach-basierte Schnitt-
stelle fiir eine komplexe
Mensch-Maschine- und
Maschine-zu Maschine-
Kommunikation ermog-
licht. Die Integration von
KI-fahigen BI-Werkzeu-
gen in Cloud-Landschaf-
ten schafft fiir Unterneh-
men nicht nur immense
Mehrwerte und Potenzi-
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ale, sondern starkt auch die bereichs-
iibergreifende Zusammenarbeit zwi-
schen Benutzern und fordert sowohl
den Wissensaustausch als auch die
Innovationskraft des Unternehmens.
Anwenderunternehmen sind somit
in der Lage, ihre BI-Anwendungen
einfacher und ressourcenschonend
zu personalisieren sowie an ihre spe-
zifischen Anforderungen anpassen,
ohne die gesamte Infrastruktur neu
aufbauen zu miissen.

Ein Beispiel dafiir, wie KI-basierte
Tools BI-Anwendungen aus der Cloud
in den kommenden Jahren erginzen
und weiterentwickeln konnen, ist die
automatisierte Datenvisualisierung.
So ist es etwa mit Hilfe von KI mog-
lich, Dateninterpretationen in visuelle
Darstellungen umzuwandeln, indem
es relevante und geeignete Dia-
gramme, Grafiken oder Dashboards
generiert. Visualisierungen werden
somit kiinftig intuitiver, dynamischer
und bieten mehr Moglichkeiten zur
explorativen Datenanalyse. Diese vi-
suellen Reprédsentationen erleichtern
es den Anwendern, komplexe Daten-
mengen zu verstehen und schnell
handlungsrelevante Informationen
zu extrahieren. Unternehmen und
Fiihrungskriéfte tun — im Sinne der ei-
genen Wetthewerbsfiahigkeit — daher
gut daran, die sehr dynamischen Ent-
wicklungen im Markt genau zu beob-
achten und friihzeitig Mainahmen zu
ergreifen, um die Vorteile KI-basierter
Tools fiir strategische Entscheidun-
gen und das Business Development
nutzbar zu machen, aber auch um
bestehende Prozessstrukturen zu
hinterfragen und aufzubrechen. Ein
Selbstginger wird dies jedoch in den
meisten Féllen nicht sein: Denn ohne
ein Verstdndnis fiir die Arbeitsweise
KI-basierter Tools zu entwickeln,
diirften BI-Anwendungen nicht gleich
die gewiinschten Ergebnisse liefern.
Daher sind die Fiithrungskrifte eben-
falls gefordert, Mallnahmen zu ergrei-
fen, um die Einfithrung fortschrittli-
cher Analysen im Unternehmen zu
fordern. Dies bedeutet beispielsweise,
dass Mitarbeiter ihre Fahigkeiten er-

weitern und lernen miissen, wie sie
die verfiigbaren BI- (und/oder KI-)
Tools nutzen konnen und welche Pa-
rameter die Qualitit der Ergebnisse
beeinflussen.

Self-Service- und Collaborative-
Bl-Tools

Sowohl Anbieter- als auch Anwen-
derunternehmen werden mit KI-
unterstiitzten BI-Werkzeugen in der
Lage sein, vermehrt auf selbstbedie-
nungsorientierte BI-Ansétze (Self-
Service BI) zu setzen, bei denen Be-
nutzer ohne umfangreiche technische
Kenntnisse und Unterstiitzung durch
IT-Abteilungen auf Daten zugreifen,
Analysen durchfiihren und Berichte
fiir ihren individuellen Anwendungs-
bereich generieren kénnen. Da-
durch wird die Datenerkenntnis im
gesamten Unternehmen begilinstigt
und eine Daten- und Performance-
basierte Unternehmens- und Ab-
teilungssteuerung gefoérdert. Damit
diirfte ebenfalls die Bedeutung von
kollaborativen Business-Intelligence-
Funktionen wachsen, um die Zusam-
menarbeit zwischen Mitarbeitern
und Fiihrungskriften zu verbessern.
Durch die Integration von Funktionen
wie Kommentaren, Bewertungen und
gemeinsamen Dashboards konnen
Benutzer zudem ihre Erkenntnisse
teilen, Diskussionen fithren und ge-
meinsam an Analysen arbeiten.

Datenschutz und Datenethik
gewinnen auch im Bl-Kontext an
Bedeutung

Neben den vielen Vorteilen und Mog-
lichkeiten, die KI-fahige BI-Tools fiir
unseren Businessalltag und die Ge-
schiftsentwicklung bieten, sollten
auch die Grenzen und Risiken, die mit
der zunehmenden Integration und
Verschmelzung von Anwendungssys-
temen und Datenwelten einhergehen,
beleuchtet werden. Mit der wachsen-
den Menge an Daten, die von Unter-
nehmen erfasst und analysiert wer-
den, wird der Datenschutz und die
Datenethik zu einem immer wichti-
geren Thema. Unternehmen werden
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bestrebt sein, datenschutzkonforme
Bl-Lésungen zu implementieren
und ethisch verantwortungsvolle
Datenpraktiken in Verbindung mit
KI-Systemen zu etablieren, um das
Vertrauen der Kunden und die Ein-
haltung gesetzlicher Vorschriften zu
gewihrleisten. Eine sorgfiltige Uber-
wachung und Kontrolle des Zugriffs
auf Daten und die Gewihrleistung
von Datenschutzrichtlinien sind bei
der Nutzung von KI-Anwendungen
zudem unerlédsslich, um potenzielle
Risiken zu minimieren und Daten-
schutzverletzungen zu vermeiden.
Da eine menschliche Validierung
bisweilen fehlt, konnen sich zudem
Fehler einschleichen, die bei einer
Integration in die betriebswirtschaft-
liche Prozesskette unvorhersehbare
Folgen mit sich bringen kann.

Daher wird es fiir Unternehmen
beim Umgang mit KI-fahigen BI-
Tools zunehmend wichtiger, im Zuge
der Einfiihrung oder Weiterentwick-
lung MalBnahmen zu ergreifen, um
Datenqualitit, Datenschutz, Schu-
lungen und ethische Standards zu
gewdhrleisten. Nur so konnen die Po-
tenziale der KI-gesteuerten Business
Intelligence vollstindig ausgeschopft
werden, wihrend potenzielle Risiken
und Herausforderungen minimiert
werden. we

www.isreport.de
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Datenqualitit und Data Culture sind die Top Trends
fir Business Intelligence

BARC hat fiir die Studie ,,Data, Bl & Analytics Trend Monitor 2023* 1.823 An-

wender, Berater und Anbieter weltweit zu ihrer Meinung zu den wichtigsten
Trends fiir Data-, Bl- und Analytics befragt.

DIE ANTWORTEN geben einen

umfassenden Einblick in regionale,
unternehmens- und branchenspezi-
fische Unterschiede im Umgang mit
Data & Analytics und zeigen, welche
Trends den Business-Intelligence
(BI)-Markt bewegen.

»Die Wertschopfung aus Daten
ist fiir viele Unternehmen zu einem
Muss geworden, um wettbewerbsfa-
hig zu bleiben. Diese Umfrage zeigt
einmal mehr, dass Praktiker der
grundlegendsten Eigenschaft von Da-
ten - ihrer Qualitit — sowie den fun-

www.isreport.de

damentalen Rahmenbedingungen fiir
die erfolgreiche Nutzung von Daten
— Datenkultur und Data Governance
— einen hoheren Stellenwert geben
als fortgeschrittenen Methoden und
Ansétzen fiir Data und Analytics.“,
kommentiert Dr. Carsten Bange, Ge-
schéftsfithrer von BARC und Mitautor
der Studie, die Ergebnisse.

Datenqualitit weiterhin Top-
Trend

Datenqualitidt und Stammdatenmana-
gement werden im sechsten Jahr in
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Folge als wichtigster Trend eingestuft.
Dies deckt sich mit den Ergebnissen
anderer BARC-Studien, die immer
wieder zeigen, dass Unternehmen
mit unzureichender Datenqualitét zu
kdmpfen haben. Damit zusammen-
héngend ist die stabile Bedeutung von
Data Governance, die auch in diesem
Jahr wieder an dritter Stelle rangiert
(siehe Abbildung).

Die Etablierung einer ,Data Cul-
ture® wird als zweitwichtigster Trend
eingestuft. Seit seiner Aufnahme in
den Trend Monitor im Jahr 2019 ist
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dieser Trend stets unter den ersten
fiinf und gewinnt weiter an Bedeu-
tung. Die Etablierung und Forderung
von ,Data Culture ist entscheidend,
um das volle Datenpotenzial von Un-
ternehmen ausschopfen zu kénnen.

,Data Discovery“ und ,Self-Ser-
vice-Analytics“ nehmen in der Liste
der 19 Top-Trends die Pldtze vier und
fiinf ein, was ihre Bedeutung fiir Un-
ternehmen unterstreicht. Alle Top-
Trends vereinen organisatorische
und technologische Elemente.

Trends fiir Europa

Die Bedeutung von Trends wird in
den europdischen Léndern sehr un-
terschiedlich wahrgenommen. Vor
allem Osteuropa, Frankreich und das
Vereinigte Konigreich messen den
meisten BI-Trends eine groflere Be-
deutung bei als die anderen européi-
schen Regionen. Umgekehrt misst die
deutschsprachige Region (,DACH¢)
den meisten Trends eine deutlich ge-
ringere Bedeutung bei.

Die einzigen Ausnahmen in der
DACH-Region sind ,,Agile Bl develop-
ment“ und ,Stammdaten-/Datenqua-
litaitsmanagement“, die beide in ganz
Europa als dhnlich wichtig eingestuft
werden.

Insgesamt spiegelt die européische
Wahrnehmung die Gesamtbewertung
der Top-Trends wider: Data Disco-
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very, Datenkultur,
Stammdaten-/
Datenqualitéits-
management und
Data Governance

Data culure
Data govérnance
Data discoveny

Self-service analytics

Data warehouse modernizatiorn

Data prep. by business users
Alerting & triggers werden in diesem

Cloud for data & analytics — Jahr als die wich-

tigsten Trends an-

Data catalogs

Analytics on real-time datz

Integrated platforms for PM and analytics gesehen‘
Advanced analyticsfmachine learning/A
Agile Bl development Aufsteigende
Embedded Bl and analytics Trends_ C|Oud
Analytics teams/data labs .. .
fur Data &

Decision automation
wonies:  Analytics und

Data Catalogs
Zu den immer
wichtiger wer-
denden Trends
gehort Cloud fiir
Data & Analytics. In den letzten Jah-
ren wurde dieses Thema unter ,fer-
ner liefen“ eingestuft, in diesem Jahr
springt es von Platz 14 auf Platz 9 im
Ranking (siehe Abbildung). Eine dhn-
liche Entwicklung ist bei Data Cata-
logs zu beobachten, die sich von Platz
16 auf Platz 10 im Trend-Ranking ver-
bessern.

Augmented analytics

Quelle: BARC
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Den grofiten Abstieg hat ,agile Bl
Entwicklung® zu verzeichnen, die
von Platz 7 im Vorjahr auf Platz 14
absackt. Diese Vorgehensweise in
der Entwicklung ist inzwischen so
geldufig, dass sie als separater Trend
wahrscheinlich inzwischen weniger
wichtig als andere Themen erachtet
wird.

Uber die Studie ,,Data, BI & Analy-
tics Trend Monitor 2023

Der BARC Data, BI & Analytics Trend
Monitor 2023 ist mit 1.823 Befragten
die grofite globale Trendstudie zu
Analytics, Business Intelligence und
Datenmanagement. Er bietet eine de-
taillierte Auswertung und Gewichtung
von 19 einzelnen Trends nach Region,
Branche und Selbsteinschitzung der
teilnehmenden Unternehmen (,,Best-
in-Class“ vs. ,Laggards®). we

Die Studie steht kostenfrei zum
Download zur Verfiigung:

https://barc.com/de/research/data-
bi-analytics-trend-monitor-2023/

Entwicklung von Rankings der Data-, Bl- und Analytics-Trends 2019-2023

ort 4-5/2023

]
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Quelle: BARC
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ERP in Industrie und Handel

Sie werden sich sicherlich fragen, warum dieser Artikel relativ kurz geraten ist oder warum
wir nur drei Produkte vorstellen, wo es sich doch um eine Entscheidung handelt, die die
gesamte Unternehmensstruktur betrifft. Die Griinde dafiir finden Sie im Editorial.Wir ha-
ben beschlossen, lhnen lieber kurz und knapp zwei oder drei Produkte vorzustellen und
dann in spdter folgenden Artikeln weitere Systeme, die dafiir aber richtig. Wir hoffen, dass

P m\m\m
_/\ ‘ | { !
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dieser Ansatz in lhrem Interesse ist.

Produktion und Handel im Griff
— mit der ERP-L6sung in IFS
Cloud

Enterprise Resource Planning (ERP)
ist das Nervenzentrum jedes Produk-
tions- und Handelsunternehmens.
Hier laufen alle Daten und Informa-
tionen, Werte, Projekte und Services
zentral zusammen. Um so wichtiger
ist die Wahl des richtigen ERP-Sys-
tems, das performant, flexibel und an-
passungsfihig genug fiir wandelnde
Herausforderungen ist. Die moderne
ERP-Losung von IFS hilft Unterneh-
men dabei, auch in anspruchsvollsten

www.isreport.de

und sich stindig verdndernden Mark-
ten jederzeit produktiv, effizient und
kostensensibel wettbhewerbsfidhig zu
sein — und zu bleiben.

Die ERP-Losung von IFS ist ein
vollumfiangliches ERP-System. Es un-
terstiitzt beispielsweise End-to-end
Manufacturing mit Funktionen wie
Product-Development-to-Planning,
Production-to-Shipment und Custo-
mer-Engagement-to-Servitization
sowie den kompletten Produktle-
benszyklus von der Designintegration
iber Nachfragemanagement, Liefer-
kettenmanagement (inklusive Ver-

Isyeport 4-5/2023

packungsmanagement) bis hin zum
integrierten Produktions-, Vertriebs-
und Aftersales-Service.

ERP darf keine Silo-Lésung sein

IFS ERP ist Teil der breit angelegten
Komplett-Losung IFS Cloud mit weit
gefacherten Funktionen und hoher
Flexibilitét fir profitables Wachstum.
Neben dem ERP-Part umfasst IFS
Cloud auch wichtige Funktionsblo-
cke, wie unter anderem Equipment
Asset Management (EAM), Customer
Relationship Management (CRM) und
Human Capital Management (HCM).
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Damit ist die volle Interoperabilitat
zwischen diesen Applikationen ge-
wihrleistet. Unternehmen wie An-
wender profitieren zusétzlich von der
einheitlichen Oberfliche und Bedien-
logik, die die Arbeitszufriedenheit
ebenso erhoht wie die Arbeitspro-
duktivitat.

Kunden-Feedback und internati-
onale Auszeichnungen bestédtigen
den Wert von IFS ERP fiir den Un-
ternehmenserfolg. So wurde IFS als
Customers’ Choice im jlingsten 2025
Gartner Peer Insights Voice of the
Customer for Cloud ERP for Product-
Centric Enterprises Report ausge-
zeichnet. Besonders hervorgehoben
wurden in der Studie die Funkti-
onsbreite und Flexibilitdt der ERP-
Losung von IFS, die herausragende
Performance und ihr positiver Effekt
auf die Produktivitét.

Enterprise Resource Management
verdient die beste Losung. IFS Cloud
ermoglicht die zentrale digitale Steu-
erung lhres Unternehmens, Threr
Partnerschaften und Ihrer Kunden-
beziehungen. Kontaktieren Sie uns
unter http://www.ifs.com/.

KUMAVISION factory365: Die
Branchenlésung fiir die Ferti-
gungsindustrie

Schnelle Bereitstellung, einfache
Skalierbarkeit, automatische Up-
dates, kurze Time-to-Value und dut-
zende branchenspezifische Prozesse:
KUMAVISION kombiniert die Vorteile
der bewidhrten ERP-Branchensoft-
ware fiir die Fertigungsindustrie mit
den Vorteilen des modernen Betrei-
bermodells Software-as-a-Service
(SaaS).

Von der Konstruktion tiber die Pro-
duktion bis zum Service, vom Pro-
totyp tiber Losgrofie 1 bis zur Serie,
von Komponenten iiber Gerite bis zu
komplexen Maschinen- und Anlagen:
KUMAVISION factory365 ist die mo-
derne SaaS-Losung fiir die Fertigungs-
industrie. Die ERP-Branchensoftware
richtet sich an Projekt-, Auftrags- und
Serienfertiger. KUMAVISION hat dazu
die ERP-Standardsoftware Microsoft
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Dynamics 365 Business Central um
zahlreiche branchenspezifische Funk-
tionen und Best-Practice-Prozesse
erweitert. Unternehmen profitieren
von echten Mehrwerten fiir ihr Busi-
ness und einr kurzen Time-to-Value:
Langwierige und kostspielige Anpas-
sungen sind mit diesem Konzept nicht
mehr erforderlich.

Eine Losung fiir alle Aufgaben

Mit KUMAVISION ERP meistern Un-
ternehmen problemlos den Spagat
zwischen Kosten, Ressourcen, Logis-
tik und Termintreue. Denn die inte-
grierte Branchensoftware ist perfekt
auf die Bediirfnisse der Fertigungs-
industrie abgestimmt und bietet alle
Funktionalitidten in einem System.

® Durchgéngige Verbindung zwischen
Konstruktion und Produktion

® Erweiterungen fiir Qualitétssiche-
rung und Werkzeugverwaltung

® Projektverwaltung mit mitlaufender
Kalkulation

¢ Vor-, nach- und mitlaufende Artikel-
kalkulation

* Vorgangshezogene Ablage von Ob-
jekten wie Dokumenten, Zeichnun-
gen und Zertifikaten

*® Rollenbasierte Oberfldche

* Power Bl mit abteilungsspezifischen
Starterpaketen
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® Bestellvorschlag mit integrierter
Rahmenabwicklung

* Bedarfsprognosen zur Lagerbe-
standsoptimierung

® Flexible Verwaltung aller Lagerar-
ten

® Anbindung von Logistikdienstleis-
tern

® Elektronischer Belegaustausch

® Nahtlose Integration in die Micro-
soft Plattform Unterstiitzung durch
KI'und IoT

Bereit fiir die digitale Transforma-
tion

Ob CRM, Business Intelligence, DMS
oder Outlook und Teams: Unterneh-
men konnen zusétzlich die zahlrei-
chen Business-Anwendungen der
Technologieplattform Microsoft Dy-
namics 365 einfach integrieren. Eine
gemeinsame Datenbasis vermeidet
Datensilos und Schnittstellenprob-
leme. Die SaaS-Losung ldsst sich mit
Apps aus dem Microsoft AppSource
und individuellen Extensions flexi-
bel erweitern. Da KUMAVISION sich
um den Betrieb, die Weiterentwick-
lung, Updates und die Wartung kiim-
mert, profitieren SaaS-Kunden von
kiirzeren Innovationszyklen, einer
nachhaltigen Entlastung der eigenen
IT-Abteilung und letztlich auch von
niedrigeren Gesamtkosten.

www.isreport.de
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KUMAVISION trade365: Die
Branchenlésung fiir den GroB-
handel

Unternehmen miissen heute nicht
nur effizient, sondern vor allem auch
agil sein. Denn nur wer in der Lage
ist, schnell auf gednderte Rahmen-
bedingungen zu reagieren, bleibt
wettbewerbsfiahig. Langwierige ERP-
Einfiihrungsprojekte lassen sich mit
der geforderten Agilitit nicht verein-
baren. Der Microsoft-Partner KUMA-
VISION hat daher mit KUMAVISION
trade365 eine ERP-Branchensoftware
entwickelt, die als SaaS-Angebot aus
der Cloud bereitgestellt wird. Da
KUMAVISION sich um den Betrieb,
die Weiterentwicklung, Updates und
die Wartung kiimmert, profitieren
SaaS-Kunden von kiirzeren Inno-
vationszyklen, einer nachhaltigen
Entlastung der eigenen IT-Abteilung
und letztlich auch von niedrigeren
Gesamtkosten. Gleichzeitig arbeiten
sie stets mit einer aktuellen ERP-
Software und erhalten kontinuier-
lich Zugriff auf neue Funktionen und
Technologien.

ERP-Branchensoftware mit Best-
Practice-Prozessen

KUMAVISION trade365 basiert auf
Microsoft Dynamics 365 Business
Central. KUMAVISION hat die Stan-
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dardsoftware um zahlreiche bran-
chenspezifische Funktionen erwei-
tert. Unternehmen profitieren so von
echten Mehrwerten fiir ihr Business
und einer kurzen Time-to-Value:
Langwierige und kostspielige Anpas-
sungen sind mit diesem Konzeptnicht
mehr erforderlich. KUMAVISION
trade365 vereint die Organisation von
Lager und Logistik, Finanzbuchhal-
tung, Angebotsmanagement und Auf-
tragserfassung, Servicemanagement,
Customer Relationship Management
sowie Vertriebssteuerung und Cont-
rolling in einer Losung. Zu den funk-
tionalen Highlights zdhlen:

® Benutzerfreundliches Informations-
Cockpit fiir Kunden, Lieferanten
und Artikel

® Variable Auftragsarten fiir Mieten,
Ansichten und Ausleihen u.v.a.m.

* Rahmenauftragsverwaltung und
Rahmenbestellungen

® Set-Abwicklung

® Variabel einstellbare Preisfindung

® Bonus- und Provisionsverwaltung

e Ubersichtliche Kunden-, Auftrags-
und Angebotshistorie

® Zentralregulierung

* Konsignationsverwaltung

* Komfortable Versandabwicklung

e Servicemodul fiir den Handel mit
Reparaturabwicklung
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® Optionales Modul fiir den Stamm-
datenabgleich mit Niederlassungen
oder Tochterfirmen

® Optionales Modul fiir Vermietge-
schéft

Modern Workplace

Die Microsoft-Technologieplattform
ermoglicht es, weitere Business-An-
wendungen nahtlos zu integrieren.
Ob CRM-Loésungen fiir Vertrieb, Mar-
keting und Service, DMS, Business-
Intelligence, Office, Outlook und
Teams: Alle Anwendungen arbeiten
mit derselben Datenbasis. Uber Stan-
dard-Konnektoren lassen sich wei-
tere Losungen wie Webshops einfach
anbinden.

Schnelle Einfithrung mit Smart-
Start

Von KUMAVISION entwickelte Smart-
Start-Pakete vereinfachen und be-
schleunigen mit zahlreichen Templa-
tes und Vorlagen den Umstieg auf die
SaaS-Losung KUMAVISION trade365
nochmals. Die ERP-Losung ist dabei
anwendergerecht vorkonfiguriert,
Unternehmen und kénnen schnell
produktiv arbeiten. Dienstleistungs-
pakete mit einem klar definierten
Leistungsumfang und transparenten
Preisen machen die Projekteinfiih-
rung sicher kalkulierbar. we
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So bringt das ERP die Nachhaltigkeit voran

Foto: Pexels
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Produzierende Unternehmen stehen vor der Herausforderung, sich konse-
quent auf Nachhaltigkeit auszurichten. Moderne ERP-Systeme kénnen Transpa-
renz in Energieverbriauche bringen, denn hier laufen viele Informationen zusam-
men. Auf Basis von Cloud-Plattformen wird zudem die Integration von

lloT-Sensorik und Kl in die ERP-Prozesse deutlich einfacher.

HOHE ENERGIEKOSTEN sind
nicht der einzige Treiber, warum
Unternehmen ihre Nachhaltigkeits-
bemiihungen intensivieren. Neue
Regularien wie die Corporate Susta-
inability Reporting Directive (CSRD)
der EU verpflichten von 2026 an Mit-
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telstindler ab 250 Mitarbeitenden,
einen jahrlichen Nachhaltigkeitsbe-
richt zu erstellen. Zugleich erwarten
auch die Kunden zunehmende Nach-
weisfdahigkeit, um ihre eigene CO2-
Bilanz zu optimieren. Kiinftig konnte
eine ganze Reihe von Daten fiir die

Isyeport 4-5/2023

unternehmensweite Erfassung des
CO2-Fullabdrucks in das ERP-System
einfliefen. Hier treffen viele rele-
vante Prozesse zusammen und das
ERP eignet sich als zentraler Punkt,
um die Compliance mit strengeren
Regularien zu dokumentieren.

www.isreport.de
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ERP als Schaltstelle fiir Transpa-
renz

Dabei geht es fiir KMU zunéchst da-
rum, iiberhaupt erst einmal mehr
Transparenz liber Energieverbrau-
che zu schaffen. Verldssliche Mess-
groffen sind die Grundlage fiir Op-
timierungsinitiativen. Erhebliche
Einsparungspotenziale lassen sich
beispielsweise aus Sensoren ablei-
ten, mit denen die Informationen zu
prozessbedingten Betriebsmitteln
wie Wasser oder Energie nachge-
halten, analysiert und getrackt wer-
den. Hier kommen IloT-Technologie
(Industrial Internet of Things) und
Kiinstliche Intelligenz ins Spiel. Aus
IT-Sicht werden dabei Cloud-Plattfor-
men kiinftig als zentrale Datendreh-
scheibe noch wichtiger. Dort werden
die bestehenden Systeme angedockt
und deren Daten in die Plattform ge-
liefert. Eine solche zentrale Daten-
drehscheibe wird dabei zur ,,Single
Source of Truth®, die alle Systeme
mit korrekten Daten versorgt und
abteilungsiibergreifend einheitliche
Kennzahlen ermoglicht.

Energiekosten und Produktions-

planung aufeinander abstimmen

Cloud-Plattformen wie Microsoft
Azure 10T, die viele einfach adap-
tierbare kognitive Services bereit-
stellen, eignen sich zugleich auch
zur Anbindung von KI-Technologien
an die ERP-Prozesse. Ein Dienst wie
Azure Synapse hilft beim Verwalten
und Zusammenfiihren unterschied-
lichster Datenquellen. In der Regel
werden Messaufgaben iber loT-

Sensorik erledigt, die Sensordaten
werden dann auf der Plattform ge-
mial Messzyklen und Zeitstempeln
weiterverarbeitet, aggregiert und an
die passende Stelle im Prozess gelie-
fert. So lassen sich etwa Daten zu den
Fiillstanden von Speichern oder der
erzeugten Energie aus Photovoltaik
erheben und fiir andere Applikatio-
nen verfiigbar machen.

Auf dieser Basis konnen mit intel-
ligenten Algorithmen, die beispiels-
weise Wetterdaten einbeziehen,
Vorhersagen getroffen und Empfeh-
lungen fiir das ERP abgeleitet wer-
den, wie eine Produktionsplanung
energieseitig optimiert werden
kénnte. Besonders energieintensive
Prozess werden damit etwa fiir Zei-
ten getimt, in denen giinstige Solar-
energie verfiighar ist. Zwar greifen
hier sehr viele andere Faktoren wie
die Beschaffungsplanung, Materi-
albereitstellung und Liefertermin-
treue, dennoch ist fiir eine ange-
passte Feinplanung oft noch Luft
nach oben. Mit Hilfe von Simulati-
onen lassen sich Einsparpotenziale
oder Verdnderungen im Energiemix
erkunden.

Ausschuss und Verschwendung
vermeiden

Die Digitalisierung kann zudem
dazu beitragen, Papier zu sparen
und Fehler in manuellen Prozes-
sen zu vermeiden. Mit Low-Code/
No-Code-Entwicklungswerkzeugen
wie der Microsoft Power Platform
lassen sich mit wenig Aufwand und
Kosten Prozessliicken schliel3en und

Der Autor

Foto: COSMO CONSULT

Michael Hering,
Industry Manager Discrete bei der
COSMO CONSULT Group

Apps fiir geschlossene Informati-
onskreisldufe entwickeln. Auch we-
niger Materialverschwendung und
Ausschussminimierung tragen zu
mehr Nachhaltigkeit bei. KI-Algo-
rithmik im ERP-System kann etwa
in Zuschnittsprozessen immer den
Plan mit dem geringsten Verschnitt
vorschlagen. Sie hilft jedoch auch
dabei, Maschinen und Anlagen in
den optimalen Leitplanken zu fah-
ren und frithzeitig Anomalien zu er-
kennen, die Fehlern vorausgehen.
Dann kann mit Predictive Control
rechtzeitig gegengesteuert werden,
bevor Ausschuss entsteht. Als Be-
ratungs- und Umsetzungspartner
bringt COSMO CONSULT Branchen-
wissen und das Knowhow rund um
Datenmanagement, Cloud-Services
und IloT-Intergation in ERP-Projekte
ein. we

Foto: Pixabay

www.isreport.de

Isreport 4-52023

eP(

25



. ENTERPRISE RESOURCE PLANNING

&
o
8
o
8
5
3
o
'8

DAS MODERNE ERP-System SAP
S/4HANA bietet Anwendern vollig
neue und erweiterte Funktionalititen,
die mit dem Vorgidnger SAP ECC nicht
abgebildet werden kdonnen. So ist das
neue System auf Basis der In-Memo-
ry-Datenbank-Technologie entwickelt
und stellt Daten in Echtzeit zur Verfii-
gung. Auch die User Experience wird
grof3geschrieben: Die neue Software
kommt dank SAP Fiori deutlich benut-
zerfreundlicher daher, weil es in einer
iibersichtlichen Kacheltechnik ge-
staltet ist und dank Bereitstellung im
Browser von unterschiedlichen End-
geriten aus genutzt werden kann. Das
alles kann SAP ECC nicht gewéhrleis-
ten —und soll es auch nicht. Denn SAP
dndert seine Strategie und wird samtli-
che Innovationskraft ausschlief3lich in
die neue Losung investieren. Deshalb
lauft der kostenlose Support der élte-
ren ERP-Software Ende 2027 aus, drei
Jahre spiter ist auch mit dem erwei-
terten Support fiir SAP ECC Schluss.
Die Zeit fiir die Transition hin zu SAP
S/4HANA dringt also allméhlich, das
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Der Wille ist da, der Weg steinig

Umfrage von FIS zum Umstieg auf das moderne
ERP-System SAP S/4HANA

Mit der ERP-L6sung SAP S/4HANA ldutet SAP einen Techno-
logiewechsel ein. Schneller, effizienter und benutzerfreundli-
cher stellt sich das neue System Experten zufolge dar — doch
wie stehen Unternehmen der Transition zur neuen Software
gegeniiber? Eine aktuelle Umfrage gibt Antworten auf diese
Frage und legt dar, welche Chancen Unternehmen in SAP
S/I4HANA erkennen und welche Herausforderungen ihnen

beim Umstieg begegnen.

haben einer aktuellen Umfrage der
FIS Informationssysteme und Consul-
ting GmbH zufolge die meisten Un-
ternehmen inzwischen erkannt — und
sind auf dem Weg zu SAP S/4HANA.

Mehrheit der Unternehmen
wechselt in naher Zukunft
Laut der Umfrage, die zwischen Sep-
tember und Dezember vergangenen
Jahres unter 49 Befragten als Online-
Fragebogen durchgefiihrt wurde, ist
der Umstieg bereits bei 41 Prozent der
Befragten im Gange. 12 Prozent ha-
ben den Wechsel fiir 2023 geplant, 39
Prozent in diesem oder den kommen-
den zwei Jahren und nur 8 Prozent
deutlich spéter. Sandra Cararo, Senior
Executive Account Managerin bei FIS
iiberraschen diese Ergebnisse nicht:
,In vielen Unternehmen findet der-
zeit ein Generationenwechsel statt“,
beschreibt die Expertin. ,Die jungen
Arbeitnehmer wollen nicht mehr mit
althergebrachten ALV-Listen arbeiten
und verlangen ein gutes System, das
auch optisch was hermacht.“
Unternehmen miissten daher auch
in ihrer Informationstechnologie
moderner werden, um junge Arbeit-
nehmer fiir sich zu gewinnen und zu
halten. Viele Unternehmen wissen
das und sehen darin ein gewichtiges
Argument fiir die Transition: In der
Umfrage geben etwa ein Viertel der
Befragten als Grund fiir den Wechsel
die Modernisierung der Anwendun-
gen und Systemlandschaft an, dicht
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gefolgt vom auslaufenden Support
von SAP ECC.

,Mit dem Wechsel zu SAP S/4AHANA
offnen sich Unternehmen zudem fiir
jede neue Technologie der SAP¥, be-
schreibt Cararo einen weiteren Vor-
teil der modernen Losung. Das Inno-
vationspotenzial, das das neue System
bietet, stellt ebenfalls ein gewichtiges
Argument fiir Unternehmen dar,
ebenso die Beschleunigung der Pro-
zesse sowie die Re-Standardisierung
von Software und Prozessen.

Langjahrige Mitarbeiter sind das
groBte Hindernis

Die Reise zu SAP S/4HANA wird je-
doch nicht selten durch Stolpersteine
erschwert. Die groBten Herausforde-
rungen liegen laut den Umfrageer-
gebnissen darin, dass Unternehmen
die Kosten und den Aufwand des Pro-
jekts nicht realistisch abschitzen kon-
nen, der Umfang der Anpassungen
an Eigenentwicklungen nicht Kklar ist
und die Kapazitiat und das Wissen bei
den eigenen Mitarbeitern noch feh-
len, um mit der neuen ERP-Lésung
arbeiten zu konnen. ,Das grofite Hin-
dernis sind tatsdchlich die Mitarbei-
ter, die schon viele Jahre, wenn nicht
Jahrzehnte mit dem vorhandenen
ERP-System arbeiten®, weily Cararo.
Sie empfiehlt Unternehmen daher,
das Change-Management hoch auf-
zuhdngen: ,Es braucht mindestens
einen Befiirworter unter den Anwen-
dern, der die anderen mitzieht.“

www.isreport.de
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Auch Geduld brauche es, denn der
Wechsel zu einem neuen System
lasse sich nicht innerhalb kurzer Zeit
vollziehen. ,Es besteht auch die Mog-
lichkeit, in der neuen Software op-
tisch erstmal alles so zu lassen, wie es
im alten System war und das Design
und die neuen Funktionalitidten all-
maihlich auszurollen“, hilt die Senior
Executive Account Managerin einen
weiteren Tipp parat.

Drei Migrationsszenarien: Die
Wabhl ist nicht leicht
Obwohl ein Grofiteil der Unterneh-
men die Transition fiir dieses oder
die kommenden Jahre geplant hat,
sind sich 39 Prozent der Befragten
noch unklar dariiber, wie sie den Weg
gehen wollen. Drei Szenarien stehen
fiir die Migration zur Auswahl, das fiir
das eigene Unternehmen passende zu
finden, ist nicht immer einfach, weil
viele Faktoren die Entscheidung be-
einflussen. ,Die erste Frage, die Un-
ternehmen sich stellen miissen ist,
wo sie sich in fiinf Jahren sehen,
betont Cararo. Welche Ziele verfolgt
ein Unternehmen, wie werden sich
die eigenen Prozesse dndern? Diese
Fragen gilt es mit Unterstiitzung zu
klaren, dann wird recht schnell klar,
welches Szenario das passende ist.
Den Ansatz Brownfield sollten
Unternehmen verfolgen, die fiir die
Zukunft bereits heute gut aufgestellt
sind und in ihrem ERP-System alles
so eingerichtet haben, wie es fiir sie
am besten ist, beschreibt die Expertin.
Die meisten der befragten Unterneh-
men, die sich bereits fiir ein Szenario
entschieden haben, haben Brown-
field gewihlt, ndmlich 29 Prozent.
Am zweithdufigsten (18 Prozent) fallt
die Wahl auf das Szenario Bluefield.
LDieses eignet sich fiir Unternehmen,
die standig wachsen und deshalb héu-
fig Integrationsszenarien aufbauen
miissen“, so Cararo. Dadurch seien
organisatorische Verdnderungen not-
wendig, die sich auch im ERP-System
widerspiegeln: Die organisatorischen
Einstellungen, die am Anfang vorge-
nommen wurden, miissen dann im
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System gedndert werden, um weitere
ERP-Systeme neuer Tochter-Gesell-
schaften anzubinden und komplexe
Systemlandschaften neu zu struktu-
rieren.

14 Prozent der Befragten haben sich
fiir den Ansatz New Implementation
(vormals Greenfield genannt) ent-
schieden, bauen SAP S/4HANA also
komplett neu auf. ,Wenn ein Unter-
nehmen seine Prozesse vollig iiber-
denkt, ist New Implementation am
besten geeignet®, meint die Expertin.
Auch diejenigen, die den Ansatz ,Keep
the core clean“ verfolgen, seien mit
New Implementation gut beraten, weil
die Erweiterungsszenarien im SAP
ECC héufig so mannigfaltig sind, dass
sie sich nicht vollig zuriickbauen las-
sen, um das Standard-SAP zu nutzen.

Voraussetzung fiir den Umstieg
ist eine Bestandsanalyse

Fiir die Unternehmen, die sich bei
der Wahl des Migrationsszenarios
noch unschliissig sind, ist es ratsam,
sich Unterstiitzung von Experten zu
holen. ,Die Herausforderung, den
richtigen Weg zu finden, ist immens*,
weil} Cararo. Mit FIS begleitet sie ihre
Kunden von Anfang an und stellt zu-
néchst erstmal alle Losungswege vor:
»lch zeige meinen Kunden alle Vor-
und Nachteile auf, damit sie die fiir
sich beste Losung finden kénnen.“
Die Entscheidung miisse ndmlich
eine rationale und keine aus dem
Bauch heraus sein.

Auch eine Bestandsanalyse sei bei
der Entscheidung unabléssig. Denn
erst wenn geklért sei, wo das Unter-
nehmen sich in der Zukunft sieht
und wie das System heute aufgestellt
ist, konne die Transition Schritt fiir
Schritt erfolgen. ,Das System und die
Prozesse miissen auf allen Ebenen
durchleuchtet werden®, beschreibt
Cararo. Die FIS-Experten setzen da-
fiir die Produkte Process Manager
und Process Intelligence von SAP
Signavio ein, um die Performance
der Ist-Prozesse in den einzelnen
Fachbereichen zu priifen sowie die
Prozess- und Erlebnisdaten aus un-
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terschiedlichen Quellen zu erfassen.
»,Oftmals stellt sich heraus, dass die
Fihrungsetage zu wissen meint, wie
die Prozesse laufen, die Anwender
aber nicht geradeaus laufen, sondern
rechts oder linksherum®, berichtet die
Senior Executive Account Managerin
aus Erfahrung. Sprich: Es gibt festge-
legte Prozesse im Unternehmen, die
jedoch nicht immer eingehalten wer-
den. Warum sie abweichen, gilt es zu
ergriinden.

Anschlieflend miissen die vorhan-
denen Daten auf einen Stand ge-
bracht werden, der die Transition so
leicht wie moglich macht. Fiir das
Stammdatenmanagement hat FIS ein
eigenes Tool entwickelt, FIS/mpm,
das noch vor der eigentlichen Tran-
sition zum Einsatz kommen sollte.
Das Tool eignet sich aber nicht nur
zur Vorbereitung auf den Umstieg zu
SAP S/4HANA, sondern auch dariiber
hinaus fiir die Pflege und Verwaltung
der Stammdaten.

Fazit

Die Umfrage von FIS zeigt, dass die
Mehrheit der Unternehmen den Um-
stieg zum modernen ERP-System
SAP S/4HANA bereits in Angriff ge-
nommen haben oder die Transition
in naher Zukunft vollziehen wer-
den. Das wichtigste Argument fiir
den Wechsel ist die Modernisierung
der Anwendungen und Systemland-
schaft, auch der in absehbarer Zeit
auslaufende Support von SAP ECC
spielt eine wichtige Rolle. Den grof3-
ten Stolperstein auf dem Weg zu SAP
S/4HANA stellen Mitarbeiter dar. Des-
halb miissen Unternehmen das Chan-
gemanagement hochhalten. Ein wei-
teres Hindernis ist auch die Wahl des
Migrationsszenarios; Voraussetzung
fiir die richtige Entscheidung ist eine
umfassende Bestandsanalyse des vor-
handenen Systems, der Prozesse und
Stammdaten.

Autorin: Julia Kowal, Redakteurin fiir
Wordfinder PR

Weitere Informationen:
www.fis-gmbh.de
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K.c.)nsolidierungslésung SAP BPC Standard
Ubergreifende Reports und Wissenszuwachs:
Daten aus ERP-Systemen verschiedener Konzern-Standorte nutzen

Wenn Konzerne miteinander verschmelzen, hat das auch auf die IT-Landschaft und
das Berichtswesen massive Auswirkungen: Denn an den verschiedenen Standorten
sind meist unterschiedliche ERP-Systeme im Einsatz, die historisch gewachsen sind.
Deshalb sind die Daten der einzelnen Standorte nicht harmonisiert, passen also nicht
zueinander. Die Folge: Konsolidierte Reports lassen sich nicht erstellen, das erschwert
die valide Finanzplanung der gesamten Konzerngruppe. Wie sich Datenstrukturen
aus unterschiedlichen ERP-Systemen harmonisieren und samtliche Konzerndaten fiir
eine Konsolidierung nutzen lassen, machen zwei siiddeutsche Unternehmen vor.

KNAPP ZWEI JAH RE ist es her, Techniplas-Gruppe wurde, die welt- Oberflachen vor allem fiir die Auto-
dass das saarldndische Unternehmen weit hochentwickelte Kunststoff- mobilbranche anbietet. Wie an den
Nanogate Teil der amerikanischen komponenten und multifunktionale vielen anderen Standorten des Kon-
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zerns, wurde auch im Saarland ein
historisch gewachsenes ERP-System
genutzt. Jeder der weltweit 50 Stand-
orte kann so zwar fiir sich wie ge-
wohnt weiterarbeiten; um aber Daten
fiir konzerniibergreifende Berichte zu
konsolidieren, fehlte bislang ein Sys-
tem. Am siiddeutschen Standort der
Techniplas-Gruppe wurde daher be-
reits kurz nach der Ubernahme Klar,
dass eine Konsolidierungsléosung be-
notigt wird.

Klare Anforderungen an die neue
Konsolidierungslosung

Mit klaren Anforderungen ging Pa-
trick Bitter, IT-Manager bei Techni-
plas, damals auf die Suche nach einer
passenden Losung und einem Anbie-
ter, der diese einrichtet. So sollte das
System eine Konsolidierung nach den
Reporting-Standards IFRS (Internati-
onal Financial Reporting Standards)
und US-GAAP (United States Gene-
rally Accepted Accounting Principles)
sowie in den Wahrungen US-Dollar
und Schweizer Franken erméglichen.
»Wichtig war uns auch, dass wir ein
zukunftssicheres System erhalten,
dass so einfach zu bedienen ist, dass
die Fachseite die Reports ohne IT-
Unterstiitzung erstellen kann“, betont
Bitter.

Die Wahl fiel deshalb schnell auf
die SAP Konsolidierungslésung BPC
Standard, auch den passenden Pro-
jektpartner fand Bitter rasch in der
international titigen Unternehmens-
beratung CALEO, die in Griéfeling bei
Miinchen anséssig und auf Enter-
prise Performance Management und
Business Intelligence spezialisiert ist.
L,Wir haben bei CALEO eine Studie in
Auftrag gegeben, welches System und
welcher Migrationsweg unsere Anfor-
derungen am besten erfiillt“, erinnert
sich der I'T-Manager. ,,Zusétzlich fand
im April 2022 ein Workshop statt, in
dem all unsere Anforderungen aufge-
nommen wurden.“ Bereits zwei Mo-
nate spéter startete das Projekt und
noch im Dezember ging die Losung
BPC Standard technisch live. ,Unsere
Fachseite nutzt das System nun seit
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Februar, hat also fiir Januar 2023 das
erste Mal damit reportet®, so Bitter.

Fir die Fachseite ist die neue Lo-
sung ein echter Zugewinn, beschreibt
Denise Vogelsanger, Junior Control-
lerin bei Techniplas: ,,Endlich haben
wir eine gemeinsame Plattform fiir
unsere Daten und ein technisches
Mittel fiir die Konsolidierungen.“ Da-
durch, dass die einzelnen Konzern-
untergruppen nun auch auf die not-
wendigen Daten der jeweils anderen
zugreifen kénnen, macht die Junior
Controllerin auch einen Wissenszu-
wachs aus. ,Die Zusammenarbeit ist
dadurch einfacher und effektiver, so
Vogelsanger.

Migration als interdisziplindres
Team erfolgreich durchgefiihrt
Fiir die Migration der Konsolidie-
rungslosung gingen Techniplas und
CALEO nicht den klassischen Weg,
sondern nutzten agile Methoden. ,Wir
haben nicht, wie oft iiblich, die Anfor-
derungen des Kunden aufgenommen,
das System im stillen Kdimmerlein im-
plementiert und eine fertige Losung
préasentiert, sondern wir haben von
Anfang auch die Fachseite mit ins
Team geholt und uns sukzessive an
den einzelnen Ebenen abgearbeitet®,
beschreibt Mario Wiesinger, der das
Projekt seitens CALEO geleitet hat.
,»Wir haben nicht als zwei Firmen ge-
arbeitet, sondern als ein interdiszipli-
nares Projektteam®, betont er.

Grolie Stolpersteine hat es wih-
rend des Projekts im Grunde nicht
gegeben. Einzig Techniplas hatte mit
einem internen Problem zu kdmpfen,
weil die Bereitstellung der Microsoft
Azure Cloud, in der die Konsolidie-
rungslosung BPC Standard nun lauft,
von Anfang an in Verzug war. CALEO
aber l6ste dieses Hindernis unkompli-
ziert und baute das technische Fun-
dament zunédchst im eigenen System
auf, das die Unternehmensberatung
eigentlich fiir interne und Schulungs-
zwecke nutzt. ,Es ging hauptsédchlich
um Einstellungen und teilweise Pro-
grammierungen, die Kundendaten
waren da nicht im Spiel“, beschreibt
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Wiesinger. ,Zwar was dieses Vorge-
hen eher uniiblich, aber so konnten
wir den zeitlichen Verzug schnell auf-
holen.“

Sdmtliche Anforderungen, die
Techniplas an die neue Konsolidie-
rungslosung stellte, wurden sys-
temnah diskutiert und ohne groflie
Abstimmungsrunden umgesetzt.
Etwaige Probleme und Fragestellun-
gen wurden direkt beispielhaft im
System geklart. ,Das hat sicherlich
die ein oder andere Schulung erspart
und dazu gefiihrt, dass das Projekt
sehr gut lief“, meint Wiesinger. Vo-
gelsanger und Bitter konnen dies
nur unterschreiben. ,Je IT-affiner
die Mitarbeitenden sind, desto einfa-
cher ist die Bedienung®, gesteht die
Junior Controllerin zwar ein, bekréaf-
tigt jedoch: ,Wir als Fachabteilung
kommen sehr gut mit dem System
zurecht.“ Und der IT-Manager betont:
Lunsere I'T musste seit der Bereitstel-
lung noch keine Hand an das System
anlegen.“

Fazit

Weltweit titige Unternehmensgrup-
pen stehen oftmals vor dem Prob-
lem, dass die einzelnen Standorte
verschiedene und historisch unter-
schiedlich gewachsene ERP-Systeme
im Einsatz haben - so auch die Tech-
niplas-Gruppe. Im vergangenen Jahr
implementierte der Hersteller von
Kunststoffkomponenten deshalb mit
Unterstiitzung der Unternehmens-
beratung CALEO die Konsolidie-
rungslosung SAP BPC Standard. Nur
innerhalb eines guten halben Jahres
wurde das System durch ein inter-
disziplindres Team mit Personen aus
beiden Firmen eingefiihrt. Der Fach-
abteilung von Techniplas steht nun
ein einfach zu bedienendes Mittel fiir
konsolidierte Reports zur Verfiigung,
das sie ohne Unterstiitzung der IT
nutzen kann.

Weitere Informationen:
www.caleo.com

Julia Kowal / Wordfinder PR
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Digitale Prozesse als Must-Have in einer zukunftsorientierten hybriden SAP-IT- Landschaft

|dentity und Access Management im SAP-Universum erfol

Komplexitit ist das Schlagwort, welches IT-Verantwortliche sofort mit der S/4HANA-Transitic
ternehmen im Zuge dieser Umstellung ihr Identity und Access Management vereinfachen, lohnt
Lifecycle Management-Software, denn sie verspricht fertige, intuitiv bedienbare Oberflichen, e
ihrer Hilfe gelingt es Firmen einen sauberen, durchgingigen und vor allem sicheren Berechti;

auch auBerhalb SAP — zu etablieren.

MODERNES UND effizientes
Identity und Access Management stellt
viele I'T-Verantwortliche gerade wah-
rend ihrer S/4HANA-Transformation
vor grol3e Herausforderungen. Wa-
rum? Weil nicht nur die Komplexitat
von SAP S/4HANA selbst, sondern
auch viele weitere neue strukturelle
Berechtigungselemente hinzukom-
men. Man denke zum Beispiel an
Front-End- und Back-End-Berechti-
gungen, native HANA Berechtigun-
gen, AD-Integration und ergéinzt um
diverse SaaS-Loésungen (SAP+non-
SAP): Zwar bietet SAP selbst seine
eigene SAP Cloud Identity Access Go-
vernance — kurz IAG - fiir ein solches

30

Szenario an, welche das frithere SAP
Identity Management abldst, dennoch
ist diese Losung fiir viele Firmen noch
nicht ausgereift genug und vor allem
entsprechende Projekte meist zu
langlaufend und somit nicht zu stem-
men. Zudem setzten im Vorfeld einer
S/4HANA-Transition viele IT-Verant-
wortliche auf unterschiedliche Tech-
nologien und es entstanden hetero-
gene Systemlandschaften. Das brachte
zu Beginn der Umstellung zwei zu-
sitzliche Herausforderungen mit sich:
Einerseits waren Projekte noch nicht
abgeschlossen, andererseits waren
Technologien und Systeme noch nicht
ausreichend aufeinander abgestimmt

Isyeport 4-5/2023

— man spricht in diesem Zusammen-
hang auch von den aufgebauten tech-
nologischen Schulden. Dieser Zu-
stand, kombiniert mit der komplexen
S/4HANA-Technologie als Standard-
Software, sorgte fiir noch komplexere
und aufwendigere Prozesse — gerade
auch beim Identity- und Access Ma-
nagement. Denn je mehr andere Sys-
teme und Services man anbindet und
je hybrider die Welten werden, desto
schwieriger wird es. Deshalb ist ein
sauberer, durchgingiger User Lifecy-
cle Management-Prozess im Zusam-
menspiel mit S/4HANA unabdingbar
—vor allem auch im Hinblick auf die
zunehmende Cloudnutzung.

www.isreport.de
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sreich umsetzen

on in Verbindung bringen.Wollen Un-
sich der Einsatz einer externen User
infache Workflows und Prozesse. Mit
sungsprozess fiir alle Antragsarten —

Doch wenn die eigene SAP-IAG-
Losung nicht praktikabel ist, was
funktioniert dann? Aufgrund der
S/4HANA-Komplexitit wiinschen sich
Unternehmen fiir ihre Identitits- und
Berechtigungsverwaltung eine ein-
fachere, weniger komplexe Lésung.
Wollen sie beispielsweise Cloud-Lo-
sungen an SAP anbinden, setzen sie
héufig auf externe SAP-Software-16-
sungen bzw. Add-Ons, die sich einfach
an SAP anbinden lassen, gleichzeitig
aber die notwendige Flexibilitdt mit
sich bringen, auch non SAP Systeme
in den zukiinftigen Berechtigungspro-
zess einzubinden. Losungen wie etwa
DSS-DUR - Dynamic User Request

www.isreport.de

von nexquent haben daher ihren Fo-
kus auf REST-Services und mit den ei-
genen APIs (Application Programming
Interfaces) konnen alle Apps der Lo-
sung von aulien (non-SAP) angespro-
chen und angesto3en werden. Ferner
koénnen diverse Schnittstellen zur Ver-
fligung gestellt werden; so wird auch
der SCIMZ Standard (den Identity Pro-
vider Service bzw. die Technologie,
mit der in der Cloud mit Identitidten
umgegangen wird) nahtlos bedient —
sowohl inbound als auch outbound.

Einfache Schnittstellen-Kommu-
nikation fiir effektivere Arbeits-
weisen

Und genau diese einfache, direkte
Kommunikation mit Inbound- und
Outbound-Schnittstellen und mit
REST-Services — den APIs erméglicht
es I'T-Verantwortlichen, einen offe-
nen, effektiven Berechtigungsprozess
zu etablieren. Ein Beispiel: Wenn ein
Lheuer User“ in das System kommt,
gilt es diesen Prozess moglichst ein-
fach, unkompliziert und flexibel zu ge-
stalten. Doch gehen wir einen Schritt
zuriick: Kam bislang ein neuer User in
ein Unternehmen, erstellten die HR-
Verantwortlichen zunéchst ein Ticket
oder ein Formular per Word oder Ex-
cel und schickten dieses per E-Mail an
die Personen, die iiber Berechtigungen
und Zuginge entscheiden. Je nach
verwendeter Mail-Adresse kam dieses
Formular dann bei einer Person oder
einem Mail-Verteiler an. Dort wartete
das Dokument auf seine Bearbeitung,
die dann nach einer gewissen Zeit di-
rekt im Formular oder wiederum per
Mail beantwortet wurde. Entstanden
bei der Bearbeitung Unklarheiten
oder sogar Fehler ging der Mailver-
kehr zwischen den Verantwortlichen
dann mehrmals hin und her, bevor es
final zum Genehmigungsprozess kam.
Doch auch hier war unklar, wie die
Genehmigung erfolgte: per E-Mail?
Im Excel-Dokument? In einem exter-
nen Servicedesk? Klar war, am Ende
des Verfahrens landete ein ToDo beim
Admin, der alle Berechtigungen und
Zugédnge manuell in die betreffenden
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Systeme einpflegte. Aufgrund dieser
komplexen Vorgehensweise war ei-
nerseits die Fehlerquote sehr hoch;
andererseits benotigten die Verant-
wortlichen in der Regel sehr lange
fiir die Bearbeitung aller Antrédge. Ge-
nehmigungen waren intransparent
und deren Nachweis nur schwer bis
gar nicht moglich und automatisierte
Prifungen auf Funtkionstrennungs-
konflikte und kritische Berechtigun-
gen nicht gegeben

Doch das muss nicht sein. Mithilfe
einer User Lifecycle Management-
Software wie dem DSS-DUR (Dynamic
User Request) der nexQuent erhalten
die Verantwortlichen out-of-the-box
fertige, intuitiv bedienbare Oberfla-
chen sowie fertige Workflows und
Prozesse im Hintergrund. Das heif3t,
die Erstellung und Verwaltung von
Usern und deren Rechten wird ein-
facher, zeitsparender und kann auch
vollautomatisiert werden - egal fiir
welche Antragsschritte: Neuanlage,
Rechtednderung, Stammdatenédnde-
rung, Stillegung oder Reaktivierung.
Auf das Fallbeispiel ,,Ein neuer User
kommt ins Unternehmen® bezogen,
reagiert die Software beispielsweise
folgendermafien: Im HCM (Human
Capital Management) von SAP hin-
terlegen die HR-Verantwortlichen,
dass das Unternehmen einen weite-
ren neuen User erhilt. Diese Infor-
mation geht als Trigger Information
iber fertige Schnittstellen an die
User Lifecycle Management-Software
(bspw. als Flatfile oder bidirektionale
Schnittstelle) und triggert dann einen
automatischen Neuanlageprozess: so
wird durch die Trigger-Information
zum Beispiel ein Antrag erstellt, der
mehrere Stufen bis zur Genehmigung
im Hintergrund durchlduft. Dies kann
manuell tiber Apps, halbautomatisch
oder vollautomatisch erfolgen - je
nach Wunsch der Verantwortlichen.
Auf diese Weise tibernimmt die Tech-
nologie das Versenden, das Erinnern,
das Einfordern und das Abspeichern
der Informationen und regelt im Hin-
tergrund alle erforderlichen Prozesse
bis hin zur Provisionierung und Prii-
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fung in den betreffenden Backend-
Systemen.

Vorteile eines maschinellen

Identity- und Access Manage-

ments

Durch diese maschinelle Vorgehens-

weise entstehen mehrere Vorteile:

® Fehlerquoten nehmen ab

® Mindestens 70 Prozent Zeit- und
Aufwandsersparnis im Vergleich zu
bisherigen Abldufen und Prozessen:
Die Antragslaufzeit beschleunigt
sich von Tagen und Wochen auf
Stunden

® Eine Antragshistorie entsteht: Da
die Technologie im Hintergrund
alle Stufen und Schritte des Berech-
tigungsverfahrens durchlauft, do-
kumentiert sie diese und speichert
alle Berechtigungsnachweise und
Genehmigungen. Bei einer anste-
henden Wirtschaftspriifung miissen
diese dann nur noch aus dem System
entnommen werden. Eine mithsame
Recherche der E-Mail-Verldufe oder
einzelner Formulare entfallt.

® Aktualitdt und Sicherheit entstehen:
Da eine User Lifecycle Management-
Software an erprobte SAP-Interface-
Technologien gekoppelt ist, werden
samtliche Identityprozesse standar-
disiert in einem System abgebildet.
Das bedeutet: Historisch gewachse-
ne Berechtigungen werden sichtbar,
mogliche Fehler und Konflikte auf-

gedeckt und gegen dezentrale Ver-
dnderungen abgesichert.

Integration eines offenen, effekti-
ven Berechtigungssystems

Stellt sich nun noch die Frage, ab wann
der Einsatz einer solchen User Lifecy-
cle Management-Software sinnvoll
ist. Entgegen der hdufigen Annahme,
dass Unternehmen schon S/4HANA
im Einsatz haben miissen, kann auch
schon beim Einsatz von Losungen der
SAP-Business-Suite ein offenes, effek-
tives Berechtigungssystem etabliert
werden. Wichtig ist, dass Firmen prin-
zipiell SAP strategisch einsetzen — ob
sie noch mit ERP R3 arbeiten und die
S/4HANA-Transition bevorsteht oder
die Migration auf S/4HANA schon er-
folgt ist, ist nicht entscheidend. Zu-
dem gestaltet sich aufgrund dieser
SAP-Basis in einer Firma auch der
Integrationsprozess eines Berechti-
gungssystems einfach: die Software
wird als SAP-Transport zur Verfiigung
gestellt. Das heilit, SAP bleibt das
Tréagersystem, weshalb keine weite-
ren Infrastrukturen geschaffen oder
Hard- oder Software-Produkte einge-
setzt werden miissen. So erhalten Un-
ternehmen schnell eine effektive Lo-
sung, die schon nach wenigen Stunden
einsatzbereit ist. Vergleicht man diese
Geschwindigkeit des Weiteren hspw.
mit dem Anschluss an das SAP Identity
Management, das teilweise Monate
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dauerte, ist die Zeitersparnis enorm.
Der Integrationsprozess einer User
Lifecycle Management-Software ist
folglich einfach, schnell und effizient.

Fazit

Wollen Unternehmen ihr Iden-
tity- und Access Management mo-
dern und effizient gestalten, ist ein
sauberer und durchgingiger User
Lifecycle Management- und Access-
Prozess ein Must-have nicht nur bei
der S/4HANA-Transition. Denn es do-
kumentiert Prozesse, ist aktuell, mi-
nimiert Fehlerquoten und beschleu-
nigt Antragslaufzeiten deutlich. Seine
Einfiihrung ist dabei entgegen der
gewohnten SAP-Komplexitét einfach
und schnell. Frank Hasemann




IT-SECURITY .

Foto: Gerd Altmann / Pixabay

I'T-Notfallmanagement — Die Lebensversicherung
fir den Geschiftsbetrieb

In unserer zunehmend stérungsanfilligen Geschiftswelt mit wachsenden Kollaborations-
netzwerken, immer komplexeren |T-Landschaften und wachsenden Bedrohungen durch
Cyberkriminelle, ist das IT-Notfallmanagement zu einem unverzichtbaren Werkzeug fiir
Unternehmen geworden, um einen storungsfreien Geschiftsbetrieb aufrechtzuerhalten.
Die rasante Entwicklung der Informations- und Cloud-Technologien hat zweifellos zahlrei-
che Vorteile mit sich gebracht, doch sie birgt auch erhebliche Risiken, die sich auf die Un-
ternehmenssicherheit auswirken kénnen.Wie Unternehmen Bedrohungen vorbeugen kon-
nen und worauf beim |IT-Notfallmanagement zu achten ist, erlautert Konstantin Meyering,

IT-Security-Spezialist des Braunschweiger I T-Systemhauses Netzlink Informationstechnik.

EIN GUT GEPLANTES Krisen-
management ist ausschlaggebend
fir eine Aufrechterhaltung eines
Unternehmensbetriebs und ist so-
mit mal3geblich fiir richtiges Agieren
und Reagieren im Ernstfall verant-
wortlich. Die Prozesse der Planung,
Reaktion auf und Wiederherstellung
nach einem Notfall oder einer Katas-
trophe werden zusammenfassend als
Notfallmanagement bezeichnet. Der
Begriff ,Business Continuity“ bezieht
sich auf die Féhigkeit eines Unterneh-
mens, den normalen Geschiftsbetrieb
sowohl wihrend als auch nach einer
Storungsphase fortzusetzen.
Aufgrund der wachsenden Gefahr
von Unterbrechungen und Katast-
rophen innerhalb der immer kom-
plexeren IT-Landschaft miissen sich
mittelstindische Unternehmen mit
grundlegenden Fragen des Notfall-
managements und der Geschiftskon-
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tinuitét befassen — und zwar aus dem
gleichen Grund, aus dem grofere
Organisationen dies tun sollten: Eine
Storung des Betriebs hat massiven
Einfluss auf ihre Geschéftstitigkeit,
ihren Ruf, ihre finanzielle Lage und
das gesamte Kollaborationsnetzwerk.
Mittelstdndische Unternehmen miis-
sen also sicherstellen, dass sie schnell
reagieren und sich effektiv erholen
konnen, indem sie sich auf das Eintre-
ten solcher Ereignisse vorbereiten.

Die Lebensversicherung fiir den
Geschiftsbetrieb: Das IT-Notfall-
handbuch

Ein Notfallhandbuch ist ein wesent-
licher Bestandteil sowohl des Katas-
trophenmanagements als auch der
Vorbereitung auf die Aufrechterhal-
tung des Geschiftsbetriebs. Es ist
ein Dokument, das die Verfahren,
Vorschriften und Protokolle definiert,
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die eine Organisation im Falle eines
Notfalls oder einer Katastrophe ein-
halten sollte.

In der Regel enthilt das Notfall-
handbuch Informationen zu Notfall-
kontakten, Evakuierungsverfahren,
Kommunikationsprotokollen und
Notfallteams. Es sollte in einer Weise
organisiert sein, die einfach zu ver-
stehen und zu befolgen ist, mit klaren
Anweisungen und Schritt-fiir-Schritt-
Hilfe, wenn notig.

Ein Notfallhandbuch ist fiir Unter-
nehmen zwingend erforderlich, weil
es eine Struktur vorgibt, wie Mitar-
beitende im Falle einer Krise oder
Naturkatastrophe reagieren sollen.
Ohne einen solchen Leitfaden laufen
Unternehmen Gefahr, nicht ausrei-
chend auf unvorhergesehene Ereig-
nisse vorbereitet zu sein. Dies macht
sie anfillig fiir eine Vielzahl ungiins-
tiger Folgen, einschlieBlich finanziel-
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ler Verluste, Rufschidigung und sogar
rechtlicher Schuld.

KRITIS: Hohe Schutzanforderun-
gen fiir kritische Infrastrukturen
Besonders Anbieter kritischer Infra-
strukturen wie medizinische Gesund-
heitseinrichtungen, Finanz-, Energie-
und Versorgungsunternehmen, oft als
KRITIS-Organisationen bekannt, sind
fiir das erfolgreiche Funktionieren
einer Gesellschaft absolut notwen-
dig. Von diesen Organisationen wird
die Einhaltung bestimmter Normen
und Standards gefordert, um sicher-
zustellen, dass sie fiir unerwartete Er-
eignisse und Stérungen angemessen
geriistet sind.

Da dies ein so wichtiger Bestandteil
ihres Katastrophenmanagements und
ihrer Geschiftskontinuititsplanung
ist, miissen KRITIS-Unternehmen als
grundlegende Anforderung iiber ein
umfassendes Notfallhandbuch ver-
fiigen. KRITIS-Organisationen miis-
sen anhand eines Notfallhandbuches
nachweisen, alle erforderlichen An-
strengungen zu unternehmen, um
sich auf potenzielle Krisensituationen
vorzubereiten und effektiv auf Ausfille
oder Stérungen reagieren zu kénnen.

Absicherung durch Cyberschutz-
versicherungen nur mit IT-Not-
fallhandbuch

Als wesentlicher Bestandteil des Kri-
senmanagements gehort ein I'T-Not-
fallhandbuch typischerweise zu den
Voraussetzungen fiir Cyberschutz-
Versicherungen. Das IT-Notfall-
handbuch ist ein Dokument, das die
Prozesse, Methoden und Pflichten be-
schreibt, die im Falle eines I'T-Notfalls
anzuwenden sind. Es gibt spezifische
Anweisungen dariiber, wer im Notfall
benachrichtigt werden sollte, welche
Artvon MaBnahmen zu ergreifen sind
und wer fiir die Umsetzung dieser An-
weisungen verantwortlich ist.

Ein IT-Notfall kann sich auf ver-
schiedene Weise manifestieren, dar-
unter Ransomware-Angriffe, Denial-
of-Service-Angriffe oder Datenverlust
aufgrund von technologischen Feh-
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lern oder menschlichem Versagen. Da
die meisten Unternehmen nicht alle
potenziellen Auswirkungen eines An-
griffs im Voraus vorhersagen konnen,
ist ein umfassendes I'T-Notfallhand-
buch zur Vorbereitung auf Cyberan-
griffe von entscheidender Bedeutung.
Um sicherzustellen, dass Unterneh-
men im Falle eines I'T-Notfalls schnell
und effektiv reagieren konnen, ver-
langen Cyberschutzversicherungen
von ihren Kunden, dass sie ein IT-
Notfallhandbuch fiihren. Ein Leit-
faden wie dieser hilft Unternehmen
dabei, das Ausma@ ihrer Verluste zu
reduzieren und schnell wieder zum
normalen Geschiftsbetrieb zurtickzu-
kehren. Dartiber hinaus kann ein gut
strukturiertes I'T-Notfallhandbuch Un-
ternehmen dabei unterstiitzen, ihre
Compliance-Verpflichtungen sowie
die gesetzlichen Anforderungen zu
erfiillen und zu dokumentieren.

Was ist ein IT-Notfall?

Ein I'T-Notfall ist eine Situation, in der
wesentliche Bereiche, Prozesse oder
Ressourcen von einem Unternehmen
nicht wie vorgesehen funktionieren
oder bei denen innerhalb der gefor-
derten Zeit deren Verfiigharkeit nicht
wiederhergestellt werden kann, so-
dass sehr hohe Schédden entstehen
konnen, die sich signifikant auf das
Gesamtjahresergebnis oder die Auf-
gabenerfiilllung auswirken kénnen.
Ein Notfall kann ohne ein Hinzuzie-
hen von Strukturen des Notfallma-
nagements nicht bzw. nicht mehr in
der Art und Weise behoben werden,
wie es fiir den Fortbestand der Pro-
zesse glinstig ware.

Alle Ereignisse mit Auswirkungen
oberhalb einer Stérung stellen Not-
falle dar. Ein Notfall wird durch die
reaktive Notfallorganisation aulier-
halb des Tagesgeschiifts abgewickelt.
Hierzu koordiniert ein Notfallstab alle
MaBnahmen zur Notfallbewéltigung.

Sicherheitsschirm fiir den
Katastrophenfall

Ein funktionierendes Notfallmanage-
ment ist wie ein Fallschirm fiir Un-
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ternehmen — auch wenn der Fall als
solches nicht zu verhindern ist, ist die
Landung deutlich angenehmer und
vorhersehbarer als ohne. Der Begriff
»Notfallmanagement“ bezieht sich da-
bei auf eine Vielzahl von Malinahmen
und Verfahren, die dazu bestimmt
sind, Katastrophen wie etwa Natur-
katastrophen, technischen Ausfillen
oder Cyberangriffen vorzubeugen,
darauf zu reagieren und sich davon
zu erholen. Mégliche Bestandteile des
Notfallmanagements sind neben dem
Notfalleinsatzhandbuch:

1. Risikobewertungen sind der Pro-
zess der Identifizierung potenziel-
ler Risiken und Schwachstellen, die
sich auf den Betrieb einer Organi-
sation auswirken kéonnten, und der
Formulierung von Pldnen zur Mini-
mierung solcher Risiken.

2. Schulungen: Durch héufige Schu-
lungen konnen Arbeitgeber sicher-
stellen, dass ihre Mitarbeiter ange-
messen geschult und bereit sind, im
Notfall angemessen zu reagieren.

3. Business-Continuity-Planung ist
der Prozess der Entwicklung von
Plinen und Strategien, um sicher-
zustellen, dass wichtige Geschéfts-
abldufe sowohl wéhrend einer Sto-
rung als auch danach fortgesetzt
werden kénnen.

4. Die Planung der Kommunikation
im Notfall beinhaltet die Entwick-
lung von Prozessen fiir die Kom-
munikation mit Mitarbeitern, Sta-
keholdern und der Offentlichkeit.
Die Kommunikationsmittel sind so
zu wihlen, dass eine in Bezug auf
Integritét, Verfiigharkeit, Vertrau-
lichkeit und Verbindlichkeit sichere
Kommunikation ermoglicht wird.

5. Wiederherstellungsplanung ist der
Prozess der Entwicklung von Plai-
nen fiir die Wiederherstellung nach
einem Vorfall oder einer Katastro-
phe, einschlieBlich der Wiederher-
stellung von Aktivitdten, Systemen
und Infrastruktur nach dem Notfall
oder der Katastrophe. IT-Anwen-
dungen und IT-Systeme erfordern
einen koordinierten Wiederanlauf.

www.isreport.de
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Es miissen Rahmenbedingungen
fir den Wiederanlauf und die Wie-
derherstellung festgelegt werden.

6. Krisenmanagement ist der Prozess
der Reaktion auf einen Notfall oder
eine Katastrophe, der die Koordi-
nation mit Ersthelfern, die Ver-
waltung der Kommunikation und
das Treffen wichtiger Entschei-
dungen zur Gewihrleistung der
Gesundheit und Sicherheit von In-
teressengruppen und Mitarbeitern
umfasst. Eine zeitnahe und klare
Kommunikation ist enorm wichtig,
um alle betroffenen Parteien iiber
die Auswirkungen des Ausfalls zu
informieren. Je nach Umfang der
Krisensituation — etwa ob neben
der I'T-Infrastruktur auch die Pro-
duktion, Konfektion oder die Lie-
ferkette gestort ist oder es sich um
einen schwerwiegenden Cyberan-
griff handelt — miissen Geschifts-
partner, Kunden und Lieferanten
kontaktiert werden, um tiber et-
waige Verzogerungen in der Pro-
duktion oder Schwierigkeiten bei
der Warenannahme- oder Auslie-
ferung informiert zu sein.

Leistungen, die im Notfallmanage-
ment-Paket nicht fehlen diirfen
Folgende Vorkehrungen sollten im
»Notfallmanagement-Paket* fiir mit-
telstandische Unternehmen enthal-
ten sein:

1. Durchfithrung einer umfassen-
den Risikoanalyse: Unternehmen
sollten zunéchst eine umfassende
Risikoanalyse durchfiithren, um
potenzielle Gefahren und Schwach-
stellen in ihrer informationstechni-
schen Infrastruktur zu erkennen.
Auf der Grundlage dieser Infor-
mationen kénnen sie schlieB3lich
gezielte Vorkehrungen treffen, um
die potenzielle Gefahren zu verrin-
gern.

2. Ein Notfallplan fiir die Informa-
tionstechnik: basierend auf den
Ergebnissen der Gefdhrdungsbe-
urteilung sollte ein Notfallplan fiir
Informationstechnik erstellt wer-
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den. Dieser Plan sollte detaillierte
Anweisungen enthalten, wie auf
IT-Notfille zu reagieren ist. Darii-
ber hinaus sollte der Plan aktuell
gehalten und regelméfig auf den
Priifstand gestellt werden, um si-
cherzustellen, dass er im Notfall
addquat funktioniert.

. Etablieren eines Incident-Res-

ponse-Teams: Es ist wichtig, ein
dediziertes Incident-Response-
Team zu etablieren, das im Falle
eines IT-Vorfalls schnell reagieren
kann. Damit das Team fiir jede un-
erwartete Situation gewappnet ist,
sollten die Rollen und Aufgaben,
fiir die es verantwortlich ist, klar
definiert werden.

. Kommunikationsplan: Das Un-

ternehmen sollte einen Kom-
munikationsplan erstellen, der
festlegt, wer im Falle eines Not-
falls mit Informationstechnologie
informiert werden muss, welche
Informationen tibermittelt wer-
den miissen und wer fiir die Kom-
munikation verantwortlich ist. In
einem Notfall ist ein schneller und
geeigneter Informationsfluss mit-
entscheidend fiir die erfolgreiche
Bewiltigung. Daher ist die Festle-
gung von Wegen und Verfahren fiir
die Meldung und Eskalation nach
Ereignissen von entscheidender
Bedeutung.

Alle Mitarbeiter sind aufgefordert,
jede Storung bei Anwendungen der
informations- und telekommuni-
kationstechnischen Systeme oder
jedes anormale/merkwiirdige Ver-
halten der IT-Infrastruktur sofort
telefonisch an den IT-Service zu
melden. Diese Meldung sollte eben-
falls erfolgen, wenn Mitarbeiter
von Externen (z. B. Dienstleistern)
Informationen entgegennehmen,
die auf eine Storung hindeuten.

. Datensicherung und -wiederher-

stellung: Unternehmen miissen
ihre Daten auf konsistenter Basis
sichern und sicherstellen, dass
sie im Falle einer IT-Katastrophe
schnell wiederhergestellt werden
koénnen.
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,,Vielen mittelstindischen Organisatio-
nen fehlen die erforderlichen
Ressourcen oder die Expertise, um ein
funktionierendes Notfallmanagement
zu etablieren”, so Netzlink IT-Security-
Spezialist Konstantin Meyering.

6. Schulung und Sensibilisierung:
Mitarbeiter sollten regelméifllig ge-
schult und auf potenzielle IT-Ge-
fahren aufmerksam gemacht wer-
den, damit sie diese erkennen und
melden konnen. Fiir den Fall, dass
es ein Problem mit der Informati-
onstechnologie gibt, sollte eben-
falls eine Beratung gewdihrleistet
sein, wie sie auf die spezifischen
Gefahren reagieren sollen.

»<Das Etablieren eines ganzheitlichen
Notfallmanagements ist Expertensa-
che. Wenn Unternehmen nicht selbst
iiber ausgewiesene Experten im Be-
reich Notfallmanagement und Busi-
ness Continuity verfiigen, sollten sie
einen externen Dienstleister damit
beauftragen®, fasst Konstantin Mey-
ering, I'T-Security-Spezialist des IT-
Systemhauses Netzlink zusammen,
das mittelstindische Unternehmen
seit mehr als 20 Jahren u. a. in den
Bereichen IT-Security, Datenschutz
und IT-Notfallmanagement betreut.
,Dies kann besonders hilfreich fir
mittelstindische Organisationen sein,
denen moglicherweise die erforderli-
chen Ressourcen oder Erfahrungen
fehlen, um selbst ein Notfallmanage-
mentpaket zu entwickeln.“ we
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Hacker, Ransomware und Co.

Was tun, wenn es passiert ist?

RegelmiBige Sicherheitsupdates, robuste Firewall, aktuelles Antivirenprogramm — in-
zwischen Standard auf den meisten Computern weltweit. Und trotzdem bieten sie
keinen hundertprozentigen Schutz vor Bedrohungen aus dem Internet. Vor allem
Ransomware wird zu einem immer groBeren Problem und verursacht mitunter Scha-
den im Milliardenbereich. Doch auch DDoS-Angriffe oder Botnetze machen vielen
Usern zu schaffen.Was also tun, wenn das eigene System betroffen ist? Wie identifi-
ziere ich das Problem!? Ist es sinnvoll, auf Losegeldforderungen einzugehen? Oder ist

es ratsam, verstarkt auf Open Source-L&sungen zu setzen!?

BEI ALLEN VORTEILEN, die das
Internet uns gebracht hat, steckt es
auch voller Gefahren. Die Bandbreite
reicht von Spammails bis hin zu ge-
fahrlichen Trojanern, die die System-
landschaften ganzer Unternehmen
oder Behorden zerstoren konnen.
Trotz aller Sicherheitsvorkehrungen
reicht oft ein falscher Klick, um eine
Kettenreaktion in Gang zu setzen. Bei
einer Attacke aus dem Internet sollten
Betroffene Ruhe bewahren und ver-
suchen, zunichst die Art des Angriffs
zu identifizieren.
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Paroli bieten oder Lésegeld
zahlen?

Sehr beliebt bei Cyberkriminellen sind
Distributed Denial of Service-Angriffe,
kurz DDoS. Diese iiberlasten die Ser-
ver mit unzihligen Anfragen. Web-
seiten werden so unerreichbar. Hau-
fig nutzen Hacker dafiir sogenannte
Botnetze, bei denen sie mit ihrem PC
etliche andere, infizierte Computer
steuern und so einen massiven Angriff
starten konnen. Wer von einer DDoS-
Attacke betroffen ist, kann zunichst
die verwandten IPs sperren, doch
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meist sind es viel zu viele IPs. Um
solchen Angriffen vorzubeugen, ist es
sinnvoll, Daten auf mehreren Servern
zu verteilen. Das ist zwar zunéchst
kostspielig, kann auf lange Sicht aber
vor Totalausfillen schiitzen.
Besonders wiahrend der Corona-
Pandemie sind auch sogenannte So-
cial Engineering- Angriffe immer
beliebter geworden. Dabei geraten
Mails oder nachgebaute Webseiten in
Umlauf, die scheinbar iiber aktuelle
Themen informieren sollen. Die ah-
nungslosen Opfer geben ihre Daten
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ein und gewihren Hackern so Zugriff
auf das System. In so einem Fall soll-
ten sofort alle Passworter gedndert
werden. Priaventiv ist es daher wich-
tig, das Personal fiir solche Attacken
zu sensibilisieren.

Zu den problematischsten und lei-
der immer stdrker verbreiteten Ar-
ten von Cyberkriminalitit gehéren
Angriffe mit Ransomware. Die offizi-
ellen Zahlen sind nur schwer zu er-
fassen, aber allein im Marz 2023 hat
es eine globale Ransomware-Attacke
gegeben, bei der laut Bundesamt fiir
Sicherheit in der Informationstechnik
(BS]) eine dreistellige Anzahl von Un-
ternehmen in Deutschland betroffen
war. Hacker konnen damit Computer-
systeme ganz oder teilweise lahmle-
gen und fordern im Anschluss meist
Losegeld, um die Daten oder Funktio-
nen wieder freizugeben.

Fiir diejenigen, die es erwischt hat,
gibt es verschiedene Optionen. Ist ein
Unternehmen betroffen, konnen die
Mitarbeiter der IT-Abteilung versu-
chen, selbst wieder Kontrolle iiber das
System zu gewinnen. Dazu miissen
sie das Virus zunidchst anhand ver-
schiedener Merkmale identifizieren,
etwa durch den Dateinamen der Lo-
segeldforderung, die Mailadresse der
Erpresser oder die geforderte Summe.
Da die Téter oft gleich vorgehen, gibt
es im Internet Ubersichten, mit de-
nen sich die Ransomware eingrenzen
lasst — samt passendem Decryptor.
Unternehmen, die damit iiberfordert
sind, konnen sich natiirlich an spezia-
lisierte Sicherheitsfirmen wenden. Ob
aber alle Daten gerettet werden kon-
nen, ist nie garantiert.

Deshalb gibt es noch eine dritte
Moglichkeit: Auf die Forderungen ein-
gehen und Losegeld bezahlen. Dieser
Schritt sollte aber natiirlich gut tiber-
legt sein. Wie stehen die Chancen, das
System selbst wieder unter Kontrolle
zu bringen, und wie lange wiirde es
dauern? Welche Verluste entstehen
in dieser Zeit stiindlich, wochentlich,
monatlich? Gibt es weitere Konse-
quenzen, etwa weil Kunden absprin-
gen? In Fillen, bei denen es um das
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eigene Uberleben gibt, ist es vermut-
lich das kleinere Ubel, auf die Forde-
rungen einzugehen. Andererseits be-
feuert dies die Cyberkriminellen, und
es gibt auch keine Garantie, nicht ir-
gendwann wieder in das Fadenkreuz
zu geraten. Wirklich ein Dilemma.

Ein bekanntes Beispiel ist die Ran-
somware WannaCry, die sich 2017
in tiber 150 Lindern ausbreitete und
Schédden in Hohe von vier Milliarden
US-Dollar verursachte. Eine Hacker-
gruppe nutzte hierfiir eine Sicherheits-
liicke im Betriebssystem Windows, die
der amerikanische Geheimdienst NSA
iibrigens iiber mehrere Jahre fiir ei-
gene Zwecke verwendet hatte. Dies
ist der Nachteil bei Closed-Source-
Software, also Programmen, deren
Quellcode nur vom Entwickler ver-
dndert werden kann. Da nur ein be-
schridnkter Personenkreis Zugriff hat,
bleiben Sicherheitsliicken oft lange
unentdeckt.

Mehr Sicherheit mit Open
Source
Anders bei Open Source-Systemen,
bei denen der Quellcode offen einge-
sehen und verdndert werden kann.
Das klingt zunéchst paradox: Warum
sollten sich nicht auch Hacker dies
zu Nutze machen und Codes fiir ihre
Zwecke verdndern? Das Geheim-
nis liegt in der Teamarbeit und dem
Viele-Augen-Prinzip. Gerade da so
viele Leute an einem Code arbeiten,
werden Verdnderungen quasi unun-
terbrochen tiberpriift. Wer von einem
Hackerangriff betroffen war oder die
Sicherheit praventiv erh6hen mochte,
sollte den Umstieg auf Open-Source-
Systeme in Betracht ziehen.
Entwickler und User arbeiten als
grole Community zusammen und
konnen Einfallstore schnell identifizie-
ren und schlieien. Dies ist besonders
hilfreich, wenn ein neues Computer-
virus die Runde macht. Denn so wird
die Zeit zwischen Entdeckung und
Korrektur minimiert. Bei proprietédrer
Software, deren Code Verschlusssache
ist, dauert dies meist deutlich ldnger.
Deshalb setzen auch wir mit unserem
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Rico Barth, Geschiftsfithrer KIX
Service Software und Vorstandsmit-
glied Open Source Business Alliance

IT-Service-Managementsystem KIX
von Beginn an auf Open Source.

In Fragen der Sicherheit spielt ein
solches System vor allem in Kom-
bination mit einem IT-Security-Ma-
nagementsystem seine volle Stirke
aus. Ganz unterschiedliche Probleme
lassen sich so nicht nur identifizieren,
nachverfolgen und 16sen, sondern
gleichzeitig auch dokumentieren.
Auch neue Mitarbeiter haben so je-
derzeit den Uberblick iiber ungewollte
Vorkommnisse und sehen, wie sie
bewiltigt wurden. Fiir Unternehmen
mit erh6htem Sicherheitsbedarf wire
es zudem optimal, die Arbeitsabldaufe
nach der Information Technology Inf-
rastructure Library (ITIL) auszurich-
ten, die allen Usern einen Fahrplan an
die Hand gibt, was in welchen Situati-
onen zu tun ist. So steigern sich - weit
hinausgehend tber den normalen
Standard von IT-Security - die Qualitét
und die Arbeitsablédufe.

Den absoluten Schutz gegen Cyber-
kriminelle wird es nie geben, doch
wer vorbaut, sich an Sicherheits-
vorkehrungen hélt und sein System
mit Open Source-Technologie er-
gdnzt, macht den Hackern das Leben
schwer. Nicht nur vor einem Angriff,
sondern auch, wenn es schon pas-
siertist. we
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CUSTOMER RELATIONSHIP MANAGEMENT

IDEALERWVEISE mit einem Zugriff
auf ein System, wo zentral die Infor-
mationen fiir die vertriebliche Anbah-
nung, also Neukundengeschift, aber
auch das bereits bestehende Geschift
vorhanden sind.

Alle wiinschen sich “eine Quelle
der Wahrheit “ (Single Point of Truth),
mit dem sie zuverléssig interagieren
kénnen.

Verschiedene Studien in den letzten
5 Jahren vermittelten die verschie-
densten Sichten, je nachdem, ob sie
in den USA, Europa gesamt oder im
Raum Deutschland , Osterreich und
Schweiz durchgefiihrt wurden.

Einige Gemeinsamkeiten, insbe-
sondere in der Phase beginnend im
Friihjahr 2020, wo viele von heute
auf Morgen aus dem Eignen zu Hause
ihre Geschafte umsetzen sollten, las-
sen sich festhalten.

Mehr Unterstiitzung fiir die
tigliche Arbeit aus den isolierten
IT-Systemen

Verkédufer wiinschen sich mehr Un-
terstiitzung, um ihre taglichen Aufga-
ben zu bewiltigen.

Trégt man die Summen aus den
Landern zusammen, sind nahezu
87% der Meinung, das sie dringend
mehr integrierte Unterstiitzung be-
notigen.

Diese Statistik ist nicht tiberra-
schend, wenn man bedenkt, dass ein
Verkdufer im Durchschnitt acht Tools
zur Erledigung seiner Aufgaben ver-
wendet, darunter E-Mail, CRM, Auf-
tragsbearbeitung und Faktura System,
Bestandsverwaltung, Smartphones,
Videokonferenzen und aus dem Office
diverse Excel und Word-Dokumente.

Hier kann CRM helfen durch ein
zentrales Informationssystem, etwa
als die zentrale Datendrehscheibe

CRMs bieten eine Fiille von Vorteilen
fir Vertriebsmitarbeiter, doch kann
es sein, dass moglicherweise in ihrer
speziellen Situation ihr Team auf-
grund von Variablen, die aullerhalb
ihrer und seiner Kontrolle liegen, nie
in den Genuss dieser Vorteile kommt.
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Unterstlitzung erfolgreicher Vertriel

Oft wiinschen sich Vertriebsteams eine zeitnahe und |

Wie in einigen, inshesondere der US
basierten Studien feststellbar, statten
die Arbeitgeber ihre Verkaufsteams
mit CRM Lésungen aus.

So ausgestattet sollten viele Arbei-
ten rascher, priziser und kundenori-
entierter laufen.

Die intelligenten Systeme sollten
die Verkdufer smart begleiten. Die
Vision war wohl vielfach echte Ver-
kaufshelden mit modernen I'T-Lésun-
gen zu erschaffen.

Hierzu miisste das CRM das pri-
mére System sein, mit dem Innen-
dienst, Vertriebsleitung und die Ver-
triebsteams téglich arbeiten.

In der Realitéit sieht es aber leider oft
anders aus.
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Benutzerakzeptanz als Hiirde
Die Benutzerakzeptanz stellt weiter-
hin ein Hindernis dar.

Die Benutzerakzeptanz von Mitar-
beitern ist ein wesentlicher Erfolgs-
faktor beim Einsatz eines CRM-Sys-
tems, dessen Hauptziel die Steigerung
der Produktivitit ist. Im Idealfall sollte
das neu eingefiihrte System von An-
fang an von allen Mitarbeitern fiir
ihre tiaglichen Aufgaben im Unter-
nehmen genutzt werden und sie in
ihren Aufgabenfeldern unterstiitzen.
Um Hindernisse auf diesem Weg zu
vermeiden, lohnt es sich bereits im
Vorfeld, den Blick auf mégliche Vor-
behalte oder Probleme zu richten und
mit Achtsamkeit zu umgehen, da sie
ansonsten zu einer geringen Benut-

www.isreport.de
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zerbereitschaft oder gar Ablehnung
der CRM-Software fiihren.

Nur 47 % geben an, dass sie ihr
CRM regelmilig nutzen, und dieje-
nigen, die es nutzen, verwenden es
wahrscheinlich oft wegen mangeln-
dem, guten Trainings falsch, was sehr
bedauerlich ist.

46 % geben an, dass sie einen Um-
weg gefunden oder eine nicht stan-
dardisierte Abkiirzung in ihrem CRM
erstellt haben. Viele “Workarounds”
kennzeichnen das Alltagsgesche-
hen.

Dabei gibt es viele Méglichkeiten,
die Nutzung des CRM-Systems zu
standardisieren, auf die Bediirfnisse
der Organisation anpassen und so
den Einsatz zu fordern.

www.isreport.de
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Eine Moglichkeit, die Benutzerakzep-
tanz zu erhohen, besteht darin, Ihrem
Team zu zeigen, wie dieses Tool je-
dem einzelnen Teammitglied helfen
wird, mehr zu verkaufen (und damit
mehr Geld zu verdienen) und ihr Le-
ben zu erleichtern.

Mit einem intensiv genutzten CRM
Tool kénnen sie mehr Zeit mit Kun-
den und Interessenten verbringen
und miissen weniger Zeit fiir sich
wiederholende Verwaltungsaufgaben
aufwenden. So wird die Arbeit leich-
ter und quasi magisch wird die Arbeit
erleichtert.

Im Folgenden mochte ich einige der
Fahigkeiten, auf die sich Ihr Team
durch den richtigen Einsatz eines gut
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implementierten CRM Systems freuen
kann, ndher ausfiihren.

CRM Fihigkeit Nr. |: Die Zukunft
vorhersagen

Die meisten CRM-Anbieter bieten ein
gewisses Mal} an pradiktiven Analyse-
funktionen innerhalb ihrer Software.
Die CRM-Berichterstattung bietet
viele Einblicke in die Zukunft, indem
sie es [hnen ermoglicht, verschiedene
Aspekte Threr Daten zu segmentieren
und Trends zu erkennen, die Ihnen
bei der zukiinftigen Entscheidungs-
findung helfen. Die pradiktive Ana-
lyse kann eine Vielzahl von Faktoren
berechnen und dann in einem Bericht
darstellen, welche Entscheidungen
Ihre Kunden moglicherweise tref-
fen oder in welche Richtung sich Ihr
Markt entwickeln kénnte.

Zum Beispiel die Produkte oder
Funktionen, die am ehesten zu mehr
Verkédufen und weniger Abwande-
rung fiihren.

Oder etwa die Art des Angebots,
die am ehesten bei einem Kunden
Anklang findet und dazu beitrégt,
ein Geschift abzuschlieflen, ein Up-
selling vorzunehmen oder ihn davon
abzuhalten, zu einem Mitbewerber zu
wechseln.

Ein perfektes Beispiel fiir die emp-
fohlene, niachste ideale Aktivitat ist
die Funktion ,Bester Zeitpunkt zur
Kontaktaufnahme“ aus dem CRM.
Das System hilft bei der Vorhersage
des besten Zeitpunkts fiir eine Kon-
taktaufnahme, basierend auf den Ak-
tionen des Kunden.

Anhand des Zeitpunkts, zu dem der
Kunde Ihren Anruf beantwortet oder
Ihre E-Mail geoffnet und angeklickt
hat, kann das System den besten
Zeitpunkt fiir die Kontaktaufnahme
ermitteln und Ihnen so helfen, die Zu-
kunft eines erfolgreichen Gespréichs
vorherzusagen.

CRM Fihigkeit Nr. 2: Ein perfek-
tes Gedichtnis

Der menschliche Verstand kann sich
nur eine bestimmte Anzahl von Na-
men und Gesichtern merken, ganz zu
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schweigen von den Einzelheiten eines
jeden Gesprichs. Ein CRM ist die Er-
weiterung, die Ihr Gehirn braucht. Ein
zentraler Ort, eine einzige Quelle der
Wahrheit, die E-Mails, Anrufdetails,
Notizen, Anhénge, frithere Rechnun-
gen und vieles mehr speichert. Thr
Vertriebsmitarbeiter muss nicht mehr
versuchen, sich all diese Informatio-
nen fiir jeden Kunden zu merken, das
CRM erledigt das fiir ihn.

CRMs lassen sich direkt in viele
andere Systeme integrieren, sodass
einige dieser Informationen automa-
tisch eingegeben werden konnen, was
Threm Vertriebsmitarbeiter Zeit spart
und ihm genauere Informationen
liefert. Wenn beispielsweise ein Kon-
takt in Threm CRM eine Bestellung in
IThrem Online-Shop aufgibt, wird die
Rechnung automatisch in den ent-
sprechenden Datensatz im CRM ein-
getragen, sodass diese Informationen
leicht zu finden und zu nutzen sind.

Wenn Sie sich daran erinnern,
wann Sie einen potenziellen Kunden
zum richtigen Zeitpunkt ansprechen,
kann dies den Unterschied zwischen
Gewinn oder Verlust der Beziehung
ausmachen.

(Daher nutzen Sie in Zukunft si-
cherlich Fahigkeit Nr. 1 IThres CRMs,
um hier noch erfolgreicher zu sein).

Ein Fehler bei der Nachverfolgung
fihrt zu einer schlechten Kundener-
fahrung. Verkniipfen Sie Aufgaben
und Erinnerungen mit einzelnen Kon-
takten in Threm System, damit sich Thr
Team zum optimalen Zeitpunkt mit der
wichtigen Person in Verbindung setzen
kann. Wenn Sie Kundeninformationen
an einem zentralen Ort speichern, kon-
nen Sie diese Gespréche personlicher
und produktiver gestalten.

CRM Fihigkeit Nr. 3: Superfokus
Die Verwendung mehrerer Tools kann
Thre Konzentration beeintrachtigen.
CRMs konnen viele Tools zusammen-
fithren, z. B. E-Mails, Anrufdetails und
Dokumente, und helfen Ihrem Team,
sich auf die Beziehung zu konzent-
rieren, anstatt nach den bendétigten
Informationen zu suchen.
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Einblicke in E-Mails helfen Ihnen,
sich auf die richtigen Kontakte zu
konzentrieren. Informationen wie
Datum und Uhrzeit, zu der eine
E-Mail geoffnet, angeklickt oder
zuriickgeschickt wurde, sind sehr
wertvoll. Wenn die E-Mail gedffnet
und angeklickt wurde, ist dies ein
guter Zeitpunkt, um mit einem Te-
lefonanruf nachzuhaken. Wenn die
E-Mail zuriickgeschickt wird, haben
Sie moglicherweise die falsche Per-
son oder die Kontaktinformationen
sind veraltet oder falsch und miissen
tiberpriift werden.

Bei einem Telefonat werden viele
Details ausgetauscht, und es kann
schwierig sein, sich alles zu merken.
Die Speicherung von Anrufdetails
kann Ihrem Team helfen, sich auf die
wichtigsten Aspekte des Gesprichs zu
konzentrieren. Ein CRM bietet Ihrem
Team auBerdem alle historischen
Kundeninformationen an einem Ort,
sodass es diese fiir ein gezieltes und
personalisiertes Gesprich leicht ab-
rufen kann.

CRM Fihigkeit Nr. 4: Extrem gut
organisiert

Je nach der Anzahl der Beziehungen,
die Thr Vertriebsmitarbeiter zu verwal-
ten hat, ist er in der Lage, alles in sei-
nem Kopf zu organisieren. Sie wissen,
wen sie anrufen miissen, wann das
néchste Treffen stattfindet und wer
der nichste Interessent ist, den sie
ansprechen miissen. Das Problem be-
ginnt, wenn Ihr Team wéchst und die
Anzahl der Beziehungen, die Ihr Ver-
treter verwaltet, zunimmt: Ohne ein
strukturiertes System geht zwangs-
laufig etwas durch die Lappen.

Ein CRM ist ein grundlegendes In-
strument, um die Organisation lhrer
Vertreter zu gewihrleisten. CRMs
geben Thnen die Werkzeuge und Res-
sourcen an die Hand, mit denen Sie
Ihre Kunden und deren Beziehung zu
Ihnen verfolgen kénnen, sowie wich-
tige Informationen, die Thnen dabei
helfen, sie durch Ihren Trichter zu
bewegen. CRMs gewihrleisten eine
konsistente Interaktion mit Ihren po-
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Ralf Korb ist Senior Analyst, Coach,
Videocaster und Zukunftsgestalter.

tenziellen Kunden durch Aktivitdten
wie geplante E-Mail-Kampagnen und
Meetings sowie durch die Schaffung
einer zentralen Sammlung fiir alle
kontaktbezogenen Informationen.

Die Organisation eines chronolo-
gischen Kontos fiir Ihre Kunden und
Interessenten ist von groflem Vorteil.
Die Details von Meetings, E-Mails
und anderen wichtigen Kundeninfor-
mationen im Kopf Ihres Vertreters zu
speichern, ist langfristig keine gute
Losung. Wenn der Kunde Thr Unter-
nehmen verlédsst, gehen alle diese
Informationen mit ihm mit, und Sie
miissen die Teile wieder zusammen-
setzen, um die Beziehung aufrechtzu-
erhalten.

Dies sind nur einige der Vorteile
oder Fahigkeiten, die Ihr Team durch
die erfolgreiche Einfiihrung eines
CRM-Systems erlangen wird. Ein
schlecht implementiertes System
wird Ihnen diese Vorteile nicht bie-
ten, und die Implementierung eines
CRM-Systems ist keine Einheitslo-
sung, denn jedes Unternehmen und
jedes Team hat andere Bediirfnisse
und Prozesse. Die Unterstiitzung von
aufien kann Ihre Chancen auf ein er-
folgreiches Projekt in kiirzerer Zeit
drastisch erhéhen.

Das ist die Aufgabe eines erfahre-
nen Beraters, der sie bei Auswahl und
Bedarfsanalyse begleitet.

Ralf Korb

www.isreport.de
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Studie: CRM-L6sungen im Urteil ihrer Anwender
CRM-Systeme und -Anbieter ernten viel Lob, aber auch Kritik

Die Trovarit AG untersucht regelmiBig alle zwei Jahre innerhalb ihrer Studie
»CRM in der Praxis — Anwenderzufriedenheit, Nutzen & Perspektiven®, wie
sich der Einsatz von CRM-Software in den Unternehmen darstellt. Jetzt liegen
wieder aktuelle Ergebnisse vor: Mit einem ,,Gut+* in der Gesamtnote kann der
CRM-Markt durchaus zufrieden sein. Jenseits dieses guten Pauschalurteils, zeigt
die Erfahrung der CRM-Anwender jedoch eine ganze Reihe von Aspekten, auf
die im Rahmen der Auswahl, der Einfiihrung und des Betriebs einer CRM-L6-
sung besonders geachtet werden sollte. Auch die Betrachtung des Spannungs-
feldes zwischen Nutzen und Herausforderungen des CRM-Einsatzes liefert
Unternehmen Ansatzpunkte, um die eigene ,,CRM-Praxis® zu bewerten.

DIE STUD|E, die zwischen Anfang
April und Ende Juni 2023 durchge-
fithrt wurde, betrachtet den Nutzen
des CRM-Einsatzes ebenso wie die
Herausforderungen der CRM-Einfiih-
rung und des Betriebs.

www.isreport.de

Die Teilnehmer der Studie beschei-
nigen ihrer CRM-Software relevante
Nutzenbeitrige sowohl auf der stra-
tegischen als auch auf der operativen
Ebene. Auf der operativen Ebene leis-
ten CRM-Losungen nach Einschaét-
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zung der Befragten vor allem einen
relevanten Beitrag dazu, schnell und
einfach die richtigen Informationen
in hoher Qualitit zur Verfiigung zu
stellen. Insbesondere grofiere Unter-
nehmen erzielen durch den Einsatz
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Die fonf meistgenannten Probleme wahrend
der Einfilhrung des CRM-Systems

Integration

Keineriei Probleme

2%

der CRM-Software Effizienzvorteile
angesichts eines hoheren Automati-
sierungsgrads. Kleinere Unterneh-
men erzielen durch den CRM-Einsatz
ein hoheres Mafl an Datenschutz und
Datensicherheit.

Neben dem Nutzen bringt der
CRM-Einsatz aber auch Herausfor-
derungen mit sich, die sich je nach
Phase im Lebenszyklus der CRM-
Losung durchaus unterscheiden. So
bereitet wihrend der Einfiihrung
die Aufbereitung und Migration der
CRM-Daten am héufigsten Probleme,
gefolgt von Ressourcen-Engpéssen
im Projekt-Team auf der Anwender-
seite sowie Problemen bei der Ent-
wicklung von Schnittstellen zur Inte-
gration einer CRM-Software. Befindet
sich die CRM-Software dagegen im
Produktivbetrieb, dann werden die
Performance der CRM-Software, die
Integration der CRM-Software iiber
Schnittstellen sowie die Akzeptanz
der CRM-Anwender am héaufigsten
als problematisch empfunden.

Einen weiteren Schwerpunkt der
Untersuchung stellt die Zufriedenheit
von Anwendern mit ihrer CRM-Soft-
ware und den Services der Anbieter
dar. Dazu vergaben die Teilnehmer
Schulnoten fiir 24 Merkmale, die die
Software, den Implementierungspart-
ner, das Projektergebnis und den War-
tungspartner charakterisieren. Die so
ermittelte ,,Zufriedenheit“ ist eine
durchweg subjektive Grofie, deren
Bewertung in erster Linie personlich
und individuell ist. Sie wird malBgeb-
lich beeinflusst durch die Erwartun-
gen des/der Befragten an das CRM-
System sowie durch die Erfahrungen
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Die funf meistgenannten Probleme wahrend
des Betriebs des CRM-Systems

Performance

Schnittstellen &

Anwenderakzeplanz .

Laufende Kosten
Fehlendes Anwender-
Know-how

im Umgang mit
der Losung und
dem betreuen-
den CRM-Anbie-
ter. Viele Zufrie-
denheitsaspekte
weisen zudem
eine grof3e Band-
breite der Be-
wertungen auf.
20 A, Asehan Dies zeigt, dass
sich die Anwen-

derzufriedenheit von Software-Pro-
dukt zu Software-Produkt, von CRM-
Anbieter zu CRM-Anbieter und nicht
zuletzt von Installation zu Installation
oft erheblich unterscheidet. Trotzdem
kann ein Erfahrungsaustausch in die-
ser Form Unter-
nehmen, die vor

n=152

der Auswabhl ei-
ner neuen CRM-
Software stehen,
dabei helfen, die
richtigen Fragen
zu stellen und so
unter den infrage
kommenden
Kandidaten die
»Best Practise“
zu ermitteln.

Mit einem ,,Gut+“ in der Gesamt-
note kann der CRM-Markt durchaus
zufrieden sein: Die CRM-Systeme
erhalten von ihren Anwendern ins-
gesamt eine Schulnote von 1,87, die
Wartungspartner werden mit 1,94 nur
unwesentlich schlechter bewertet. Im
Detail gibt es aber auch einigen An-

Strategischer Nutzen des CRM-Einsatzes (Top 5)
n=158

lass zu Kritik. Dies betrifft vor allem
systembezogene Aspekte wie z. B. die
mobile Einsetzbarkeit der Losungen,
den Themenkreis technische Doku-
mentation, Handbuch und Schulungs-
unterlagen, die Informationsbereit-
stellung im Rahmen von Reports und
Formularen und die Usability oder
Ergonomie der CRM-Systeme.
Durchweg gute Noten erhalten da-
gegen u. a. die Funktionalitit und die
Stabilitit der Systeme. Die betreuen-
den Wartungspartner werden insbe-
sondere fiir die Erreichbarkeit und
die Kompetenz des Supports bzw. der
Hotline gelobt. Auch die Betreuung
durch den Account Manager wird po-
sitiv wahrgenommen. Diese Punkte

Operativer Nutzen des CRM-Einsatzes (Top 5)
=188
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= 2 SF
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gehoren damit wohl eher nicht zu den
Aspekten, denen man im Rahmen der
Auswahl, der Einfiihrung bzw. dem
spiteren Betrieb der CRM-Losung
verstirkt Beachtung schenken muss.
Das Management Summary steht
ab sofort zum kostenlosen Download
bereit unter: www.trovarit.com/crm-
in-der-praxis/. we

CRM-Anwendern bewertet.

Uber die Studie: Die Studie ,,CRM in der Praxis* wird seit 2014 im Zweijah-
res-Rhythmus durchgefiihrt. Innerhalb der Studie untersuchen die Marktanalys-
ten der Trovarit AG, wie sich der CRM-Einsatz in den Unternehmen darstellt.
Dabei wird der Nutzen des CRM-Einsatzes ebenso betrachtet wie Herausfor-
derungen der CRM-Einfiihrung und des Betriebs. Einen Schwerpunkt der Un-
tersuchung stellt die Zufriedenheit von Anwendern mit ihrer CRM-Software
und den Services der Anbieter dar. Und schlieBlich werden wesentliche Trends
und Entwicklungen zu CRM-Einsatz und -Markt aufgezeigt bzw. aus Sicht von

Die Studie wurde in diesem Jahr durch folgende Medienpartner unterstiitzt:
handwerk magazin, Line-of.biz und Midrange. Dariiber hinaus konnten folgende
Sponsoren gewonnen werden: CAS Software AG, cobra — computer’s brainwa-
re GmbH, CURSOR Software AG, ProTeam Business Solutions GmbH.

ISy
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Kiinstliche Intelligenz und Einsatz im CRM
Gibt es bereits gute Umsetzungen fiir den vertrieblichen Alltag?

Ein Generative Pre-Trained Transformer (GPT) kann ein Chatbot oder eine an-
dere Umsetzung einer vorab trainierten, angelernten Losung sein, um mit Nut-
zern Uber textbasierte Nachrichten oder Sprachbefehle zu kommunizieren.

POPULAR WURDE seit dem
November 2022 hier insbesondere
ChatGPT von OpenAl, der in seiner
kostenfreien Variante ChatGPT 3.5
vielfach mit anderen Systemen ver-
bunden wird. Zunehmend wird nun
auch ChatGPT 4.0 gegen eine Gebiihr
zur monatlichen Nutzung angeboten
und integriert.

Einige Anbieter haben in ihren Of-
fice Programmen, aber auch in Kom-
munikationslgsungen (Teams, ZOOM,
Slack, etc.) Komponenten kiinstlicher
Intelligenz integriert. Ob sie im Brow-
ser zu Diensten sind (Opera, Edge,
Chrome) und dort die Suche unter-
stiitzen (Google, Bing, ARIA bei Opera)
oder weitere Hilfestellungen anbieten,
sie sind auf Wunsch unterstiitzend
prasent und bieten ihre Leistung in
unterschiedlicher Tonalitidt an.

Kreativ, humorvoll, seriés und profes-
sionell helfen sie in ihren jeweiligen
Ansitzen bei der Erstellung von intel-
ligenten Suchen, dem Erstellen von
Texthausteinen oder etwa Blogpost-
komponenten, Social Media Postings
oder Kleinanzeigen fiir ebay.

In einem gelungenen Video von Dr.
Michael Wu, aufgezeichnet anldB3lich
einer Vortragsreihe, werden wei-
tere Zusammenhiénge fiir das brei-
tere Verstdndnis erldutert' (Dauer
ca. 1 Stunde, aber lohnenswert aus
Sicht des Autors — hier: https://bit.
ly/3rRD3FN)

Grundsitzliche Einsatzbereiche
mit Fokus auf das CRM
Vorhersagen sind mit maschinellen
Lernmodellen bei entsprechendem
Datenvolumen bereits gut umsetz-

1) Michael Wu on Inside the Minds of Generative Al, 2023, https://bit.ly/3rRD3FN
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bar. Daher ist auch nachvollziehbar,
das hierbei nur mit entsprechender
Datenhygiene ein nachhaltiger Er-
folg erzielt werden wird. Also ohne
saubere Daten und ausreichende
Datenvolumina keine soliden und
korrekten Prognosen oder Analy-
sen.

Mithilfe des Einsatzes wissensba-
sierender Prozesse, Vorschlidgen ei-
ner angelernten kiinstlichen Intelli-
genz (GPT) kann es erreicht werden,
dass ein CRM System Kundeninterak-
tionen verbessern kann, Geschifts-
prozesse optimiert und datengesteu-
erte Entscheidungen trifft.

Kl kann verschiedene Funktionen
im CRM unterstiitzen,

KI kann verschiedene Funktionen im
CRM unterstiitzen, die unterschied-
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liche Tiefe und Umsetzungswirkung

erzeugen.

Im Folgenden geht der Autor auf
einige schlaglichtartig ein, verweist
aber auch hier auf die weitergehende,
angefiihrte Literatur und Quellen.
® Maschinelles Lernen: KI kann aus

den gesammelten Kundendaten ler-
nen und Muster und Trends erken-
nen, die fiir die Verkaufsprognose,
die Lead-Generierung? und die Kun-
denbindung niitzlich sind.?

* Priadiktive Analyse: Predictive
Analytics im englischen, beschreibt
die Funktion eines Systems durch
die Verwendung historischer Da-
ten, um zukiinftige Ereignisse vor-
herzusagen, unter anderem in den
Bereichen Finanzen, Meteorologie,
Sicherheit, Wirtschaft, Versicherun-
gen, Logistik, Mobilitdt und Marke-
ting. Im Allgemeinen werden his-
torische Daten verwendet, um ein
mathematisches Modell zu erstellen,
das wichtige Trends erfasst.

Dieses pradiktive Modell wird dann
auf aktuelle Daten angewendet, um
vorherzusagen, was als Néchstes
passieren wird, oder um Aktionen
vorzuschlagen, mit denen optimale
Ergebnisse erreicht werden kon-
nen. Priadiktive Analytik hat in den
letzten Jahren viel Aufmerksamkeit
erhalten, da bei unterstiitzenden
Technologien groBle Fortschritte
zu verzeichnen waren, vor allem
in den Bereichen von Big Data und
Machine Learning.

KI kann hierbei die zukiinftigen Be-
diirfnisse und Verhaltensweisen der
Kunden* vorhersagen und persona-
lisierte Angebote, Empfehlungen
und Kampagnen erstellen.’ Des-
weiteren konnen so Tipps fiir die
nichste, geeignete Aktion erstellt
werden, bspw. fiir den Vertrieb.

Eine erginzende, prazisierende Um-
setzung ist das Predictive Scoring fiir
den Verkauf.

® Predictive Scoring im Vertrieb:
Predictive Scoring bezeichnet eine
Funktion, die Algorithmen des
maschinellen Lernens nutzt, um
eine Vielzahl von Datenpunkten
zu analysieren, darunter Kunden-
interaktionen, die Kaufhistorie
und das Website-Verhalten, um zu
ermitteln, welche Leads am ehes-
ten zu zahlenden Kunden werden.
Predictive Scoring kann im Vertrieb
eingesetztwerden, um die Effizienz
zu verbessern, die Prioritdten zu
setzen und die Conversion-Rate zu
erhohen.

Vertriebszyklus verkiirzen: KI kann
den Vertriebszyklus verkiirzen, in-
dem sie die besten Leads identifi-
ziert, qualifiziert und priorisiert,
die optimale Kontaktfrequenz und
-methode bestimmt und die besten
Angebote und Rabatte vorschlagt.
Vertriebsassistent: Die KI liefert
Zusammenfassungen und Aktionen
fiir jede Phase des Vertriebszyklus,
von der Kundenrecherche und der
Vorbereitung von Meetings bis hin
zum Entwurf von Vertragsklauseln,
und hélt dabei die Daten im CRM au-
tomatisch auf dem neuesten Stand.

Vertriebs Emails: Die automati-
sierte Erstellung personalisierter
und datengestiitzter E-Mails fiir
jede Kundeninteraktion sowie die
Optimierung des Akquise-Prozes-
ses sparen Vertriebsmitarbeitenden
wertvolle Zeit.

Gesprachszusammenfassungen:
Die automatische Transkription und
Zusammenfassung von Gesprichen
und dazu passende automatisierte
Folgeaktionen verbessern die Pro-
duktivitdt der Vertriebs- und Ser-

viceteams.

Umsatz steigern: KI kann den Um-
satz steigern, indem sie mehr Leads
generiert, qualifiziert und konver-
tiert, Cross-Selling- und Upselling-
Moglichkeiten identifiziert und den
Kundenwert erhoht.

* Automatisierung: KI kann Routi-
neaufgaben wie die Erfassung von
Kundendaten, die Erstellung von Be-
richten®, die Planung von Terminen
und die Beantwortung von héufig
gestellten Fragen automatisieren’.
Empfehlungssysteme im Mar-
keting: Empfehlungssysteme sind
Systeme, die personalisierte In-
halte, Angebote oder Produkte fiir
Kunden basierend auf ihren Prife-
renzen, ihrem Verhalten oder ihrer
Kaufhistorie vorschlagen. Empfeh-
lungssysteme werden im Marketing
eingesetzt, um die Kundenbindung
zu erhohen, den Umsatz zu steigern
und die Kunden besser zu verste-
hen. Amazon nutzt dieses System
schon lange und erfolgreich.
Marketingkampagnen optimieren:
KI kann Marketingkampagnen opti-
mieren, indem sie die Zielgruppen
segmentiert, personalisierte Inhalte
erstellt, die beste Zeit und den bes-

ten Kanal fiir die Kommunikation
auswihlt und den Erfolg der Kam-
pagnen misst und verbessert.

Stimmungsanalyse: KI kann die
Emotionen und Meinungen der
Kunden tiber verschiedene Kom-

munikationskanéile wie Telefon,
Live-Chat, E-Mail und soziale Me-
dien analysieren und entsprechend
reagieren®. Diese auch haufig
als Sedimentanalyse bezeichne-
te technische Funktionalitat hilft
Organisationen auch neben der
Wahrnehmung, in welcher Art und
Weise iiber sie geschrieben, disku-
tiert oder gesprochen wird, konkret
im Dialog, wie etwa in Call Centern,
die passenden, vorbereiteten Ant-
worten auf die Stimmungslage zu
geben. So kann das Gespréch oder
der schriftliche Dialog in “Echtzeit”
(Realtime) in die korrekte Richtung
bewegt werden. Fiir den Kunden
entsteht ein besseres Gesamterleb-
nis und der betreuende Gesprichs-
partner bspw. aus dem Call Center

2) Wie Kiinstliche Intelligenz das CRM verdndert! — datasolut GmbH. https://datasolut.com/kuenstliche-intelligenz-im-crm/.

3) Wie Kl-gestiitzte CRMs den Vertrieb revolutionieren [2023]. https://geekflare.com/de/ai-powered-crm/.

4) Wie Kiinstliche Intelligenz das CRM verindert! — datasolut GmbH. https://datasolut.com/kuenstliche-intelligenz-im-crm/.

5) Wie Kl-gestiitzte CRMs den Vertrieb revolutionieren [2023]. https://geekflare.com/de/ai-powered-crm/.

6) Wie Kl-gestiitzte CRMs den Vertrieb revolutionieren [2023]. https://geekflare.com/de/ai-powered-crm/.

7) 15 Méglichkeiten, wie kiinstliche Intelligenz (KI) den ... —Vtiger CRM. https://www.vtiger.com/de/blog/ | 5-ways-ai-can-help-sales/.
8) Wie Kiinstliche Intelligenz das CRM verdndert! — datasolut GmbH.
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kann unterstiitzt werden, auch mit
diffizilen Situationen kompetent
umzugehen.

Insbesondere GENESYS hat hierzu
jiingere Forschungen unternommen
und Reports erstellt, im Kern unter
dem Ansatz der Aktuellen Erfassung
von Stimmungsbildern in der Custo-
mer Experience (CX). Die jlingsten
Berichte und Studien wurden hierbei
mit dem “The Economist” gestaltet
und publiziert.®

In diesen Kontext geht auch die soge-

nannte “Conversational AI”

* Konversationelle KI im Kunden-
support: Konversationelle Kl ist eine
Funktionalitét, die Sprache und Text
erkennt, Absichten versteht, in einer
Weise antwortet, die menschliche
Gespriche widerspiegelt, und ein
kontextbezogenes Verstidndnis hat.
Konversationelle KI kann im Kun-
densupport eingesetzt werden, bspw.
in Verbindung mit Chatbots, um rund
um die Uhr und das ganze Jahr tiber
Support mit kiirzeren Wartezeiten
und geringeren Kosten im Vergleich
zu telefonischen Supportleistungen
zu bieten. Diese konnen dann unter-
stiitzend hinzu kommen, wenn das
Problem diffiziler ist.

Service-Antworten: Die automa-
tisierte Generierung von perso-
nalisierten Antworten auf Basis
relevanter Echtzeit-Datenquellen
ermoglicht Service-Mitarbeitern,
Kundenanliegen schneller zu l6sen.
Ideal auch, um nach dem Chatbot
wertsteigernd und nutzenstiftend
mit in den Loop einbezogen zu wer-
den.

Effizienz steigern: KI kann den Ver-
triebsmitarbeitern helfen, Zeit zu
sparen, Fehler zu reduzieren und
sich auf wertschopfende Aktivititen
zu konzentrieren.
Kundensegmentierung verbes-
sern: KI kann die Kunden nach ver-
schiedenen Kriterien wie demogra-
fischen Merkmalen, Kaufverhalten,
Interessen und Prédferenzen grup-
pieren und segmentieren.

* Kundenbindung erhéhen: KI kann
die Kundenloyalitdt und Zufrieden-
heit steigern, indem sie relevante
und personalisierte Inhalte, Ange-
bote und Losungen bietet.

Kundenzufriedenheit erhohen: KI
kann die Kundenzufriedenheit erho-
hen, indem sie schnelle, genaue und

personalisierte Antworten auf Kun-
denanfragen bietet. KI kann auch
die Kundenstimmung analysieren
und entsprechend reagieren, um
die Kundenbindung zu stiarken. Sehr
dhnlich auch der Sedimentanalyse.
Losungshilfen und Servicebei-
spiellosungen: Zusammenfassun-

gen von Servicefidllen und Kunden-
interaktionen auf Grundlage von
Falldaten und der Kundenhistorie
geben Teams mehr Freiraum fiir die
Pflege von Kundenbeziehungen.
Wissensartikel: Die automatisierte
Zusammenfassung und kontinuier-
liche Aktualisierung von Support-In-
teraktionen erweitert das institutio-
nelle Wissen des Unternehmens und
unterstiitzt Agenten dabei, effektiver
zu arbeiten.

Mobile Arbeitsbesprechungen: Die
gezieltere Vorbereitung von Aulien-
dienstteams in Vertrieb und Service
auf Termine durch die Zusammen-
fassung der relevanten Informatio-
nen im Vorfeld steigert die Effizient
der Mitarbeiter.

Die Vorteile der Integration von
Kl in CRM Systemen setzt aber
die Befihigung zur Nutzung
voraus

Die Vorteile der Integration von KI in
CRM Systeme konnen auch noch wei-
ter vertiefend betrachtet und erfasst
werden. Generative KI kann die Art
und Weise verandern, wie Vertriebs-
und Service-Expertinnen und Exper-
ten arbeiten.

Verschiedene Losungsanbieter ha-
ben hierzu geforscht, Losungen er-
stellt, aber auch in ihrer Kundenbasis
und dariiber hinaus Informationen
gesammelt, wo die Nutzung von KI
zur Zeit steht und wie dort, bei den
Nutzern, agiert wird.

Im deutschen Sprachraum ist der
Anbieter CAS AG aus Karlsruhe zu
erwahnen, der insbesondere seit
Ende 2022 mit sogenannten Artificial
Intelligence Assistants seine Nutzer
unterstiitzt. Mit der Intelligenten Su-
che Picasso, einer vertrieblich unter-
stiitzenden Vorhersage von Eintritts-
wahrscheinlichkeiten fiir Verkiufe
und einem smarten Konfigurator fiir
die komplette Angebotserstellung, der
auf den magischen Namen MERLIN
(immer noch) hort, der nach seiner Ai
Anreicherung seine Funktionalititen
stark erweitert hat, unterstiitzt die L6-
sungswelt der CAS Produkte auf un-
terschiedliche Arten und Weisen die
Nutzer.

Immer mit der MaBgabe der Selbst-
bestimmung und dass der ”’Human in
the Loop” das letzte Wort hat.

SugarCRM hat bereits 2021 mit
dem Erwerb von NodeAl einige wich-
tige Komponenten in den “Maschi-
nenraum” als Fundament verankert,
um Nutzer mit Al zu unterstiitzen.
Im Kern sind dies Empfehlungen fiir
Marketing, Vertrieb und Service.

HubSpot CRM ist eine weitere CRM-
Software, die auch KI-Funktionen
bietet, wie z.B. Lead Scoring, E-Mail-
Marketing, Chatbots und Content-Op-
timierung. Anwender konnen Hub-
Spot CRM nutzen, um mehr Leads zu
generieren, zu qualifizieren und zu
konvertieren, ihre Kundenbindung
zu erhohen und ihre Marketingkam-
pagnen zu verbessern.

Aus dem OpenSource Bereich ist
hier VTiger zu erwidhnen. Auch dort
wird in einer Premium Version KI nut-
zenstiftend eingebunden. Vtiger CRM
bietet unter anderem Stimmungsana-
lyse, Verkaufsprognose, Anruftran-
skription und Lead-Empfehlung.
Viiger CRM kann genutzt werden, um
die Kundenstimmung zu verstehen,
die Verkaufschancen zu erhohen, die
Anrufqualitédt zu verbessern und die
besten Leads zu finden.

Besonders intensiv hat sich sales-
force dem Thema KI seit der Einfiih-
rung seiner “Einstein Komponenten”
gewidmet. Das Feld der Kernaktivita-

9) Al comes of age: Putting customers and employees at the heart of data-driven journeys The Economist/Genesysy (2023) https://bit.

ly/3OSm8en
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« 1% 61%

61% of salespeople 61% of salespeople

believe generative Al believe generative Al
will help them better will help them sell

serve their custormers efficiently

Die Befragten nannten generative Kl als ein Tool, von
dem sie glauben, dass es ihnen helfen wird, bessere und
effizientere Kundenerlebnisse zu schaffen.

ten in ihrem “Einstein AI” Lésungs-
szenario erhielt nun noch breitere
weitere Fundamente.

Sechs Bereiche sind in diesem Jahr
geplant, zwei bereits umgesetzt und
mit Erfahrungen dokumentiert. Die
Intention war, mit den Bereichen
Sales und Service hier aktiv zu star-
ten. Sales GPT bettet generative KI in
Workflows ein, damit Vertriebsmitar-
beiter schneller, intelligenter und ef-
fizienter verkaufen kénnen. Service
GPT bringt generative KI-Funktionen
fiir Serviceteams, um die Bediirfnisse
von Kundinnen und Kunden vorher-
zusagen und proaktiv umfassende,
personalisierte Erlebnisse zu bieten.

Marketing GPT wird folgen und
interessant ist hierbei, das auch nach
und nach die neue Einstiegslosung
Salesforce Starter in ihren jeweiligen
Verkaufsgebieten auf diesem neuen
Architekturunterbau aufsetzt.

Eine im Juni verdffentlichte Studie
im Rahmen der von Salesforce Re-
search als Generative Al-Schnapp-

Customer-Facing Roles Use
Generative Al For...

Basic content
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zoaizermarcccots (D 7 4%

Aastomate

personsiized saies (D 7106

eommunications

s QU 65%

creation

Create and

sersonziize service (NP GS%

communications

Bettar sutamating

conerservee QD 7%

| B W Gervice

Grafik salesforce aus der im Juni veréffentlichten Studie.
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comems
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schuss-Reihe be-
na zeichneten Umfrage
63% bei iiber 2000 Ver-
triebs- und Service-
experten mit Focus
auf den englischspra-
chigen Kulturkreis
beschreibt und unter-
sucht, wie die Nutzer
in der Sales und Ser-
vicecloud von sales-
force entsprechende
Impressionen aus ihrer tidglichen Ar-
beit wahrnehmen.'

Startpunkt war die Erkenntnis, dass
bei den Befragten 50 Prozent von ih-
nen nicht wissen, wie sie den grof-
ten Nutzen aus generativer Kl ziehen
konnen. Die Studie legt nahe, dass
Vertriebs- und Serviceteams nicht
ausreichend geschult sind und kein
Vertrauen in die Technologie haben,
um sie erfolgreich einzusetzen.

Im Rahmen der zum Juni verof-
fentlichten Studie geben mehr als
60 Prozent der Befragten an, dass sie
dank generativer KI ihre Kundinnen
und Kunden besser bedienen koén-
nen. Dennoch sagen 63 Prozent der
Vertriebs- und 59 Prozent der Servi-

639 of service
professionals say the
technology will help
them serve their

customers faster

cemitarbeiter, dass sie bisher noch
nicht ausreichend fiir den effektiven
und sicheren Einsatz generativer KI
qualifiziert sind. Daher befiirchten
fast die Hélfte (48 %) der Beschéftig-
ten im Kundenservice und 39 Prozent
aus dem Vertrieb, ihren Job zu verlie-
ren, wenn sie diese Kompetenzliicke
nicht schlieBen.

Generative Al Will Transform
How Customer-Facing Roles Do
The Following

Die Zogerlichkeit
von Vertriebs- und
Service-Profis gegen-
iiber generativer KI
konnte in der Angst
vor dem Unbekannten
begriindet liegen. Sie
trauen sich nicht zu,
generative Kl effektiv
oder verantwortungs-
bewusst einzusetzen.
So wissen 53 Prozent
der Vertriebs- und 60
Prozent der Service-

mitarbeiter nicht, wie sie den grofiten
Nutzen aus generativer KI fiir ihre Ar-
beit ziehen kénnen

Sind sie aber geschult, und bietet
man den Nutzern ein entsprechedes
Losungsumfeld, verdndert sich das
Bild.

Die Anwender der ihnen zur Ver-
fligung gestellten Vorabversion wa-
ren sehr angetan. Sie berichten,
dass sie generative KI nutzen und
feststellen, dass sie fiir Aufgaben
wie die Erstellung von Inhalten und
die Automatisierung der Kommuni-
kation hilfreich ist. Sie sind dartiber
hinaus der Meinung, dass die Tech-
nologie bei dynamischeren, komple-
xeren Anwendungsfillen, wie z. B.
der Vertriebsberichterstattung und
der Verbesserung von Self-Service-
Szenarien, wie z. B. dem Onboarding
von Neukunden, den grofiten Nutzen
bringen wiirde.

Sicherheit der Al Modelle und
Vertrauenswiirdigkeit bei der
Nutzung sind kritische Erfolgs-
faktoren

Die Herausforderungen und bisher
aufgetretenen Probleme, aber auch
Intransparenz der Modelle und ihrer
Algorithmen erfordern klare Rah-
menbedingungen. Der EU Ai Act wird
hier als Rahmen einige Grundvoraus-
setzungen schaffen, die aber zur Zeit
noch in Arbeit sind und grundsétzli-
chen Charakter haben, nicht nur auf
den Einsatz in CRM Systemen zu be-
ziehen sind.

Die Verwendung von KI im CRM
ist eine Moglichkeit, die Kundenbe-
ziehungen zu verbessern und die
Geschiftsergebnisse zu steigern. Al-
lerdings gibt es auch einige Heraus-
forderungen und Risiken, die beriick-
sichtigt werden miissen, die eben auf
gerade den Beobachtungen der ersten
KI Nutzungseinsitze beruhen.

Augenmerk bediirfen unter ande-
rem die folgenden Punkte:
® Datenschutz und Sicherheit: Die

Verwendung von KI im CRM erfor-
dert den Zugriff auf grole Mengen
von Kundendaten, die sensibel und

10) Sales, Service, and Generative Al: New Research on What's Holding Teams Back; Juni 2023, https://sforce.co/3JL5 I ct

46

't 4-5/2023

www.isreport.de


https://sforce.co/3JL51ct

CUSTOMER RELATIONSHIP MANAGEMENT

vertraulich sind. Daher miissen
Unternehmen sicherstellen, dass
sie die Datenschutzgesetze einhal-

nige Betrachtungen
angestellt und Erldu-
terungen gegeben,

Trusted Al Cloud Architecture

= ¥ a -] ﬁ‘
ten und die Daten vor unbefugtem wie man sich diesen i ses Sarvice Mictg  Commems  Totews sock
Zugriff, Diebstahl oder Missbrauch Aufgaben stellen Buiders — resicton . P 691 rpx GOT
schiitzen!'!. Die Unternehmen miis-  wird. ——
sen sicherstellen, dass sie nicht nur Withrend der Ver- [|imus iSmstrimiinatomsty teis Riyiet S e

die geltenden Datenschutzgesetze
einhalten und ihre Kunden tiiber
die Verwendung ihrer Daten infor-
mieren. Sie miissen auch geeignete
Sicherheitsmafinahmen implemen-
tieren, um die Daten zu schiitzen.
Qualitiat und Genauigkeit: Die Ver-
wendung von KI im CRM héngt von
der Qualitit und Genauigkeit der
Daten ab, die dem KI-System zur
Verfiigung gestellt werden. Wenn
die Daten unvollstindig, veraltet
oder fehlerhaft sind, kann dies zu
falschen Vorhersagen, Empfehlun-
gen oder Entscheidungen fiihren.
Unternehmen miissen sicherstel-
len, dass sie qualitativ hochwerti-
ge Daten sammeln, speichern und
verarbeiten, die relevant, aktuell
und korrekt sind. Sie miissen auch
regelméfig ihre Daten bereinigen,
um Duplikate, Inkonsistenzen oder
Fehler zu entfernen.

Ethik und Vertrauen: Die Verwen-
dung von KI im CRM kann ethische
Fragen aufwerfen, wie z.B. wie
transparent und nachvollziehbar
die KI-Algorithmen sind, wie sie
mit menschlichen Werten und Vor-
urteilen umgehen und wie sie die
Autonomie und Zustimmung der
Kunden respektieren. Unterneh-
men miissen sicherstellen, dass sie
ethische Prinzipien bei der Verwen-
dung von KI im CRM befolgen, wie
z.B. Fairness, Transparenz, Rechen-
schaftspflicht und Menschenwiirde.
Sie miissen auch das Vertrauen der
Kunden in die KI starken, indem sie
ihnen Kontrolle, Wahlmoglichkeiten
und Feedback bieten.

Salesforce macht einen agilen
Vorstof} in Richtung sichere Al
Cloud Architektur

Salesforce hat hierzu in seiner Lo-
sungsprisentation vor Analysten ei-

anstaltung lieferte
Salesforce eine
Menge interessanter
Informationen da-

O o Our
Data Cloud

Hyperforce

riiber, wie das Un-
ternehmen die He-
rausforderung des
Vertrauens in kiinstliche Intelligenz
angeht. Salesforce sieht diese Liicke
durch Halluzinationen, fehlenden
Kontext und Datensicherheit, sowie
durch Toxizitdt und Voreingenom-
menheit verursacht. Laut Salesforce
wird dies durch die Notwendigkeit
der Integration externer Modelle in
Unternehmenssoftware noch ver-
starkt.

Um dieses Problem anzugehen,
hat Salesforce seine Al Cloud an-
gekiindigt, die einen ,Einstein GPT
Trust Layer“, Customer 360 und sein
CRM kombiniert, um Kl-gestiitzte Ge-
schiftsprozesse anzubieten, die direkt
in das System integriert sind und auf
einer KI basieren, der man vertrauen
kann. Das Hauptinstrument ist der
Einstein GPT Trust Layer, der sich um
den sicheren Abrufvon Daten aus Ge-
schiftsanwendungen kiimmert.

Bewerkstelligt wird dies durch ver-
schiedene Teilschritte:

® dynamische Erdung zur Verringe-
rung des Risikos von Halluzinatio-
nen und zur Erhéhung der Antwort-
genauigkeit durch automatische
Anreicherung von Aufforderungen
mit relevanten unternehmenseige-
nen Daten (wobei Halluzinationen
von Maschinen umoglich sind und
menschlichen Wesen vorbehalten
sind, die Experten aber ein nicht
steuerbares Verhalten der KI eben-
so bezeichnen)

® Datenmaskierung, d. h. die Anony-
misierung sensibler Daten, um zu

i solesforce

madels

Lakehouse  Realtime  Zero ETL

Data residency

w5y ot

Your = Any
" models  awTeRome  ® cohaie

-
mocels E-

Unified Profile  Data Actions  Compliance  MuleSoft Connectors
Complance
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Die salesforce Al Cloud Architecture

verhindern, dass sensible Daten un-
beabsichtigt an externe Tools wei-
tergegeben werden,

¢ die Erkennung von Toxizitdt, um si-
cherzustellen, dass die generierten
Inhalte den Unternehmensricht-
linien entsprechen, frei von uner-
wiinschten Wortern oder Bildern
und unvoreingenommen sind,

¢ Erstellung und Pflege eines Priifpfa-
des

¢ dass die externe (oder interne) KI
keine Unternehmensinformationen,
die ihr tiber die Anfrage tibermittelt
werden, aufbewahrt oder speichert.

Diese Sicherheits- und Vertrauens-
schicht befindet sich zwischen den
verwendeten KI-Modellen und den
Apps und den jeweiligen Entwick-
lungsumgebungen. Alle Anfragen an
die Modelle und ihre Daten werden
durch diese Schicht geleitet, um den
autorisierungsgeschiitzten Abruf von
Daten, die Begriindung von Eingabe-
aufforderungen, sowie die Maskie-
rung von Daten zur Anonymisierung
sicherzustellen. Die Antworten der
Modelle werden ebenfalls iiber diese
Schicht geleitet. Dies ermoglicht ei-
nen Audit-Trail sowie die Erkennung
von Toxizitit. Bei den Modellen kann
es sich um Modelle innerhalb von
Salesforce handeln, um Modelle, die
von den Kunden entwickelt und in
ihrer Infrastruktur eingesetzt wer-
den, sowie um Modelle von Drittan-
bietern.

Um dies abzurunden, erméglicht
Einstein Studio die Erstellung und

I'1) KIim CRM: So nutzen Sie das volle Potenzial. https://www.hubledigital.com/de/blog/ai-crm.
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Bereitstellung von Modellen, deren
Training anhand von Daten inner-
halb von Salesforce und, in einer
spiteren Phase, die Erstellung eige-
ner Modelle mithilfe einer no-code
Umgebung.

Salesforce hat hier einen wegwei-
senden Schritt unternommen, der
Al basierten Einstein Plattform eine
neue Qualitdt der Sicherheit mitzu-
geben.

Mit Einstein GPT bringt Salesforce
vertrauenswiirdige generative KI in
jede Anwendung und damit direkt in
den Workflow von Vertrieb und Ser-
vice sowie Marketing, Commerce,
Slack, Tableau, Flow und Apex. Da-
riitber hinaus hilft der Einstein GPT
Trust Layer dabei, die Anforderungen
von Unternehmen in punkto Datensi-
cherheit und Compliance zu erfiillen.
So verhindert er, dass Large-Langua-
ge-Modelle (LLMs) sensible Kunden-
daten speichern und stellt damit die
Data Governance sicher.

Fazit — Es gibt erste gelungene
unterstiitzende Systeme mit Kl
Komponenten fiir das CRM
Unabhingig, wie intensiv bereits die
Umsetzung der jeweiligen KI Kompo-
nenten Unterstiitzung vom Marketing
des jeweiligen Herstellers betrachtet
wird, so bleibt es festzuhalten, das
wir uns am Startpunkt einer rasanten
Entwicklung befinden, es ratsam er-

-r
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Business Intelligence

scheint, gezielte Pausen einzulegen
und stets Sinnhaftigkeit und Nutzen
der Entwicklungen sorgfiltig zu be-
trachten.

Da fast alles in Clouds geschieht,
bleibt allein hier schon die Vorsicht
geboten, nach Art und Weise der Nut-
zung zu fragen.

Die Ignoranz amerikanischer An-
bieter in Richtung Schrems 2, wacke-
liger Vereinbarungen zum internati-
onalen Datentransfer und komplett
fehlender international verbindlicher
Rechtsgrundlagen macht es notwen-
dig, hier genau zu priifen.

Wer die EU-DSGVo ignoriert, macht
auch noch ganz andere Dinge.

Deshalb sind die Herstelleraktivi-
titen genau zu beobachten, der Ein-
satz in Organisationen abzuwégen
und dem gesamten Thema, wegen
seiner hohen Nutzenpotentiale, un-
eingeschriankte Aufmerksamkeit zu
widmen.

Der EU Al Act, der sich in Vorberei-
tung befindet, stellt ebenfalls einen
soliden, aber sehr anspruchsvollen
Rahmen zur Verfiigung. Es bleibt
spéteren Beitrdgen vorbehalten, die
aktuelle Umsetzung von Datenschutz,
Privatsphére, Schutz geistigen Eigen-
tums und weiteren Komponenten zu
beleuchten.

Das die Sensibilitidt hoch ist, doku-
mentiert der jiingste Shitstorm, dem
sich ZOOM gegeniibersah, als sie ihre

Human Resource
Lisungs-Guide 2020

Der Autor

Foto: Korb und Kollegen

Ralf Korb ist Senior Analyst, Coach,
Videocaster und Zukunftsgestalter.

AGBs veranderten, um sich das Recht
einzurdumen, mit jeder Art von Kun-
dendaten ihre KI zu trainieren. Und
dies ohne Opt out.

Hier ist festzuhalten, dass das Board
von ZOOM, inshesondere der CEO,
agil gehandelt haben und korrigie-
rend diesen Passus justierten. Aber
allein der Versuch, so etwas am zah-
lenden Nutzer auszuloten, ist schon
sehr nachdenklich stimmend.

Priifen Sie Ihre Chancen sachlich
und niichtern und gehen Sie den Weg
in die Zukunft mit Ruhe und Sachver-
stand. Der Autor und sein Team un-
terstiitzen Sie hierbei gerne.

Ralf Korb
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CUSTOMER RELATIONSHIP MANAGEMENT
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CRM Einf'L'lhrung —-Woran Sie denken sollten und

pren

was es alles zu beachten gilt

In der heutigen Geschiftswelt, in der Kundenbeziehungen von entscheidender Be-
deutung sind, hat sich Customer Relationship Management (CRM) zu einem unver-
zichtbaren Werkzeug fiir Unternehmen entwickelt. Die erfolgreiche Einfiihrung eines
CRM-Systems erfordert jedoch eine griindliche Planung, strategische Uberlegungen

und eine sorgfiltige Umsetzung.

EINE ERFOLGREICHE, nachhal-
tige Umsetzung und Nutzung eines
CRM-Systems im Unternehmen birgt
einige Aufgaben und Herausforderun-
gen, die gerne iibersehen werden. Ob
es die Genehmigung durch den Be-
triebsrat, die frithzeitige Einbindung
aller Mitarbeitenden und die entspre-
chenden MaBnahmen sind oder die
umfangreiche Benutzerakzeptanz
zu gewdhrleisten: Der Aufwand darf
nicht falsch eingeschéitzt werden.

Dem Aufwand steht aber auch
ein hoher Nutzen gegeniiber

Die Einfiihrung eines Customer
Relationship Management (CRM)-
Systems kann fiir Unternehmen von
unschitzbarem Wert sein. Ein gut
implementiertes CRM-System kann
dazu beitragen, Kundenbeziehungen
zu stirken, Umsétze zu steigern und
betriebliche Effizienz zu verbessern.
Allerdings ist die erfolgreiche Einfiih-
rung eines CRM-Systems keine einfa-
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che Aufgabe und erfordert sorgfiltige
Planung, Ressourcenallokation und
Mitarbeitereinbindung.

In diesem Beitrag werden die we-
sentlichen Uberlegungen und Aspekte
beleuchtet, die bei der Einfiihrung ei-
nes CRM-Systems im Unternehmen
beriicksichtigt werden sollten.

1. Klare Geschiftsziele definieren:
Bevor Sie ein CRM-System imple-
mentieren, ist es von entscheidender
Bedeutung, klare Geschiftsziele zu
definieren.

Die Definition klarer Ziele ist ent-
scheidend. Diese Ziele sollten spezi-
fisch, messbar, erreichbar, relevant
und zeitgebunden (SMART) sein.

Mogliche Ziele konnten sein: Ver-
besserung der Kundenzufriedenheit,
Steigerung des Umsatzes pro Kunde,
Effizienzsteigerung im Vertrieb oder
Personalisierung des Kundenerleb-
nisses.Definieren Sie mit der Nutzer-
gruppe auch weitere Ziele.

ort 4-5/2023

Welche spezifischen Ziele mochten
Sie noch durch das CRM-System er-
reichen? Mochten Sie die Kundenbin-
dung verbessern, den Vertriebspro-
zess optimieren, den Kundenservice
effizienter gestalten oder alle diese
Aspekte abdecken?

Eine strategische Planung ist uner-
lasslich, um sicherzustellen, dass das
CRM-System die Geschéftsstrategie
des Unternehmens unterstiitzt und
mit den langfristigen Zielen in Ein-
klang steht.

Die Geschiftsziele dienen als Leit-
faden fiir die Auswahl des richtigen
CRM-Systems und die Festlegung der
Implementierungsstrategie.

Veranstalten Sie in einer schriftli-
chen Brainwriting Runde mit allen
Fiithrungskriften und dann der néchs-
ten, darunterlegenden Ebene Ihre
Erwartungen, Wiinsche, Ziele und
die moglichen Mefigrofen auf, mit
denen sie tiberpriifen wollen, welche
Fortschritte entstehen.
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KERNFUNKTIONALITATEN CRM — AKADEMISCHE SICHT

= Analytisches CRM
= Operatives CRM
= Kommunikatives CRM

= Kollaboratives CRM

2. Bediirfnisse der Nutzer verste-
hen:

Ein CRM-System wird nur dann er-
folgreich sein, wenn es den Bediirf-
nissen der Nutzer entspricht. Holen
Sie sich friihzeitig Feedback von Mit-
arbeitern aus verschiedenen Abtei-
lungen, die das System nutzen wer-
den, wie z.B. Vertrieb, Marketing und
Kundenservice und moglicherweise
sogar Produktentwicklung.

Fiithren Sie eine umfangreiche Be-
darfsanalyse durch. Identifizieren Sie
den Bedarf der Abteilungen in IThren
jeweiligen Rollen. Identifizieren Sie
deren Anforderungen und Erwar-
tungen, um sicherzustellen, dass das
gewihlte System ihre Arbeitsabldufe
unterstiitzt und verbessert.

Wir haben in unserer tiglichen Be-
ratungstitigkeit in diesem Feld gute
Erfahrungen gemacht mit einem 2
Tages Workshops zum Job to be Done
Ansatz. Dort halten Sie die Erwartun-
gen aus der Sicht der aktiven Nutzer
fest. Sammeln Sie die Schmerz- und
Gewinnpunkte und gestalten sie bei-
spielhafte Erlebnisreisen von Interes-
senten und Kunden. Nur durch eine
solide Benutzerakzeptanz wird das
System spéter auch genutzt werden.

3. Passende Softwareauswabhl:

Es gibt eine Vielzahl von CRM-Syste-
men auf dem Markt, von einfachen
bis hin zu umfassenden Losungen.
Stellen Sie sicher, dass das ausge-
wihlte CRM-System die Funktionen
und Flexibilitit bietet, die zur Erfiil-
lung Ihrer Geschiftsziele erforderlich
sind. Beriicksichtigen Sie Aspekte wie
Benutzerfreundlichkeit, Integration
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mit bestehenden Systemen, Stabilitit
im Betrieb und mégliche Anpassungs-
moglichkeiten. Ein weiterer wichti-
ger Punkt ist die Skalierbarkeit des
Systems, um zukiinftiges Wachstum
zu unterstitzen.

Die Auswahl des richtigen CRM-
Systems ist von entscheidender Be-
deutung. Es gibt verschiedene Arten
von CRM-Systemen, darunter ope-
rative, analytische und kollaborative
Systeme. Die Auswahl sollte auf den
zuvor identifizierten Anforderungen
basieren. Die Einbeziehung von IT-
Experten und moglicherweise eines
Beratungsunternehmens kann hel-
fen, die beste Losung fiir die spezifi-
schen Bediirfnisse des Unternehmens
zu finden.

Starten Sie mit breit verteilten
Wunschlisten, fithren sie diese zu-
sammen und stellen sie selbige bei
den entsprechenden Interviews und
Workshops mit den Nutzenden auf
den Priifstand.Dann gestalten Sie eine
grobe Wunschliste, dies sie zusam-
men (idealerweise mit uns :-)..) mit
einem externen Berater verdichten

und in eine Leistungsiibersicht fiir
Prasentationen iiberfiihren.

4. Datenmanagement, Dateninteg-
ration und Datenschutz:

Ein effektives und erfolgreiches CRM-
System hingt von qualitativ hochwer-
tigen und konsistenten Daten ab.

Wenn ein Unternehmen bereits
iiber eine grofle Menge an Kunden-
daten verfiigt, ist eine sorgféltige Da-
tenmigration erforderlich.

Stellen Sie sicher, dass Ihre vorhan-
denen Kundendaten bereinigt und
Korrekt sind, bevor Sie sie in das neue
System importieren.

Eine griindliche Validierung der
migrierten Daten ist unerlasslich, um
sicherzustellen, dass keine Inkonsis-
tenzen oder Fehler auftreten, die die
Integritit der Daten beeintrdchtigen
konnten.

Die Daten miissen dann aus den be-
stehenden Quellen extrahiert, trans-
formiert und in das neue CRM-System
importiert werden. Ebenso miissen
Schnittstellen zu bestenden Syste-
men etabliert und getestet werden.
Es ist wichtig, klare Richtlinien fiir
das Datenmanagement festzulegen,
einschliefllich Datenquellen, Daten-
erfassung, Datenaktualisierung und
Datenspeicherung. Legen Sie klare
Richtlinien fest, um den Datenschutz
und die Einhaltung von Datenschutz-
geselzen zu gewihrleisten.

Die Sicherheit von Kundendaten
hat oberste Prioritit. Die Einhaltung
der Datenschutzbestimmungen wie
der DSGVO (Datenschutz-Grundver-

KERNFUNKTIONEN CRM

:NICHT FACHLICHE SICHT

= Nicht-fachliche Anforderungen I:

Fat Benutzerfreundlichkeit: Ein

werden.

%)

CRM sollte sich leicht und intuitiv

bedienen lassen. Dabei sollten gingige Usability-Standards verwendet

Geschwindigkeit: Als Benutzer eines CRM sollte das System schnell

und responsive reagieren — Langere Wartezeiten bei einer Anfrage sind

nicht akzeptabel.

ISy

ep

ort 4-5/2023

Skalierbarkeit: Ein CRM-System sollte mit 10 Nutzern genau so gut,
schnell, stabil funktionieren wie mit 1000 Nutzern.

www.isreport.de
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KERNFUNKTIONEN CRM: NICHT FACHLICHE SICHT

* Nicht-fachliche Anforderungen IlI:
©
G

anpassen zu konnen.

Anpassungsfihigkeit: Ein CRM Admin sollte KEINEN Doktor in
Informatik benotigen, um das System an die Prozesse eines Unternehmens

Zukunftssicherheit: Das CRM-System sollte auch fiir die mittelfristige

Zukunft durch die Verwendung von State-of-the-Art Technologien und

Funktionen gewappnet sein.

zu konnen.

T
%

Erweiterbarkeit: Ein CRM-System sollte weiter erganzt werden kdnnen,
um es auch in anderen Unternehmensbereichen ausrollen und integrieren

Integrationsfihigkeit: Das System ldsst sich mit bewahrten Standards mit

anderen Systemen wie z. B. SAP, Microsoft, Sage, ODOO verkniipfen

ordnung) ist unerlésslich. Es miissen
MabBnahmen ergriffen werden, um
den Zugriff auf sensible Informatio-
nen zu kontrollieren und die Daten
vor unbefugtem Zugriff zu schiitzen.
Die Auswahl eines CRM-Anbieters,
der strenge Sicherheitsmaflnahmen
implementiert, ist von groer Bedeu-
tung.

Sorgen Sie fiir Rahmenbedingun-
gen, Prozesse und klare Regelungen
der Belohnung, aber auch Ermah-
nung fiir eine “lebendige und lebende
aktive” Datenpflege.

5. Change Management und Schu-
lung:

Die Einfiihrung eines CRM-Systems
kann Verdnderungen in den Arbeits-
abldufen mit sich bringen. Ein umfas-
sendes Change Management ist not-
wendig, um Widerstand gegeniiber
Verdnderungen zu minimieren und
die Akzeptanz unter den Mitarbeitern
zu fordern.

Bieten Sie Schulungen an, damit
die Nutzer das System effektiv nutzen
konnen, und stellen Sie Ressourcen
bereit, um auf auftretende Fragen und
Probleme zu reagieren. Beteiligen sie
intensiv alle Nutzenden und priifen
sie des Ofteren, ob alle angedachten
Prozesse passen und stimmig sind.

Sorgen Sie dafiir, das geniigend
Schulungen umgesetzt werden, um
alle Beteiligten in die Lage zu ver-
setzen, den durch neue Prozesse und
System ermdéglichten Nutzen selber
zu spiren und wahrzunehmen.

www.isreport.de

RegelmidBige Kommunikation iiber
den Nutzen des CRM-Systems, Schu-
lungen fiir die Mitarbeiterin [Hren je-
weiligen Rollen und die Bereitstellung
von Unterstiitzung wihrend der Ein-
fithrungsphase sind wichtige Schritte,
um einen reibungslosen Ubergang zu
gewdhrleisten.

Machen Sie aus der Employee Ex-
perience und der Customer Experi-
ence einen Organisational Experience
und gestalten sie diese vorteilhaft fiir
alle.

6. Integration mit bestehenden Pro-
zessen:

Ihr CRM-System sollte nahtlos in be-
stehende Geschiftsprozesse integriert
werden konnen. Eine reibungslose
Verbindung zwischen CRM-System
und anderen Systemen wie ERP, E-
Commerce-Plattformen und Marke-
tingautomatisierung ist entscheidend,
um Datenkonsistenz und einen ganz-

heitlichen Uberblick iiber Kundenin-
teraktionen sicherzustellen. Stellen
Sie vor der Integration mutig alle Pro-
zesse auf den Priifstand und erlauben
sie sich Zeit und Raum fiir mogliche
Optimierungen.

7. Anpassungsfahigkeit, Konfigura-
tion und Skalierbarkeit:

Die Anforderungen an ein CRM-Sys-
tem konnen sich im Laufe der Zeit
dndern. Jedes Unternehmen hat ein-
zigartige Prozesse und Anforderun-
gen, aber auch bspw. brancheniibli-
che Standards.

Wihlen Sie eine Losung, die an-
passbhar ist und mit dem Wachstum
Ihres Unternehmens mithalten kann.
Die Moglichkeit, Module hinzuzufii-
gen oder Funktionen zu erweitern,
ist wichtig, um zukiinftige Anforde-
rungen zu erfillen.

Dies kann die Gestaltung von be-
nutzerdefinierten Feldern, Work-
flows und Berichten umfassen. Eine
enge Zusammenarbeit mit dem
CRM-Anbieter oder Entwicklern ist
notwendig, um sicherzustellen, dass
das System optimal auf die Unterneh-
mensbediirfnisse abgestimmt ist.

In diesem Kontext miissen sie auch
priifen, welche Art des technischen
Betriebes sie umsetzen mochten: Pu-
blic Cloud, Managed Private Cloud,
Client Server oder Mischformen.
Die jeweilige Betriebsform definiert
Kosten und Bedarf an qualifizierten
Personal mit unterschiedlichen Fa-
higkeiten.

MUST-HAVE BESTANDTEILE EINES GUTEN CRM-SYSTEMS

= Fachliche Anforderungen:

= Alle Kundenstammdaten an einer zentralen Stelle (einfacher Input und Output)

= Trennung und Verwaltung von Verkaufschancen, Angeboten und Auftragen
= Trennung von sog. Leads, potentielle Kunden und richtige Kunden

= Dokumentation aller moglicher Kundenaktivitdten und Kundenanfragen

= Historisierung samtlicher Kundenkommunikation

= Analyse und Reporting Uber alle CRM-Daten

= Integration in die Office-Produktwelt des Kunden (z. B. Microsoft Office)
= Unterstutzung der Zusammenarbeit (Collaboration)

= Mobile Anwendung

= \erwaltung von Vertriebsprojekten (Kampagnen im Verkauf)
= Gestaltung, Durchfiihrung und Verwaltung von Marketingkampagnen

Isreport 4-5/2023
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8. Management-Unterstiitzung:

Die Unterstiitzung des Managements
ist unerlésslich, um die Einfiihrung
eines CRM-Systems erfolgreich zu
gestalten. Das Management sollte
nicht nur finanzielle Ressourcen be-
reitstellen, sondern auch aktiv die
Bedeutung des Systems betonen und
die Mitarbeitereinbindung férdern.
Ebenso sollte das Management auch
aktiv die Bedeutung des CRM-Systems
betonen und die Notwendigkeit der
Nutzung im gesamten Unternehmen
kommunizieren und selbst damit
agieren.

Eine langfristige Strategie fiir die
Weiterentwicklung des CRM-Systems,
die kontinuierliche Schulung der Mit-
arbeiter und die Anpassung an sich
dndernde Geschiftsanforderungen
sind entscheidend, um den langfris-
tigen Erfolg zu gewéhrleisten. Diese
Strategie mull das Mangment aktiv
unterstiitzen und fordern

9. ROI-Messung:

Die Einfiihrung eines CRM-Systems
ist eine Investition. Legen Sie im Vo-
raus fest, wie der Return on Invest-
ment (ROI) gemessen wird. Dies kann
durch Kennzahlen wie Umsatzsteige-
rung, Kosteneinsparungen und Ver-
besserungen in der Kundenbindung
geschehen. Entwickeln sie ein fiir ihr
Unternehmen passendes KPI Modell
zur Messung der fiir sie entscheiden-
den Faktoren. Orientieren sie sich an
Best Practices von Verbidnden, den
unterschiedlichsten Branchen und
“Leuchtturmunternehmen”. Anhalts-

punkte konnen Ihnen hier auch die
Literatur oder ein valides Gespriach
mit Threm Softwareauswahlberater
bieten.

10. Pilotphase, kontinuierliche Ver-
besserungsprozess und kontinuier-
liche Optimierung:

Vor der breiten Einfiihrung des
CRM-Systems ist eine Pilotphase rat-
sam. Ein ausgewdhlter Bereich oder
eine Gruppe von Nutzern kann das
System testen und Feedback geben.
Basierend auf diesem Feedback und
den beobachteten Erfahrungen kon-
nen Anpassungen vorgenomimen
werden, um die Benutzerfreundlich-
keit und Effektivitiat des Systems zu
verbessern. Nach der Einfithrung ist
es wichtig, kontinuierlich die Leis-
tung des CRM-Systems zu iiberwa-
chen und bei Bedarf Verbesserungen
vorzunehmen.

Die Implementierung eines CRM-
Systems ist kein dariiberhinaus kein
einmaliger Prozess. Kontinuierliche
Optimierung ist entscheidend, um
sicherzustellen, dass das System den
sich d4ndernden Bediirfnissen des
Unternehmens gerecht wird. Sam-
meln Sie Feedback vonallen Nutzern,
analysieren Sie die Leistung des Sys-
tems und fithren Sie regelméiflige Ak-
tualisierungen durch. Installieren Sie
einen Score zur Messung der Nutzer-
zufriedenheit.

Insgesamt erfordert die erfolgreiche
Einfiihrung eines CRM-Systems im
Unternehmen eine strategische Pla-
nung, klare Ziele, Anwenderakzep-

MUST-HAVE BESTANDTEILE EINES GUTEN CRM-SYSTEMS

= Daraus ergeben sich folgende Bewertungsdimensionen:

= Gute der Prozesse

= Features

= Erweiterbarkeit u. Zukunftssicherheit
= Anpassbarkeit

= Skalierbarkeit und Stabilitat

= Kosten

= Gute u. Verfligbarkeit Service

= Integrationsfahigkeit
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Ralf Korb ist Senior Analyst, Coach,Vi-
deocaster und Zukunftsgestalter. Seit
2014 ist der Inhaber von Korb & Kol-
legen auch fir die BARC GmbH in
Wiirzburg als Senior Analyst titig.
Dort unterstiitzt er die Bereiche CRM,
ERP und Data Security.

tanz, effiziente Datenverwaltung und
kontinuierliche Anpassung. Indem
diese Schliisselaspekte berticksichtigt
werden, konnen Unternehmen ihre
Kundenbeziehungen stdrken, ihre
Prozesse optimieren und langfristige
Wettbewerbsvorteile erzielen.

Fazit

Die erfolgreiche Einfiihrung eines
CRM-Systems erfordert eine sorgfal-
tige Planung, Abstimmung mit den
Geschiiftszielen, technische Expertise
und eine enge Zusammenarbeit mit
den Mitarbeitern. Ein ganzheitlicher
Ansatz, der von der Bedarfsanalyse
bis zur langfristigen Strategie reicht,
ist der Schliissel zum Erfolg. Indem
Unternehmen diese Schritte beach-
ten und die spezifischen Anforde-
rungen ihres Betriebs beriicksichti-
gen, konnen sie ein leistungsstarkes
CRM-System implementieren, das
dazu beitragt, Kundenbeziehungen
zu stirken, Umsatz zu steigern und
langfristiges Wachstum zu férdern.

Wir empfehlen aus der langjihri-
gen Praxis die Begleitung durch einen
externen, neutralen Sofwareberater.

Ralf Korb

www.isreport.de
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Digitaler Retrofit

Foto: Gerd Altmann /
Pixabay

Sensoren machen Maschinen fit fir Industrie 4.0

In der Produktion ist die Anschaffung einer neuen Maschine nicht immer nétig.
Sinnvoller ist oft eine Nachriistung bewahrter Anlagen mit Sensoren Der Stan-
dardsoftwerker proAlpha beschreibt, wie Unternehmen iiber ein solches

Retrofit den ersten Schritt in Richtung Industrie 4.0 gehen.

DAS NACHRUSTEN vorhande-
ner Produktionsanlagen mit Sensoren
erscheint vielen Mittelstindlern ge-
geniiber der kompletten Neuanschaf-
fung einer Maschine oder Anlage als
der weniger riskante Weg. Ein Retrofit
verldngert nicht nur die Lebensdauer
der Anlage, sondern ist auch kosten-
glinstiger als ein Neukauf. Produktivi-
titund Energieeffizienz lassen sich da-
mit in bestimmtem Rahmen steigern.
Ein weiterer Vorteil ist der reduzierte
Schulungsbedarf. Die Mitarbeiter sind
bereits mit der Technik vertraut und
miissen lediglich in die neuen Kompo-
nenten eingewiesen werden. Zudem
bleibt das Erfahrungswissen im Un-
ternehmen bestehen. Schlief3lich tickt
jede Maschine etwas anders.

Das Wachstum des Bruttoinlands-
produkts fiir das Jahr 20235 schétzt

www.isreport.de

der deutsche Sachverstindigenrat
auf 3,6 Prozent. Angesichts der der-
zeitigen Weltlageerscheint das zwar
positiv, doch gleichzeitig verweisen
die Marktauguren auf Unwigbarkei-
ten vor allem in der Energieversor-
gung. Auch vor dem Hintergrund der
wieder zogerlichen Kreditvergabe an
Mittelstdndler erscheint Retrofit auf
absehbare Zeit als verniinftige Stra-
tegie.

Schrittweiser Einstieg

in Industrie 4.0

Digitaler Retrofit ist der evolutionire
und organische Einstieg in Industrie
4.0. Durch das Nachriisten von alten
Anlagen mit neuen Sensoren erzeu-
gen Unternehmen sehr viele Daten,
ohne grof} in Elektronik und Mecha-
nik einzugreifen. Die grundlegende

Isreport 4-5/2023
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Idee hinter einem digitalen Retrofit
ist es, Transparenz in die Produktion
zu bringen. Gleichzeitig bietet Retro-
fit fiir viele Unternehmen eine grof3e
Chance, die Produktionsanlagen bes-
ser in den Griff zu bekommen, sich
nachhaltiger als bisher aufzustellen
und sogar neue Geschiftsmodelle zu
erkunden.

Einen sprunghaften Anstieg der
Produktivitdt konnen Unternehmen
ohne groBere technische Anderun-
gen der bestehenden Anlagen nicht
erwarten. Allerdings lassen sich mit
einem digitalen Retrofit neue Stra-
tegien entwickeln und effiziente
Prozessabldufe in der Herstellung
etablieren. Der Einstieg kann dabei
stufenweise erfolgen. In einer ersten
Phase lassen sich verhiltnismiBig
einfach kurzfristige Ziele realisieren.
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Dazu gehoren etwa:

® Betriebszustdnde von Maschinen
mithilfe der Sensoren ermitteln.

® Kapazitdtsauslastung bestimmen.

e Stiickzahler einbauen, um die Fer-
tigungszeit von Auftrdgen besser
einzuschitzen.

® Visualisierungen auf Basis realer
Daten - direkt an der Maschine oder
virtuell.

Das mittel- bis langfristige Ziel eines
digitalen Retrofit ist eine hohe Qua-
litdt in der Produktion und fiir das
ganze Unternehmen. Erstrebens-
werte Entwicklungsstufen sind zum
Beispiel:

* Predictive Maintenance
Dank der ausgelesenen Maschinen-
daten lassen sich mit entsprechen-
den Methoden der Kiinstlichen In-
telligenz friihzeitig Probleme in der
Anlage erkennen und so Produkti-
onsausfille vermeiden.
® Carbon Footprint ermitteln
Liefern Maschinen mehr Daten, ldsst
sich in Verbindung mit entsprechen-
der Software und einem integrierten
ERP-System (Enterprise Resource
Planning) der Carbon Footprint von
Produkten oder einer ganzen Fabrik
ermitteln. Die sogenannte Corpo-
rate Sustainability Reporting Direc-
tive der Europdischen Kommission
wird voraussichtlich ab 2026 auch
fiir den Mittelstand relevant.
Lieferketten optimieren
Der Austausch mit Unternehmen in-
nerhalb der Lieferkette (nach unten
und nach oben) geschieht kiinftig
iiber die Cloud. Auch hier lohnt sich
der Einstieg mit den Sensordaten
in cloud-fahige Anwendungen, um
eine Produktion insgesamt fliissig
zu gestalten und sich als Partner der
Zukunft zu prasentieren.

Arbeitsschutz und

Betriebssicherheit als Leitlinien
Mit dem Erreichen der beschriebe-
nen Evolutionsstufen erzielen Un-
ternehmen nachhaltige Wirkkraft -
ausgelost durch wenige Sensoren an
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alten Maschinen. Dennoch sind die
Verantwortlichen gut beraten, diesen
Weg mit geniigend Weitblick zu be-
schreiten. Ein Sensor ist zwar schnell
an einer Maschine befestigt, dennoch
miissen vorher Auswirkungen juristi-
scher Art bedacht werden.

Wird eine Maschine durch einen
Industrie-4.0-Retrofit erweitert, so
ist nach Arbeitsschutzgesetz, Be-
triebssicherheitsverordnung und
Produktsicherheitsgesetz zu priifen,
ob ein sicherer Betrieb der Maschine
noch gewihrleistet ist. Ein Eingriff
in den bestehenden Schaltschrank
der Maschine kann méglicherweise
Probleme bei der CE-Kennzeichnung
und dem Arbeitsschutz verursachen.
Werden Daten der menschlichen Be-
diener tiber Sensoren ermittelt, ist der
Betriebsrat hinzuzuziehen.

Je weniger invasiv ein digitaler Re-
trofit ausfillt, desto weniger Risiken
bringt er mit sich. Bei aller Faszina-
tion fiir die heutigen Moglichkeiten
der Sensorik sollte vor jedem Projekt
auf jeden Fall definiert werden, was
erreicht werden soll. Das Exposee ei-
nes Retrofit-Projekts muss daher die
folgenden Fragen beantworten:

® Wie lauten die relevante Einflusspa-
rameter und deren Grenzwerte?

® Was soll gemessen werden und was
soll mit den erfassten Daten erreicht
werden?

® Wie sieht die Bereitstellung fiir ho-
her gelagerte Systeme in der Au-
tomatisierungs- beziehungsweise
Lieferantenkette aus?

Industriestandards zeigen

gute Datenstrategien auf

Um die beschriebenen Entwicklungs-
spriinge zu verwirklichen, ist eine
gehorige Portion Strategie und Erfah-
rung notwendig. Eine zentrale Rolle
spielen dabei Industriestandards fiir
den Datenfluss und den Informations-
austausch. Unternehmen miissen hier
nicht bei null beginnen. Inzwischen
haben sich Verbdnde und Vereinigun-
gen intensiv mit Industrie 4.0 und den
dafiir relevanten Industriestandards
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Dirk Nordhaus beschiftigt sich bei
proAlpha mit dem Produktmanage-
ment fiir ERP Produktion und Logistik.

beschiftigt. Eine wichtige Anlauf-
stelle ist zum Beispiel die Industrial
Digital Twin Association (IDTA). Sie
wurde von dem Verband Deutscher
Maschinen- und Anlagenbau (VDMA)
und dem Verband der Elektro- und
Digitalindustrie (ZVEI) gemeinsam
mit Bitkom und 20 Firmen aus der
Elektroindustrie, dem Maschinenbau,
der Softwarebranche und weiteren
Anwendern als Nutzerorganisation
fiir den Digitalen Zwilling im Rah-
men von Industrie 4.0 gegriindet. Der
Digitale Zwilling einer Maschine und
die damit eng zusammenhéingende
Asset Administration Shell (AAS) sind
die zentralen Cloud-Strategien fiir die
Umsetzung einer digitalen Transfor-
mation. Neben Verbdnden und rele-
vanten Kommunikationsstandards,
wie OPC UA oder MQTT, gibt es auch
Nutzervereinigungen wie die Open
Industry 4.0 Alliance, die ganz prak-
tisch an der Implementierung solcher
Standards arbeiten und die vernetzte
Fabrik zum Ziel haben.

Insgesamt ist der Ausblick trotz der
aktuell schwierigen Umstinde fiir die
Industrie positiv: Mittelstandische
Unternehmen kénnen sich mit ver-
gleichsweise einfachen Mitteln auf
die Reise in die Zukunft begeben. Ein
Moonshot ist langfristig moglich, und
er lasst sich mittels aufeinander auf-
bauender , Tragerstufen® wirtschaft-
lich erreichen. we
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