|Sf \POKL

| Onlme und Guides
‘ .|sreport de 25.Jahrgang 4/2021 10 EUR
A
S 1 B |
N 4R ' 4

Corporate Performance
Management

WeltereI |
* Trends'in der "}gajb\_J,—];A —
B ° Migration auf 3;\,)3“,.1,_\;\“_} =




Der is report ist auch online verfiigbar:

als App fiir iOS und Android
am PC browserbasiert
Responsive Design

aktuell & kompetent

jetzt immer und uberall lesbar

Schauen Sie einfach mal rein!
Holen Sie sich die App, oder lesen Sie im Browser auf
online.isreport.de



EDITORIAL .

STEFAN RAUPACH
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Anregungen

Sommer 2021, die zweite...

Welche Themen beschiftigen uns
aktuell? Die zwei wesentlichen The-
men derzeit sind neben der Flutkatas-
trophe die wieder steigenden Inzi-
denzzahlen und die Diskussion, was
fir Einreisebestimmungen fir
Urlaubsriickkehrer gelten sollen sowie
die im September anstehende Bundes-
tagswahl bzw. der Wahlkampf.

Wenn der néchste is report erscheint,
ist sie bereits vorbei — die Bundestags-
wahl 2021! Dann wissen wir, wer die
Geschicke dieses Landes in den
nichsten vier Jahren leiten wird.
Laschet, Scholz oder gar Frau Baer-
bock bzw. es konnten gerade die Koa-
litionsverhandlungen laufen. Das
kann dann wieder sehr interessant
sein bzw. werden, wenn die Ansichten
der Griinen auf die der FDP oder der
CSU treffen. Da sind wir dann wieder
ganz schnell bei meinem Lieblings-
thema: E-Mobilitdt! Das mantrahafte
nicht links und nicht rechts blicken
bei dem Thema ist schon erstaunlich.

Das optimale ERP fiir Ihre Produktion

Man weil}, dass die Produktion einer
Batterie CO, produziert (und das nicht
zu knapp), man weil, dass die Entsor-
gung der Batterien noch ungeklart ist,
man weill auch, dass die Ladeinfra-
struktur noch vollig unzureichend ist.
Ich mo6chte mal die Tankstelle in Holz-
kirchen sehen in der Urlaubszeit,
wenn die ganzen E-Automobile dann
Ltanken“ miissen. Und woher kommt
der Strom? Es ist anzunehmen, dass
die E-Autos sich auf die Autobahn
zuriickstauen werden und zwar nicht
zu knapp. Das hat sogar Herr Kretsch-
mann erkannt. Aber wahrscheinlich
braucht man das E-Auto, um das Tem-
polimit durch die Hintertiir einfiihren.
Wenn man mit einem E-Auto schnel-
ler als 130 km/h fahrt, dabei Radio und
Klimaanlage an hat, dann wird man
nicht recht weit kommen.

Mich wiirde interessieren, wie hoch
die tastsdchliche Durchschnittsge-
schwindigkeit auf deutschen Autobah-
nenist. Es gibtja kaum noch beschrin-

kungsfreie Strecken - Staus und
Baustellen und der LKW Verkehr diirf-
ten diesen Wert meiner Meinung nach
sogar unter 130 km/h driicken. Das
wire doch mal interessant — ein Fall
fiir den ADAC!

Das zweite groBle Thema ist der
Urlaub. Den Wunsch nach Urlaub in
der Ferne kann man ja noch nachvoll-
ziehen (nach ca. 16 Monaten Corona-
Beschridnkungen), aber wenn man
sich mal im benachbarten Ausland
bzw. an den Urlaubs-Hot Spots erkun-
digt, dann st6t man sehr schnell auf
Werte, die einem zu denken geben
sollten...

Trotz alledem: Wir wiinschen Thnen
einen enstspannten Sommer und blei-
ben Sie gesund.

Felapsz-

Stefan Raupach
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In der Intercompany-Abstimmung gleicht die Finanzabteilung
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Performance Management
zielt auf das Planen und
Steuern von Leistung im
Unternehmen. Immer leis-
tungsfahigere IT-Werkzeuge
krempeln diese Disziplin ge-
rade um. Ein BARC-Score
ordnet das Angebot.

Hohe Lieferbereitschaft ist
zentral fur die VWettbewerbs-

fahigkeit von Handelsunter-
nehmen und Lagerfertigern.
Erkauft wird sie oft mit gro-
Ben Bestanden. Das bindet
Liquiditat. Kiinstliche Intelli-
genz entkommt diesem Di-
lemma.

Seit Jahren nimmt die Bedro-
hung durch Cyberkriminelle
zu.Allein im Vorjahr wurden
nach Angaben des BKA fast
110.000 Cyberattacken in
Deutschland registriert. Das
sind mehr als doppelt so vie-
le virtuelle Straftaten wie
noch im Jahr 2015.
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Ein Ausfall der IT ist eine
alltagliche Gefahr fir jedes
Unternehmen. Welche ge-
setzlichen Vorgaben regeln
den Umgang mit massiven
IT-Stérungen und wie lasst
sich die Unternehmens-IT
zuverlissig und zeitgemiB
absichern?

Fir eine Modernisierung
der ERP-Infrastruktur spre-
chen verschiedene Griinde:
Systeme, die aus der War-
tung laufen, technologischer
Fortschritt oder Digitali-
sierungsliicken. Es steigt der
Druck, Entscheidungen iiber
das ERP-System zu treffen.

www.isreport.de
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Sage 50 Cloud kann
Dokumenten-Management

Ein Dokumentenmanagement-System ist das
Herzstiick der Unternehmenssoftware Sage
50 Cloud.Weitere Neuerungen sind der auto-
matische Kontoauszugsabruf via Online-Ban-
king, Schnittstellen zur Sage Lohnabrechnung
sowie ein lesender Zugriff fiir Steuerberater.

Funktionszuwachs: Mit Version 1.7 von Sage
50 Cloud liefert Sage, Anbieter Cloud-basier-
ter Unternehmenslésungena nach eigenen
Angaben das grofite System-Update seit
Markteinfithrung der ERP-Losung (Enter-
prise Resource Planning) fiir kleine Unter-
nehmen. Uber das integrierten Dokumen-
tenmanagement-System konnen Anwender
Belege digitalisieren und gesetzeskonform in
einem digitalen Archiv ablegen. Dartiber hi-
naus verfiigt Sage 50 Cloud neben der Funk-
tion der Einnahme-Uberschuss-Rechnung
auch tiber eine Bilanz. Weitere Neuerungen
sind der automatische Kontoauszugsabruf
via Online-Banking, Schnittstellen, etwa zur
Sage Lohnabrechnung, und ein Client fiir
Nutzer mit nur lesendem Zugriff beispiels-
weise fiir Steuerberater.

Mit Dokumentenmanagement-System,
das vom Spezialhersteller d.velop kommt,
kéonnen Anwender steuerrelevante Ge-
schiftshelege wie Angebote, Lieferscheine
oder Rechnungen sicher und gesetzeskon-
form in einem deutschen Cloud-Rechenzen-
trum ablegen. Sage 50 Cloud nutzt die zer-
tifizierte Infrastruktur der Microsoft Azure
Cloud. Das Hosting der Daten entspricht
dabei hochsten Sicherheitsstandards, die
kleine Unternehmen aus eigener Kraft nur
sehr schwer erreichen konnen. Das Spei-
chervolumen kénnen Unternehmen nach
Bedarf erweitern.

Uber eine intelligente Schlagwortsuche
lassen sich Dokumente schnell auffinden.
Dank der automatischen Attribuierung der
Inhalte behalten Anwender den Uberblick

www.isreport.de
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iiber alle archivierten Eigen- und Fremd-
belege.

Ein Dashboard in Sage 50 Cloud biindelt
die meistgenutzten Funktionen. Uber das
integrierte Online-Banking lassen sich au-
tomatisch Kontoausziige abrufen. Zusatzli-
che Schnittstellen binden die Sage Lohnab-
rechnung ein und steuern den Datenexport
zu WinIDEA. Externe Anwender, wie etwa
Steuerberater, konnen einen lesenden Zu-
griff auf das System des Mandanten erhal-
ten.

»2Mit dem Update von Sage 50 Cloud ma-
chen unsere Kunden einen wichtigen Schritt
in Sachen Cloud-Transformation“, erlautert
Oliver Henrich, Vice President Product Engi-
neering bei Sage. ,Das Dokumentenmagage-
mentsystem o6ffnet die Tiir zum papierlosen
Biiro. Dariiber hinaus bietet die Software ein
flexibles, orts- und zeitunabhangiges Arbei-
ten auch tiber mobile Endgerite, da keine
stationdren Server und Desktop-Systeme
mehr noétig sind, um geschiftsrelevante Do-
kumente einzusehen.“ yia

Microsoft Teams bekommt eine
Suchfunktion

Sinequa, Anbieter von Intelligent Enterprise
Search, hat eine Suche fiir Microsoft Teams
vorgestellt. Mitarbeiter im Homeoffice oder
Biiro kdnnen hiermit die wachsende Menge
unstrukturierter Daten in Microsoft Teams
einfach durchsuchen und auswerten.

Content Management: Seine urspriinglich
fir Microsoft Azure und Microsoft 365 ent-
wickelte Enterprise Search-Plattform hat
der Hersteller Sinequa jetzt auf Microsoft
Teams ausgeweitet. Die Plattform bietet
Angestellten einen Single-Point-of-Entry,
um relevante Erkennt-
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turiert. Diese Inhalte sind oft umfangreich,
in verschiedenen Versionen und vielen For-
maten gespeichert. Sinequa nimmt sie auf,
analysiert sie und lernt daraus, damit Be-
schiftigte sie mithilfe natiirlicher Sprache
schnell auffinden.

Das Fachwissen der eigenen Mitarbeiter
ist eines der stiarksten Assets jedes Unter-
nehmens. Zu wissen allerdings, wen man
kontaktieren und wo man suchen muss,
ist schwierig. Mit Sinequa for Teams fin-
det man in Sekundenschnelle Fachwissen
zu einem bestimmten Thema, einer Frage
oder einem Projekt und kann dieses unab-
héngig vom Speicherort einfach teilen, ohne
Duplizierung. Die Plattform bietet eine 360-
Grad-Sicht aufjedes Thema. Ein Dashboard
analysiert dabei Inhalte aus verschiedenen
Quellen und verbindet sie miteinander.

Nachdem Sinequa mit Sinequa for Azure
intelligente Suche und Knowledge Disco-
very in die Cloud gebracht hat, setzt der
Enterprise-Search-Spezialist nun seinen
Weg fort, den digitalen Arbeitsplatz mit In-
tegrationen fiir Microsoft Teams, Microsoft
365, Dynamics 365 und andere Microsoft-
Produkte zu erweitern. ,Aufbauend auf un-
serer Partnerschaft mit Microsoft und der
kiirzlichen Verdffentlichung von Sinequa fiir
Azure machen wir nun erweiterte Insight-
Apps von Microsoft Teams aus zugénglich®,
erklart Sinequa-CEO Alexandre Bilge. ,,Dies
ist eine nattirliche Weiterentwicklung unse-
rer Plattform, die auf der Nachfrage unserer
Kunden basiert. Microsoft Teams ist eine
hochgradig anpassbare Umgebung, die un-
seren Partnern viele Moglichkeiten eroffnet,
eine angenehme Benutzererfahrung fiir
Microsoft-Kunden zu schaffen.« if

nisse sowohl innerhalb
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als auch aullerhalb des i ]
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wissen, wo sie Unter-
nehmensinhalte su-
chen miissen, sondern
Sinequa extrahiert
relevante Informatio-
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selbststindig aus jeder
Quelle. Der grofite Teil
an Daten in einem Un-

ternehmen ist unstruk- auffinden.
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Die Inhalte in Microsoft Teams sind vielerorts umfangreich, in
verschiedenen Versionen und vielen Formaten gespeichert. Sinequa,
analysiert sie, damit Beschiftigte sie mithilfe natiirlicher Sprache schnell

Quelle: Sinequa
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Financial Performance Management

Die Finanzsteuerung ist das Herzstiick
von Corporate Performance Management

Performance Management zielt auf das Planen und Steuern von Leistung im
Unternehmen. Immer leistungsfahigere IT-Werkzeuge krempeln diese Disziplin
gerade um. Ein BARC-Score ordnet das Angebot.

INITIATIVEN RUND um die Digi-
talisierung sind mittlerweile in vielen
Unternehmen angelaufen oder zu-
mindest in naher Zukunft geplant. Die
Finanzprozesse und aufgaben stehen
insbesondere dabei zunéchst oft im
Hintergrund. Dabei birgt das finan-
zielle Herz von Organisationen — der
Bereich Planung und Controlling- auf-
grund standardisierter und regulierter
Prozesse ein grofes Potential fiir die
Automatisierung und Optimierung
mithilfe der passenden Software.
Spétestens seit der Corona-Pande-
mie steigt die Bedeutung fundierter

Entscheidungen auf Basis aktueller
Prognosen. Data Analytics erméglicht
die effiziente Bewertung moglicher
zukiinftiger Entwicklungen in Sze-
narien und Simulationen sowie die
Automatisierung von Prozessen. Ge-
nau hierfiir kommen Werkzeuge fiir
Financial Performance Management
zum Einsatz.

Finanzplanung und Reporting
gelten als Kernthemen

Im Hinblick auf das Management und
die Uberwachung der Finanzergeb-
nisse eines Unternehmens konzent-

Isreport 4/2021
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riert sich Financial Performance Ma-
nagement auf die Verbesserung der
Geldfliisse. Die dazugehorige Soft-
ware unterstiitzt Kernthemen wie die
Finanzplanung und Konzernkonsoli-
dierung, bietet dariiber hinaus aber
auch Moglichkeiten fiir internes als
auch externes Berichtswesen, Analy-
sen oder operative Planungsthemen.

Der Software-Markt fiir Financial
Performance Management ist hart
umkampft, sodass die Suche nach
dem richtigen Anbieter und der rich-
tigen Losung nicht immer einfach
ist. Die BARC-Score-Methodik hilft

www.isreport.de
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BARCSCORE”

FINANCIAL PERFORMANCE MANAGEMENT DACH

Challengers

IBM

Market Execution

Market Leaders

SAP

Jedox

Corporate Oracle
Planning @

Dominators

LucaNet

Wolters Kluwer |
CCHT: k
Board -CH lageti
IDL, an
insightsoftware
company

Unitd .

Anaplan
OneStream
Infor
Serviceware.
Entrants Specialists BARC March 2021
Portfolio Capabilities ==

Der BARC Score Financial Performance Management ordnet die L&sungsanbie-
ter in fiinf Kategorien ein: Entrants, Specialists, Challengers, Market Leaders und
Dominators. Die meisten Anbieter positionieren die Analysten im Segment der

Challengers.

Unternehmen dabei, sich in diesem
Software-Dschungel zurechtzufin-
den.

BARC Klassifiziert Anbieter von
Business Software unterschiedlicher
Marktsegmente und Wirtschaftsregi-
onen seit 2015 mithilfe der Score-Me-
thodik. Basierend auf Datenpunkten
aus verschiedenen BARC-Umfragen
und Interaktionen mit Analysten wer-
den die Anbieter nach einer Vielzahl
von Kriterien bewertet, die von der
Leistungsfiahigkeit des Anbieterport-
folios tiber die Portfolioarchitektur
bis hin zu Produktstrategie, Kunden-
zufriedenheit und der Finanzlage
reichen. Der BARC Score Financial
Performance Management analysiert
die Starken und Herausforderungen
er Anbieter.

www.isreport.de
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Funktionalitit und

Marktprisenz als Kriterien

Fiir diesen BARC-Score gibt es zwei
getrennte Kategorien von Aufnah-
mekKkriterien: Die erste bezieht sich
auf die Produkte und das Portfolio ei-
nes Anbieters und die zweite auf die
finanziellen Ergebnisse mit diesen
Loésungen. Eine Losung, die in den
BARC Score Financial Performance
Management aufgenommen wird,
muss einen starken Fokus auf die
dazugehorige Funktionalitit in die-
sen Bereich haben. Das ist gegeben,
sobald in der Léosung mindestens vier
der folgenden fiinf Anwendungsklas-
sen integriert sind: Finanzplanung,
Konzernkonsolidierung, operative
Planung und Forecasting sowie Re-
porting und Analyse. Besonders ge-

ort 4/2021

wichtet werden dabei die Finanzpla-
nung und Konzernkonsolidierung.

Die Finanzplanung ist ein zentrales
Element der Finanzsteuerung und
unterstiitzt das Finanzmanagement.
Neben der Ergebnismaximierung
und der Steigerung des Shareholder
Value ist eines der wichtigsten Ziele
der Finanzplanung, Budgetierung
und Prognose die Sicherung der Li-
quiditét eines Unternehmens. Daher
miissen sich Finanzplidne auf die
Planung der finanziellen Ergebnisse
eines Unternehmens konzentrieren
(beispielsweise Bilanz, Gewinn- und
Verlustrechnung oder Cashflow). Das
kann auch eine Konsolidierung der
Finanzpléne einzelner Unternehmen
und Teilkonzerne beinhalten, wenn
diese auf Konzernebene betrach-
tet werden. Aus diesem Grund wird
Funktionalitit zur Konsolidierung oft
auch in der Finanzplanung benotigt
und nicht nur zur Erstellung eines
konsolidierten Ist-Abschlusses.

Um ihre Verbreitung im Markt
nachzuweisen, miissen Anbieter mit
dem bewerteten Produktportfolio ei-
nen Mindestsoftwareumsatz pro Jahr
erzielen. Dieser Umsatz muss in einer
vordefinierten Region erwirtschaftet
sein. In diesem Jahr hat BARC zwei
Versionen seines BARC Score Finan-
cial Performance Management ver-
offentlicht — eine globale Version und
eine Version, die sich auf die DACH-
Region konzentriert (Deutschland,
Osterreich und Schweiz). Uber den
Mindestumsatz miissen die Anbieter
eine signifikante Anzahl von Imple-
mentierungen und Lizenz- oder War-
tungsumsitze in den fokussierten Re-
gionen nachweisen.

Fiinf Segmente gruppieren

das Feld der Anbieter

Abhéngig von ihrer Bewertung aufje-
der der zwei Score-Achsen werden die
Anbieter in eines von fiinf Segmenten
eingeordnet. So sind ,,Dominators® (in
der oberen rechten oberen Ecke des
Diagramms) Hersteller, die sowohl
den Technologiefortschritt als auch
die Marktentwicklung aktiv mitge-
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stalten und beeinflussen. Sie bieten
marktfithrende Produkte, sind starke
Marken, verfiigen iiber ein ausge-
prégtes Partnernetzwerk und sind fi-
nanziell sehr gut aufgestellt. Sie gelten
typischerweise als Mitbewerber bei
praktisch jeder geplanten Software-
auswahl und Implementierung.

LMarket Leaders“ sind gut etablierte
Anbieter, die eine starke Durchdrin-
gung des jeweiligen Softwaremarkts
verfolgen. Unterstiitzend sind dabei
technologische Innovationen und
strategische Ubernahmen sowie ein
robustes Account Management und
eine solide Erfolgsbilanz. Die Kombi-
nation aus leistungsfihiger Techno-
logie und starken Vertriebsstrategien
verschafft ihnen Markterfolg.

,Challengers“ verfolgen in der Regel
eine starke Expansionsstrategie — ent-
weder durch Ubernahmen oder durch
innovative, vielleicht sogar disruptive
Technologien, Ideen oder Geschifts-
modelle. Sie verfiigen allerdings hiu-
fig iiber beschridnkte Vertriebs- und
Marketingressourcen.

Lwopecialists“ sind in der Regel klei-
nere Anbieter mit einem auf ein be-
stimmtes Marktsegment ausgerich-
teten Portfolio. Sie kénnen entweder
in ihren technischen Fahigkeiten
eingeschrinkt sein, indem sie sich
auf bestimmte Merkmale und Funk-
tionen konzentrieren, oder sie kon-
zentrieren sich nur auf ausgewihlte
geografische Regionen und nicht auf
den globalen Markt.

In der unteren linken Ecke der
LEntrants“ befinden sich Unterneh-
men, die noch neu am Markt sind. Thr
Produktportfolio muss entweder noch
ausgebaut werden oder sie verfiigen
derzeit tiber eine geringe Prisenz am
Markt.

Challengers fordern

etablierte Player heraus

Der Software-Markt fiir Financial
Performance Management hat 2021
ein hohes Leistungsniveau erreicht
und ist gleichermalien von Software-
Generalisten und Spezialisten fiir die
Digitalisierung von finanzorientierten

Managementprozessen gepragt. Die
meisten Anbieter sind im Segment der
,Challengers“ positioniert. Anbieter
in diesem Segment sind héufig Spe-
zialisten fiir Corporate Performance
Management, die sich auch auf Fi-
nancial Performance Management
fokussieren.

Die Challenger zeichnen sich im
GroBlen und Ganzen dadurch aus,
dass sie eine Expansionsstrategie ver-
folgen und ihr Portfolio beispielsweise
durch die Integration von Modulen
zur Konzernkonsolidierung vervoll-
stindigen. Diese Expansionsstrate-
gie manifestiert sich vor allem durch
die Weiterentwicklung von Produkten
und Portfolios in Richtung Financial
Performance Management.

Vier Anbieter haben sich ,Mar-
ket Leader“ etabliert, die einerseits
eine hohe Leistungsfihigkeit ihrer
Portfolios und Technologien vorwei-
sen konnen, andererseits aber auch
eine umfassende Marktprdsenz und
Marktakzeptanz.

Stindig treten neue Anbieter mit
neuen Losungen in den Software-
markt ein: Der Markt fiir Business-
Intelligence-Software umfasst welt-
weit tausende Anbieter und die Zahl
steigt tidglich. Auch fiir Financial Per-
formance Management versuchen
Anbieter aus Nordamerika in DACH
FuB zu fassen.

14 Anbieter im Kurzprofil

Anaplan

Anaplan ist technologisch eine mo-
derne, cloud-basierte Planungsplatt-
form fiir den Einsatz im Finanzbereich
und in verschiedenen operativen Ge-
schiftsbereichen, mit erginzenden
Analysefunktionen.

Board International

Board ist eine flexible, vollstindig
Web-basierte CPM- und Analytics-
Plattform basierend auf einer eige-
nen multidimensionalen Datenbank,
die Funktionalitét fiir die Erstellung
von Dashboarding-, Reporting-, Ana-
lyse-, Planungs- sowie Predictive- und
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Advanced-Analytics-Anwendungen
bietet, aber auch fiir die Konzernkon-
solidierung und das Strategiemanage-
ment eingesetzt werden kann.

Corporate Planning

Corporate Planning bietet eine integ-
rierte, fachanwenderorientierte Suite
fiir operatives Controlling, integriertes
Finanzcontrolling, Konzernkonsoli-
dierung und strategisches Controlling.
Die Losung ist on-premises oder in
der Microsoft Azure Cloud verfiigbar.

IBM

IBM bietet Funktionen fiir Financial
Performance Management in meh-
reren integrierten Produkten an, bei-
spielsweise IBM Planning Analytics
fiir die Planung, IBM Cognos Cont-
roller fiir die Konzernkonsolidierung
und das regulatorische Reporting
sowie IBM Cognos Analytics fir Busi-
ness Intelligence.

IDL

IDL verfiigt iiber eine umfassende,
integrierte FPM-Plattform und ein
Portfolio fiir Konzernkonsolidierung
und -abschluss, Planung, Budgetie-
rung und Forecasting, Management-
und regulatorische Berichterstattung
und Analyse. Seit Dezember 2020 ist
IDL Teil von insightsoftware, einem
globalen Anbieter von Finanzsoft-
wareldsungen.

Infor

Infor d/EPM ist eine integrierte An-
wendungssuite fiir Dashboards, Re-
porting, Analyse, Planung und Fore-
casting sowie Konzernkonsolidierung,
basierend auf einer eigenen multidi-
mensionalen Datenspeicherung. Er-
ginzend sind zahlreiche vordefinierte
Anwendungen und Losungen fiir un-
terschiedliche Geschéftsfunktionen
und Branchen verfiigbar.

Jedox

Jedox bietet eine flexible und benut-
zerfreundliche Plattform fiir Corpo-
rate Performance Management, Ana-
Iytics, Planung, Budgetierung und
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Forecasting, Reporting, Analyse und
Konzernkonsolidierung an. Die Lo-
sung basiert auf einer hauseigenen
multidimensionalen Datenbank. Die
zugrundeliegende Philosophie von
Jedox ist es, die oft vertraute Umge-
bung Microsoft Excel um spezifische
Analytics- und Datenbank-Funktio-
nen zu erweitern.

LucaNet

LucaNet ist eine fachanwenderorien-
tierte und zertifizierte (IDW PS 880)
Plattform fiir das integrierte Finanz-
management einzelner Tochterge-
sellschaften oder auf Konzernebene
basierend auf einer eigenen multidi-
mensionalen Datenbank.

OneStream Software

OneStream ist ein US-amerikanischer
Anbieter einer integrierten Plattform
fiir Konzernkonsolidierung und ab-
schluss, Planung, Budgetierung und
Forecasting, Reporting und Analyse mit
integrierten Funktionen fiir Financial
Intelligence und das Datenqualitits-
management von Finanzdaten, verfiig-
bar in der Microsoft Azure Cloud.

Oracle

Oracle besitzt ein umfassendes Port-
folio fiir und Analytics, verfiigbar
in der Cloud und on-premises. Das
Cloud-Portfolio umfasst verschiedene
Produkte und konfigurierbare Anwen-
dungen, die alle relevanten Prozesse
fiir Enterprise Performance Manage-
ment in Unternehmen abdecken. Die
Produkte basieren auf einer einheit-
lichen technischen Architektur und
konnen modular eingesetzt werden.

SAP

Das Analytics-Portfolio von SAP um-
fasst Cloud- und on-premises-Losun-
gen fiir Business Intelligence, Analy-
tics und Performance Management.
Die Losungen sind auf verschiedene
Produktlinien verteilt. Planung und
Budgetierung bilden die Kernange-
bote SAP Analytics Cloud und SAP
Business Planning and Consolidation
ab. Beide werden durch SAP S/4HANA
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Dr. Christian Fuchs ist Senior Analyst Data & Analytics beim Analystenhaus
BARC. Regina Schmidt ist dort Communications Manager.

Finance for Group Reporting fiir die
Konzernkonsolidierung und den Ab-
schluss erginzt. Zusammen mit SAP
BusinessObjects Bl spielt SAP Analytics
Cloud eine zentrale Rolle im Business-
Intelligence- und Analytics-Portfolio
des Unternehmens.

Serviceware

Serviceware Performance bietet eine
integrierte Plattform fiir Corporate
Performance Management, Analy-
tics, Projektportfoliomanagement
und Strategieumsetzung. Die Benut-
zeroberfliche dhnelt Microsoft Excel,
hinzu kommt einer fiir Fachanwender
geeignete Web-Funktionalitét.

Unit4

Unit4 bietet eine integrierte Platt-
form fiir Planung, Reporting, Analyse,
Dashboarding und Konzernkonsoli-
dierung, die on-premises und in der
Microsoft Azure Cloud verfiigbar ist.
Eine flexible Entwicklungsumgebung
ermdoglicht das Erstellen individueller
Anwendungen.

Wolters Kluwer | CCH Tagetik

Wolters Kluwer | CCH Tagetik be-
sitzt eine integrierte Web-basierte
Plattform fiir die finanzorientierte
Unternehmensfiithrung (Konzern-
konsolidierung und -abschluss; Bud-
getierung, Planung und Prognose;
Rentabilititsanalyse; Cashflow-Ma-
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nagement; Finanzberichterstattung
und -analyse), Compliance-Reporting
und Offenlegungsmanagement, die
von einzelnen Tochtergesellschaften
oder auf Konzernebene genutzt wer-
den kann.

Der Score Leitlinie

bei der Softwareauswahl

Die BARC-Scores unterstiitzen den
Prozess der Softwareauswahl. Unter-
nehmen, die ihre finanzielle Perfor-
mance verbessern wollen und eine
integrierte Losung fiir Finanzpla-
nung, Konzernkonsolidierung und
Finanzberichterstattung suchen, be-
kommen bei der Auswahl Unterstiit-
zung durch den BARC Score Financial
Performance Management.

Der BARC Score Financial Perfor-
mance Management liefert auf einen
Blick eine transparente Einschitzung
und Eingrenzung der marktrelevan-
ten Softwareanbieter und kann als
Ausgangspunkt fiir einen struktu-
rierten Auswahlprozess verwendet
werden. Die begleitenden Studiendo-
kumente analysieren die Stirken und
Herausforderungen aller fiihrenden
Anbieter, aber auch vieler kleinerer
Anbieter, die oft weniger bekannt
sind, aber ebenfalls einen guten Wert
fiir ihre Kunden bieten. So hekommen
Unternehmen in kiirzester Zeit einen
Uberblick iiber die verschiedensten
Hersteller und ihre Produkte. if
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Lageroptimierung und Fertigungsslénung
Kiinstliche Intelligenz steigert die Lieferbereitschaft
Hohe Lieferbereitschaft ist zentral fiir die VWettbewerbsfahigkeit von Handels-

unternehmen und Lagerfertigern. Erkauft wird sie oft mit groen Bestinden.
Das bindet Liquiditat. Kiinstliche Intelligenz entkommt diesem Dilemma.

L|EFERFAH IGTROTZ niedriger

Lagerbestinde: Supply Chain Ma-
nagement und Vertrieb versuchen
diesen Zustand zu erreichen, indem
sie fiir verschiedene Felder des Pro-
duktsortiments eine unterschied-

liche Lieferbereitschaft herstellen.
Bei bestimmten Warengruppen ist
eine hohe Mindestlieferfihigkeit er-
wiinscht, bei anderen ist der Spiel-
raum griofBler. So erfordern kostspie-
lige Artikel mit stark schwankender
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Nachfrage einen hohen Bestand, um
sicher liefern zu kénnen. Unterneh-
men bauen aber die Lager hier nur
vorsichtig aus, um im Bedarfsfall
nicht auf Restbestédnden sitzen zu
bleiben. Kostengiinstige Artikel mit
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Zeitverlauf

Um die Gesamtlieferbereitschaft zu steigern, wird die Lieferfihigkeit der einzelnen Produktsegmente so optimiert, dass der
jeweils erforderliche Sicherheitsbestand sinkt.

regelméafiger Nachfrage bendétigen
vergleichsweise wenig Sicherheits-
bestand, um lieferfahig zu sein. Pro-
dukte des Kernsortiments brauchen
einen hoheren Lagerbestand als
Randartikel.

Entscheidend ist die
Gesamtlieferbereitschaft
Sind einzelne Artikel nicht sofort ver-
fiighar, werden Kunde schnell unzu-
frieden. Wird allerdings der Markt in
Summe bewertet, bemisst sich die
Lieferbereitschaft iiber das gesamte
Artikelportfolio hinweg. Spielen Lo-
gistikexperten dieses Spiel geschickt
spielt, stellen sie die Lieferbereit-
schaft in den Produktsegmenten oder
Warengruppen so ein, dass der Markt
die Lieferfahigkeit des Unterneh-
mens als hoch wahrnimmt (,erlebte
Gesamtlieferbereitschaft“) und sie
trotzdem mit einem vergleichsweise
geringen Bestand hinkommen.
Sofern sich Unternehmen die
Miihe unterziehen, die Lieferbereit-
schaft in verschiedenen Segmenten
des Produktportfolios differenziert
einzustellen, gehen sie nach Bauch-
gefiihl und Erfahrung vor, um die
Lieferbereitschaft in den einzelnen
Produktsegmenten festzulegen. Es
ist reiner Zufall, wenn sie die an-
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gestrebte Gesamtlieferbereitschaft
auf diesem Weg erreichen. Mit klas-
sischer Mathematik ist es ndmlich
praktisch unmoglich, zu einer mog-
lichst wirtschaftlichen Verteilung von
Lieferbereitschaft und Bestand iiber
das gesamte Produktportfolio zu ge-
langen.

Die Grenzen klassischer
Berechnungsmethoden

Da selbst leistungsfihige Server bei
klassischen Berechnungsmethoden
schnell in die Knie gehen, konnten
Logistikexperten in der Praxis nie das
volle Potenzial ausnutzen. Theore-
tisch wusste man zwar, dass man mit
mehr Rechenzeit zu besseren Ergeb-
nissen kdme. Eine Woche auf Ergeb-
nisse zu warten, ist allerdings keine
brauchbare Losung. Kiinstliche Intel-
ligenz 16st diesen gordischen Knoten
und ermoglicht Berechnungen mit 12
Portfoliofeldern in einer Abstufung
der Lieferbereitschaft von 1-Prozent-
Schritten von 60 bis hin zu 100 Pro-
zent. Bei dieser vergleichsweise ein-
fachen Variante ergeben sich bereits
1240 Varianten (12 Portfoliofelder mit
den zugelassenen Prozentwerten fiir
die Lieferbereitschaft als Exponent),
die durchgerechnet werden miissten.
Soll die Berechnung in 0,1 Prozent-
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Schritten erfolgen, ergeben sich Gro-
Benordnungen von 10400 bis 16400
Varianten.

Kiinstliche Intelligenz mit optimier-
ten Algorithmen braucht weniger als
90 Sekunden, um die Lieferbereit-
schaft in den einzelnen Feldern des
Produktportfolios so justieren, dass
der angestrebte Service-Level mit
den geringstmoglichen Bestdnden
erreicht wird. Dadurch tun sich vollig
neue Dimensionen auf, ein Gesamt-
optimum des Servicelevels zu erzie-
len.

Algorithmen optimieren
Bestiande in Sekunden

Die jiingsten Losungen zur Steige-
rung des Servicelevels arbeiten nicht
mehr mit klassisch mathematisch/
statistischen Formeln, sondern mit
Optimierungsheuristiken auf Basis
Kiinstlicher Intelligenz. Dadurch
konnen die Systeme in unter 90 Se-
kunden die Lieferbereitschaft in den
einzelnen Feldern des Produktportfo-
lios so justieren, dass die angestrebte
Gesamtlieferbereitschaft mit den ge-
ringstmoéglichen Bestdnden erreicht
wird. Alternativ konnen Logistiker
bei vorgegebenem Bestandswert die
maximale Lieferbereitschaft heraus-
holen.
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Laufende Optimierung der
Dispositionsparameter

Automatisierung der
Planungsprozesse

Der Einsatz von Kiinstlicher Intelligenz zur Steigerung der Lieferbereitschaft und
Senkung der Fertigwarenbestinde ist erst der Beginn einer Digitalen Supply

Chain.

Der Service Level Booster der zur
Abels & Kemmner Gruppe gehohren-
den SCT GmbH berechnet auf Basis
Kiinstlicher Intelligenz, wie grol}
der Vorrat ausfallen muss, um Kun-
den piinktlich beliefern zu kénnen.
Damit dies zu moglichst geringen
Kosten erfolgt, optimiert das Tool die
Sicherheitsbestinde fiir alle lagerhal-
tigen Waren. Zielvorgabe ist es, den
bedarfsgerecht einstellbaren Lie-
ferbereitschaftsgrad bei niedrigsten
Bestandswerten zu erreichen. Unter-
nehmen, die ihre Bestdnde bereits mit
konventionellen Dispo-Systemen op-
timiert haben, konnen ihre Bestdnde
so nochmals um rund 3 bis 4 Prozent
senken. Pro einer Million Euro Fertig-
warenbestand sparen sie folglich bis
zu 40.000 Euro ein. Die Investitionen
in Kiinstliche Intelligenz macht sich
daher sehr schnell bezahlt.

Bereits ab 500 Produkten
rentiert sich diese Losung
Die Einfiihrung von Kiinstlicher In-
telligenz im Dispositionsmanage-

Quelle:Abels & Kemmner GmbH

ment ist ein Meilenstein, mit dem
man selbst automatisierte Dispositi-
onsmanagementsysteme weiter opti-
mieren kann. Noch deutlicher ist der
Nutzen fiir Unternehmen, die ihre
Bestdnde noch nicht optimiert haben.
Hier lassen sich mit dem Servicelevel
Booster deutlich bessere Ergebnisse
erzielen. Dank des geringeren Pla-
nungsaufwands und der gesunkenen
Kosten fiir die Lagerhaltung rechnet
sich der Einsatz dieses Tools fiir jedes
Unternehmen mit einem Fertigwa-
renlager ab rund 500 Produkten. Je
komplexer das Sortiment und je gro-
Ber das Lager ist, desto grof3er fallt
der Nutzen aus.

Die Einfiihrung einer derartigen
Optimierungsléosung erfolgt in drei
Phasen. Im ersten Schritt berechnet
das System die optimalen Sicher-
heitsbestdnde fiir die verschiede-
nen Werte der Gesamtlieferbereit-
schaft. Der Anwender kann daraus
erkennen, fiir welche Gesamtlie-
ferbereitschaft welches Niveau an
Sicherheitsbestinden vorzuhalten
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wire und entscheiden, welche Ge-
samtlieferbereitschaft er sich leisten
will. Ist die Entscheidung fiir eine
bestimmte Gesamtlieferbereitschaft
gefallen, ermittelt das System in der
zweiten Phase fiir jeden der vom
Kunden vorgegebenen Segmente
des Produktportfolios die optimale
Lieferbereitschaft, um die Gesamt-
lieferbereitschaft mit moglichst
wenig Bestand zu erreichen. Der
Lieferbereitschaftsgrad ist dabei ein
statistischer Parameter, mit dem die
meisten ERP-Systeme (Enterprise
Resource Planning) den erforder-
lichen Sicherheitsbestand selbst
errechnen. Kann ein ERP-System
den Sicherheitsbestand nicht selbst
ermitteln, miissen die artikelspezi-
fischen Sicherheitsbestdnde durch
externe Systeme berechnet werden.

Die Optimierung

lauft jeden Monat neu

Da sich die Marktnachfrage tiber das
Jahr hinweg immer wieder verdndert,
ist es wichtig, die einzelnen Liefer-
bereitschaftsgrade fiir die Segmente
des Produktportfolios monatlich zu
justieren. Dieses Nachjustieren ist
die dritte Phase der kontinuierlichen
Optimierung, die jeden Monat neu
iiber entsprechende Neuberechnun-
gen und Clearingldufe mit den zum
Einsatz kommenden Dispo-Tools be-
ziehungsweise ERP-Systemen umzu-
setzen ist.

Die erforderlichen Eingangsda-
ten fiir die Anwendung sind einfach
bereitzustellen und in jedem ERP-
System verfiigbar. Zu beachten sind
dabei nur wenige Einschriankungen:

¢ Sicherheitsbhestédnde fiir die Artikel
in den betrachteten Portfoliofeldern
werden nicht manuell gesetzt, son-
dern orientieren sich an den Vor-
gaben der Kiinstlichen Intelligenz
werden;

® [dealerweise berechnet das ERP-
System fiir einen vorgegebenen
Lieferbereitschaftsgrad den erfor-
derlichen Sicherheitsbestand. Fehlt
diese Funktionalitdat im ERP-System,

www.isreport.de
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konnen die Sicherheitsbestiande je-
des einzelnen Artikels bereitgestellt
werden.

® Der Service Level Booster fokussiert
aktuell auf lagerhaltige Fertigarti-
kel.

Die Bestandsoptimierung von Fer-
tigwaren auf Basis Kiinstlicher In-
telligenz stellt erst den Beginn der
Automatisierung von operativen Ma-
nagemententscheidungen auf Basis
einer digitalisierten Supply Chain dar.
Ein nachhaltiges und wirtschaftliches
Supply Chain Management erfordert
dariiber hinaus weitere grundlegende
MafBnahmen wie die logistische Op-
timierung mittels detaillierter Regel-
werke und Simulationen auf Basis
von verteilungsfreien Verfahren. Um
weitere Effizienzsteigerungspotenzi-
ale zu heben, muss auch in der Fer-
tigungs- und Beschaffungsplanung
Kiinstliche Intelligenz zum Einsatz
kommen.

Kiinstliche Intelligenz

plant die Fertigung

Um Fertigungsauftriage zu optimie-
ren, miissen Mensch, Maschine und
Material miissen so eingeplant wer-
den, dass beim geringstmoglichen
Aufwand alle Auftrage rechtzeitig
fertig werden. Geht es um hunderte
Mitarbeiter, tausende Kunden und
zigtausend Artikeln, konnen selbst

die leistungsfahigen Systeme fiir die
Produktionsplanung solche Berech-
nungen kaum leisten, da die Anzahl
der Parameter einfach zu hoch ist.
Soll eine Reihenfolgeplanung samt-
liche moglichen Restriktionen und
Freiheitsgrade abbilden, ergibt sich
ein Losungsraum, der nach mensch-
lichem Ermessen nicht mehr zu be-
herrschen ist.

Mit Heuristiken aus dem Bereich
der Kiinstlichen Intelligenz ldsst sich
das beschriebene Dilemma auch in
der Feinplanung 16sen. Das Ziel ist
es, Kapazitdtsauslastung, Durchsatz,
Termintreue und Produktivitit bei
Einplanung der einzelnen Auftrags-
arbeitsginge umfassend und flexibel
auszubalancieren und zu optimieren.
Kiinstliche Intelligenz orchestriert da-
fiir unter anderem Ressourcenverfiig-
barkeiten, Splitfaktoren, Kostenpara-
meter, Taktzeiten sowie Werks- und
Schichtkalender. Kunden profitieren
von einer extrem leistungsfahigen
Produktionsplanung, die effizienter
arbeitet als konventionelle Losungen.
Das fiithrt zu besseren Ergebnissen.
Trotz der aktuellsten Technologie der
Kiinstlichen Intelligenz positionieren
sich derartige Systeme unterhalb der
Preisklasse bislang verfiigbarer Pro-
duktionsplanungssysteme. Erstmals
ist nun die bislang oft als zu teuer
empfundene Produktions- und Fein-
planung zu erschwinglichen Preisen

Der Autor

Foto: Abels & Kemmner GmbH

Professor Dr. Gotz Andreas Kemmner
hat im Consultinghaus Abels &
Kemmner GmbH zusammen mit Dr.
Helmut Abels in 25 Jahren tber 120
nationale und internationale Projekte
durchgefiihrt. Dariiber hinaus war er
Interim-Geschiftsfiihrer bei zwei
Automobilzuliefern und Oberingeni-
eur am Forschungsinstitut fiir
Rationalisierung (FIR) e.V. Seit Juni
2012 ist er Honorarprofessor an der
Westsachsischen Hochschule Zwickau.

verfiighar. Kiinstliche Intelligenz
optimiert Produktivitédt, Termintreue
und Durchsatz in einer Art, wie es
Menschen und die bisher tiblichen
IT-Losungen nicht konnen. Unter-
nehmen steigern Durchsatz, Kapa-
zitdtsauslastung und Termintreue
und senken ihre Personalkosten. Die
Kunden wiederum freuen sich iiber
die gestiegene Lieferbereitschaft. jf
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Projekt des Monats

Der Logistikdienstleister Fiege ist mit mit rund 19.000
Mitarbeitern an mehr als 150 Standorten in 14 Lindern

international titig. Die Kunden erhalten ihre Berichte
ber ein Business-Intelligence-Portal.
Quelle: Fiege Logistik Stiftung & Co. KG

Logistikdienstleister strafft Reporting mit InfoZoom
Digitalisierung steht beim Logistikspezialisten Fiege hoch im Kurs. Fiir schnelle Daten-
analysen nutzt das Unternehmen InfoZoom. Dank seiner visuellen Exploration von

Inhalten eignet sich dieses Analysetool zudem zur Validierung von Daten.

RONTGENBLICK: wInfoZoom
ist ein groBartiges Werkzeug fiir die
extrem schnelle, visuell geleitete Ad-
hoc-Datenanalyse“, berichtet Andreas
Horschler, Head of IT Solutions beim
Logistikdienstleister Fiege Logistik
Stiftung & Co. KG. Das Unternehmen
gilt als Pionier der Kontraktlogistik
und hat sich seit der Griilndung von
einem Transporteur bis zu einem
weltweit operierenden Full-Service-
Dienstleister in Sachen Logistik ent-
wickelt. Um seine Kunden eng in die
hauseigenen Informationsprozesse
einzubeziehen, stellt der Logistikex-
perte ein Kundenportal fiir das Repor-
ting zur Verfiigung.

Fiege ist seit der Griindung durch
Joan Joseph Fiege im Jahr 1873 ein
Familienunternehmen, das mittler-
weile von der fiinften Generation, den
Cousins Jens und Felix Fiege, gefiihrt
wird. Die Fiege Gruppe ist mit mit

rund 19.000 Mitarbeitern an mehr als
150 Standorten in 14 Landern interna-
tional tdtig: von den Kernmérkten in
Europa bis nach Indien und China.

Ein Portal fiir Berichte
und Kennzahlen
Die weltweiten Niederlassungen von
Fiege und auch die Kunden greifen
uber das Business Intelligence Por-
tal deds Logistikdienstleisters auf
Qlikview Reports zu und rufen ihre
jeweiligen Berichte und Kennzahlen
ab. Kiinftig konnen sich die Nutzer
mit dem Frontend Microsoft Power Bl
ihre individuellen Dashboards selbst
zusammenstellen. Basis dafiir ist eine
klassische Business-Intelligence-Ar-
chitektur mit zentraler Datenbank in
Form eines Datalake, die ein dynami-
sches Berichtwesen unterstiitzt.

Die grundlegende Datenexplora-
tion, das Data Profiling, die Priifung
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der Datenqualitidt und das dauerhafte
Data Monitoring fiir die BI-Plattform
leistet der zentrale IT-Bereich von
Fiege mit dem Werkzeug InfoZoom.
Hier kommt die Flexibilitdt und
enorme Geschwindigkeit der Analy-
sesoftware bei der Sichtung ganzer
Datenbestdnde zum Tragen.

Millionen Daten

in Sekunden lesen

InfoZoom liest in Sekunden Milli-
onen von Datensidtzen direkt aus
operativen Datenquellen wie etwa
dem Transportmanagementsystem
oder dem Data Warehouse in seinen
Hauptspeicher ein und stellt sie mit
allen Attributen komprimiert auf ei-
ner einzigen Bildschirmseite dar. Die
Projektverantwortlichen erkennen in
dieser Darstellung schnell, wo Feh-
ler, Liicken, fachliche Korrelationen
oder Potenziale der Daten liegen. In
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Projekt des Monats

den aggregierten Werten konnen die
IT-Experten von Fiege frei navigie-
ren und Datensétze bis auf das ein-
zelne Attribut zuriickverfolgen.

Das IT-Team sieht in der Visualisie-
rung ganzer Datenquellen einen gro-
Ben Vorteil des Analysewerkzeugs von
InfoZoom. Diese Funktion ermoglicht
es, die Datenstruktur analytisch tiber
die grafische Oberfliche anzugehen,
ohne erst aufwindig Pivot-Tabellen
oder SQL-Abfragen erstellen zu miis-
sen. Die Daten lassen sich auf einen
Blick erfassen und unabhingig vom
Produktivsystem fiir freie Analysen
nutzen.

Variables Prototyping

vor dem Dashboard

Das IT-Team nutzt InfoZoom bereits
vor der Abbildung von Kennzahlen-
Kalkulationen im Data Warehouse
und vor dem aufwindigen Design
von Reports und Dashboards im Busi-
ness-Intelligence-Portal, um Aus-
wertungen variabel durchzuspielen
und mit den vorhandenen Daten zu
testen. Anvisierte Dashboards lassen
sich damit live im Projektmeeting als
Prototyp abbilden. InfoZoom beant-
wortet dabei in Rekordzeit Fragen
wie:

® Welche Daten brauche ich fiir die
gewlinschten Analysen, welche sind
irrelevant?

*Sind erfolgreiche Auswertungen
moglich?

* Wie sieht die Datenqualitidt aus?
Welche DQM-Mafinahmen sind ggf.
notig?

® Wie sollte das Dashboard aufgebaut
sein? Welche Informationen und Fil-
ter soll es enthalten?

Mit dem Analysewerkzeug Microsoft
Power Bl ist ein derart schneller Ge-
samtblick auf die Daten nicht ohne
weiteres moglich, da diese Losung im
Gegensatz zu InfoZoom nur jeweils
einzelne gefilterte Datenschichten
zeigt. Das haben Analysten von Mi-
crosoft dem IT-Leiters von Fiege auf
Nachfrage bestétigt.

www.isreport.de

Ad-hoc-Analysen

fiir spontane Fragen

Derzeit nutzen 15 Mitarbeiter der
internen IT-Abteilung InfoZoom pro-
jektweise zur Vorbereitung des Re-
portings und fiir Ad-hoc-Analysen.
Das beschleunigt die Business-Intelli-
gence-Entwicklung und gewihrleis-
tet valide Ergebnisse. Auch spontane
Fragen in Kundenprojekten,etwa zur
Optimierung der Lagerumschlagsge-
schwindigkeit einzelner Produkte, las-
sen sich mit diesem Analysewerkzeug
schnell kldren.

Die Einarbeitung in Infozoom war
fiir die IT-Experten kein Problem.
Schon am Abend des ersten Schu-
lungstages haben sich Teilnehmer
Transportdaten aus dem Vorsystem
gezogen und erste Auswertungen mit
dem Werkzeug erstellt. Der IT-Leiter
hebt besonders die hohe Qualitit der
im Web verfiigharen anschaulichen
Video-Tutorials zum Einsatz der Lo-
sung hervor.

Grafisch gefiihrtes
Kosten-Controlling

Auch fiir das monatliche I'T-Kostencon-
trolling kommt InfoZoom zum Einsatz.
Mbogliche Abweichungen sind dabei in
grafischen Monats- und Jahresverglei-
chen des Reports sofort erkennbar.
Direkt in Abteilungsmeetings konnen
die Teilnehmer sich von den aggre-
gierten Zahlen der Business Unit bis
zu granularen Details durchklicken
und so Ausreiller, Kostentreiber oder
Einsparpotenziale analysieren.
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Mit der flexiblen Analyse von Rohdaten
uiber InfoZoom spiiren die Mitarbeiter
der Fachabteilungen immer wieder
neue Stellschrauben fiir optimierte Lo-
gistikprozesse und das Controlling auf.
Durch die Schnelligkeit und Transpa-
renz der Analysen konnen dabei alle
Stakeholder live nachvollziehen, wie
Kennzahlen aus den Basisdaten zu-
stande kommen. Das schafft Vertrauen
und klare Diskussionsgrundlagen. ,,Ob
Kunden, Unternehmensleitung, Fach-
bereiche oder Niederlassungsleiter
—alle sprechen von den gleichen Da-
ten und entscheiden auf der Basis von
Fakten statt Annahmen®., erlautert
Horschler. ,Bei der Entwicklung von
Business-Intelligence Anwendungen
beurteilen die Projektteams die Daten-
lage gemeinsam und gewihrleisten so
sichere Projekterfolge.“ if

Im Uberblick
FIEGE Gruppe
Kontraktlogistik

Bedarf

Ad-hoc-Analyse und Data Profiling
als Erginzug zur vorhandenen
Business-Intelligence-L6sung

Losung und Nutzen

FIEGE setzt Infozoom fiir Data Ex-
ploration und Prototyping von Key
Performance Indicators und Dash-
boards im Kundenportal ein. Das
sorgt fiir sichere Projektergebnisse
und ein valides Reporting.
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Incident-Response — oder wie reagiere ich richtig auf Cybervorfille

Unternehmen und Organisatio-
nen stehen bei einem Cyberangriff
enorm unter Druck, denn die richtige
Reaktion auf einen Vorfall ist zeitin-
tensiv, erfordert aber gleichzeitig ein
schnelles Handeln. Die Incident-Re-
sponse-Experten von Sophos haben
deshalb einen Leitfaden entwickelt,
der Unternehmen bei der Bewalti-
gung dieser schwierigen Aufgabe
helfen soll. Diese folgenden Tipps
basieren auf praktischen Erfahrun-
gen der Teams aus den Bereichen
Managed Threat Response und Ra-
pid Response, die gemeinsam be-
reits auf Tausende von Cyber-Secu-
rity-Vorfallen reagiert haben.

Tipp 1: So schnell wie moglich re-
agieren

Wenn Unternehmen angegriffen wer-
den, zédhlt jede Sekunde. Unterneh-
mensinterne Security-Teams benoti-
gen aber oft zu lange, um angemessen
schnell zu reagieren. Der héaufigste
Grund dafiir ist, dass sie den Ernst der
Situation und die Dringlichkeit nicht
rechtzeitig erkennen. Zudem erfolgen
viele Angriffe an Feiertagen, Wochen-
enden und in der Nacht. Da die meis-

Anatomie einer aktiven Cyberattacke

ten I'T- und Security-Teams deutlich
unterbesetzt sind, erfolgt die Reaktion
auf einen Angriff zu diesen Zeiten oft
zu spit, um die Auswirkungen des
Angriffs rechtzeitig einzugrenzen.

Zudem senkt eine gewisse Alarm-
miidigkeit ein rasches Vorgehen. Und
selbst bei richtiger und rechtzeitiger
Reaktion verfiigen Security-Teams oft
nicht iiber die nétige Erfahrung, um
die richtigen Schritte einzuleiten. Des-
halb sollten mégliche Vorfille und die
Reaktion hierauf im Voraus detailliert
geplant werden. Die zehn wichtigsten
Schritte eines solchen Cyberkrisen-
plans hat Sophos im Incident Response
Guide unter https://secure2.sophos.
com/en-us/security-news-trends/whi-
tepapers/gated-wp/incident-response-
guide.aspx aufgefiihrt.

Tipp 2: Aktionen nicht vorschnell als
,Mission erfiillt” erkliaren

Bei einem Cybervorfall reicht es nicht
aus, lediglich die Symptome zu behan-
deln. Es muss auch den Ursachen auf
den Grund gegangen werden. Die er-
folgreiche Entfernung einer Malware
und das Loschen eines Alarms bedeu-
tet beispielsweise nicht, dass der An-

Die wichtigsten Ergebnisse aus Incident-Response-Untersuchungen
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greifer aus der Umgebung vertrieben
wurde. Denn es kénnte sich lediglich
um einen Testlauf des Angreifers han-
deln, um festzustellen, mit welchen
VerteidigungsmalBlinahmen er kon-
frontiert ist. Wenn der Angreifer nach
wie vor Zugriff auf die Infrastruktur
hat, wird er wahrscheinlich wieder
zuschlagen, aber mit gro3erer Zersto-
rungskraft. Hat der Angreifer immer
noch einen Fuf} in der Umgebung?
Plant er, eine zweite Welle zu star-
ten? Erfahrene Incident-Response-
Mitarbeiter wissen, wann und wo sie
genauer nachforschen miissen. Sie su-
chen nach allem, was die Angreifer im
Netzwerk tun, getan haben oder mog-
licherweise planen und neutralisieren
auch diese Aktivitéiten.

Tipp 3: Entscheidend ist eine voll-
standige Sichtbarkeit

Bei einem Angriff ist es wichtig, Zu-
gang zu richtigen, qualitativ hochwer-
tigen Daten zu haben. Nur diese Infor-
mationen erméglichen es, potenzielle
Indikatoren fiir einen Angriff genau zu
identifizieren und die Ursache zu be-
stimmen. Spezialisierte Teams sam-
meln relevante Daten zur Erkennung
der Signale und sie wissen, wie diese
zu priorisieren sind. Dabei beachten
sie folgende Punkte:

Signale Sammeln

Begrenzte Sichtbarkeit einer Umge-
bung ist ein sicherer Weg, um An-
griffe zu verpassen. Abhilfe bieten
hier Big-Data-Tools. Diese sammeln
geniigend Daten, um aussagekriftige
Erkenntnisse fiir die Untersuchung
von und die Reaktion auf Angriffe zu
gewinnen. Das Sammeln der richti-
gen, hochwertigen Daten aus einer
Vielzahl von Quellen gewihrleistet
einen vollstdandigen Einblick in die
Tools, Taktiken und Verfahren eines
Angreifers.

Grundrauschen reduzieren

Aus Angst, nicht iiber die Daten zu
verfiigen, die ein vollstindiges Bild ei-

www.isreport.de



SOPHOS

Advertorial

IT-SECURITY .

nes Angriffs bieten kénnten, sammeln
einige Unternehmen und Sicherheits-
tools generell alle verfiigbaren Infor-
mationen. Dieser Ansatz erschwert
aber die Suche nach den Angriffen
und es werden mehr Daten erzeugt,
als notig wéren. Dies erhoht nicht nur
die Kosten fiir die Datenerfassung und
-speicherung, sondern erzeugt auch
ein hohes Grundrauschen an poten-
ziellen Vorfillen, das zu Alarmmiidig-
keit und Zeitverschwendung bei der
Jagd nach echten Fehlalarmen fiihrt.

Kontext anwenden

Um einen effektives Incident-Respon-
se-Programm durchfithren zu kén-
nen, wird neben den Inhalten (Daten)
auch der Kontext benétigt. Durch die
Anwendung aussagekriftiger Metada-
ten, die mit Signalen verkniipft sind,
koénnen Security-Analysten feststellen,
ob diese Signale bosartig oder gutartig
sind. Eine der wichtigsten Komponen-
ten einer effektiven Bedrohungserken-
nung und -reaktion ist die Priorisie-
rung der Signale. Der beste Weg, die

wichtigsten Alarme zu identifizieren,
ist eine Kombination aus Kontext, der
von Sicherheitstools (d. h. Endpoint
Detection and Response-Losungen),
kiinstlicher Intelligenz, Bedrohungs-
intelligenz und der Wissensbasis des
menschlichen Bedieners bereitgestellt
wird. Der Kontext hilft dabei, den Ur-
sprung eines Signals, das aktuelle Sta-
dium des Angriffs, damit verbundene
Ereignisse und die potenziellen Aus-
wirkungen auf das Unternehmen zu
ermitteln.

Tipp 4: Es ist OK, um Hilfe zu bitten
Der Mangel an qualifizierten Ressour-
cen fiir die Untersuchung von Vorfal-
len und die Reaktion darauf ist eines
der groBten Probleme, mit denen
die Cybersicherheitsbranche heute
konfrontiert ist. Viele I'T- und Sicher-
heitsteams, die bei Cyberangriffen
unter hohem Druck stehen, geraten
in Situationen, fiir die sie nicht die
notigen Erfahrungen und Fahigkei-
ten haben. Dieses Dilemma hat einer
Alternative Platz gemacht: Managed

Ein offenes Cybersecurity-Okosystem als Datenquelle fiir Threat
Hunter

Immer perfidere Ransomwareattacken, schwer zu entdeckende, dateilose An-
griffe und professionelle Phishingmails setzen IT- und Sicherheitsexperten zur
Abwehr komplexer Bedrohungen immer mehr unter Druck. Wahrend End-
point Detection and Response (EDR) in dieser Situation in vielen Fillen helfen
konnte, kommt die Technologie aufgrund der rasend schnellen Entwicklung auch
auf Hackerseite ebenfalls an ihre Grenzen und wird zunehmend vom bereichs-
Ubergreifenden XDR-Ansatz abgel&st.

Sophos MTR basiert auf Intercept X Advanced with XDR, einer Technologie zur
Erstellung detaillierter Abfragen, um Bedrohungen aufzuspiiren und IT Security
Operations zu optimieren. Auf diese Weise werden leistungsstarkes Machine
Learning mit Expertenanalysen zu einem effektiven Teamwork vereint. Sophos
XDR geht dabei iiber den klassischen EDR-Ansatz, der Endpoints und Server
abdeckt, hinaus und erfasst auch Firewall-, E-Mail- sowie weitere Datenquellen.
Um den immer komplexeren und gezielteren Cyberattacken die Stirn bieten zu
koénnen, miissen IT-Sicherheitsunternehmen zudem auf Teamwork und neueste
Technologien setzen. Sophos trigt dieser Entwicklung mit seinem Adaptive Cy-
bersecurity Ecosystem (ACE) Rechnung, von dem auch das MTR-Team profi-
tiert. Hierbei handelt es sich um eine neue, offene Sicherheitsarchitektur zur
Optimierung von Threat Prevention, Detection und Response. Sophos ACE
nutzt Automatisierung und Analysen sowie den kollektiven Input von Sophos-
Produkten, -Partnern, -Kunden sowie Entwicklern und anderen Security-Anbie-
tern. So schafft diese Architektur einen Schutz, der stindig dazu lernt und sich
weiterentwickelt.
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Security Services. Genauer gesagt,
Managed Detection and Response
(MDR) Services. MDR-Services sind
ausgelagerte Sicherheitsoperationen,
die von einem Spezialisten-Team er-
bracht werden und stellen eine Er-
weiterung des unternehmensinternen
Sicherheitsteams dar. Diese Services
kombinieren von Menschen geleitete
Untersuchungen, Echtzeitiiberwa-
chung und Reaktion auf Vorfille mit
Technologien zum Sammeln und Ana-
lysieren von Informationen.

Fiir Unternehmen, die noch keinen
MDR-Service in Anspruch genommen
haben und auf einen aktiven Angriff
reagieren miissen, sind spezialisierte
Incident-Response-Services wie zum
Beispiel das Sophos MTR-Team eine
gute Option. Incident Responder wer-
den dann hinzugezogen, wenn das Si-
cherheitsteam tiberfordert ist und ex-
terne Experten benétigt werden, um
den Angriff zu bewerten und sicher-
zustellen, dass der Angreifer neutra-
lisiert wird. Auch Unternehmen, die
iiber ein Team von qualifizierten Si-
cherheitsanalysten verfiigen, konnen
von der Zusammenarbeit mit einem
Incident Response Service profitieren.
So konnen beispielsweise Liicken in
der Abdeckung (z. B. nachts, an Wo-
chenenden und Feiertagen) geschlos-
sen oder spezialisierte Aufgaben, die
bei der Reaktion auf Vorfille benétigt
werden, zugeteilt werden.

Wihrend sich solche Experten-
teams lange Zeit zumeist nur Grof3-
konzerne oder staatliche Einrichtun-
gen leisten konnten, 6ffnet Sophos
diesen individuellen Service mit sei-
nem Manage Threat Response Service
(MTR) inklusive Rapid Response nun
auch stationdren Einrichtungen jeder
Groflenordnung und léasst seine Cy-
bercrime-Experten fiir Kunden aktiv
werden. Das Sophos MTR-Team infor-
miert nicht nur tiber Angriffe und ver-
déichtiges Verhalten, sondern ergreift
auf Wunsch gezielte Malnahmen
direkt im Netzwerk, um selbst hoch-
komplexe Bedrohungen unschédlich
zu machen. 4
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Die Sicherheitslésung Browser in the Box

von Rohde & Schwarz sichert den Internet-
Browser in einem virtuellen Container ab.

Quelle: Rohde & Schwarz Cybersecurity

Fiir das Cybercrime ist Corona
ein Brandbeschleuniger

Seit Jahren nimmt die Bedrohung durch Cyberkriminelle
kontinuierlich zu. Allein im Vorjahr wurden nach Anga-
ben des Bundeskriminalamts fast | 10.000 Cyberattacken
in Deutschland registriert. Das sind mehr als doppelt so
viele virtuelle Straftaten wie noch im Jahr 2015.

Die Corona-Pandemie hat die Cyber-
kriminalitdat im vergangenen Jahr
massiv befeuert. In der Folge hiuften
sich auch die Meldungen zu Cyberat-
tacken auf Unternehmen. Laut dem
Bundeslagebild ,Cybercrime 2020¢
des Bundeskriminalamts (BKA) stieg
im Vergleich zu 2019 die Zahl der er-
fassten Cyberattacken um 7,9 Prozent
aufnahezu 110.000 Fille. Die Angrei-
fer nehmen dabei Unternehmen ver-
schiedener Branchen ins Visier — Le-
bensmitteleinzelhéndler genauso wie
Automobilzulieferer. Hinzu kommen
Attacken auf 6ffentliche Einrichtun-
gen, Behorden oder Betreiber kri-
tischer Infrastrukturen. All dies hat
gravierende Folgen. Sensible Daten
werden verschliisselt, gestohlen und
anschlielend fiir Losegelderpres-
sungen missbraucht. Binder in den
Fabriken standen still, Regale im Su-
permarkt bleiben leer und Webseiten
tagelang offline.

Das Bundeskriminalamt gibt einen
Uberblick zu fiinf aktuellen Trends im
Zusammenhang mit Cyberangriffen:

1. Den Angreifern geht es um Geld
Ransomware bleibt die stidrkste Be-
drohung fiir Wirtschaftsunterneh-
men und 6ffentliche Einrichtungen,
da dieser Angriffstyp das hochste
Schadenspotenzial aufweist. Dabei
werden Systeme infiziert und Daten
verschliisselt. Unternehmen sehen
sich nicht nur voriibergehend mit
starken Funktionseinschrankungen,
sondern auch mit massiven finanziel-
len Folgen konfrontiert. Cyberkrimi-
nelle fordern Losegeld fiir die erneute
Entschliisselung der Daten — oftmals
verbunden mit der Drohung, diese
im Darknet zu veroffentlichen, wenn
Unternehmen der Forderung nicht
nachkommen.

Die Unternehmensbefragung ,Cy-
berangriffe gegen Unternehmen in
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Deutschland‘ vom Forschungspro-
jekt der IT-Sicherheitsinitiative des
Bundeswirtschaftsministeriums hat
ermittelt, dass die bei Ransomware-
Angriffen aufgerufenen Summen
zwischen 10 und 100 Millionen Euro
liegen. Nicht beriicksichtigt sind
hierbei die ebenfalls immensen Ima-
geschéden fiir die betroffenen Un-
ternehmen. Besonders im Fokus bei
Ransomware-Angriffen stehen laut
Umfrage groB3e Unternehmen und 6f-
fentliche Einrichtungen.

Unternehmen, die von einem Er-
presserangriff betroffen sind, sollten
auf keinen Fall den Losegeldforde-
rungen nachkommen. Denn jede
erfolgreiche Erpressung motiviert
den Angreifer weiterzumachen. Zu-
sétzlich finanzieren Losegelder die
Weiterentwicklung von Schadsoft-
ware und fordern deren Verbreitung.
Zudem gibt es keine Garantie dafiir,
dass die Daten nach der Zahlung wie-
der freigeschaltet werden.

2. Die Hacker nutzen
gesellschaftliche Notlagen aus
Offentliche Einrichtungen, groBe Un-
ternehmen oder auch Betreiber kriti-
scher Infrastrukturen sind i verstirkt
ins Visier von Cyberkriminellen ge-
riickt sind. ,Es werden jene angegrif-
fen, welche fiir die Gesellschaft einen
hohen Stellenwert besitzen“, vermel-
det das Lagebild des Bundeskriminal-
amts. Vor allem kritische Infrastruktu-
ren, die eine wichtige Bedeutung fiir
das staatliche Gemeinwesen haben,
sind auf einen reibungslosen Betrieb
ihrer I'T-Systeme angewiesen. Dem-
entsprechend kann ein erfolgreicher
Angriff zu einer gesellschaftlichen
Notlage und drastischen Auswirkun-
gen auf die Zivilbevilkerung fithren,
wenn beispielsweise die Strom- und
Wasserversorgung oder die o6ffentli-
che Sicherheit akut gefahrdet sind.
Hacker haben es wihrend der
Corona-Pandemie inshesondere auf
die medizinische Versorgung abhge-
sehen. Allein im Jahr 2020 wurden
43 Angriffe auf das Gesundheitswe-
sen gemeldet. Dies geht aus einer
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Antwort der Bundesregierung auf
eine Anfrage der FDP hervor. Im
Jahr 2016 lag diese Zahl noch bei
zwei Angriffen. Damit gehort die Ge-
sundheitsbranche aktuell zu den am
stiarksten gefiahrdeten Sektoren. Nur
Staat und Verwaltung waren mit 70
Fillen im Vorjahr hdufiger betroffen.
Einer der Griinde: Cyberkriminelle
haben erkannt, dass Einrichtungen
des Gesundheitswesens im Falle ei-
nes Ransomware-Angriffs eher dazu
bereit sind Losegeld zu zahlen. Denn
ein Ausfall der I'T-Systeme kann im
schlimmsten Fall Menschenleben
gefédhrden.

3. Corona lockt Hacker

auf den Plan

Seit der zweiten Jahreshélfte 2020
sind vermehrt Cyberattacken auf 6f-
fentliche Einrichtungen und Unter-
nehmen festzustellen, die im Zuge
der Corona-Pandemie bei der Krisen-
bewiltigung und Impfstoffentwick-
lung relevant sind. Besonders im Fo-
kus steht dariiber hinaus die gesamte
Impfstoff-Lieferkette. Fallt in diesem
Geflecht nur ein Bestandteil aus,
kann das bereits erhebliche Folgen
haben. ,Mit der Erforschung, Her-
stellung und Distribution des Corona-
Impfstoffs steigt die gesellschaftliche,
politische, aber auch wirtschaftliche
Bedeutung ganzer Industriezweige —
und diese werden folglich fiir Tater
im Bereich Cybercrime im Jahr 2021
immer interessanter, schreibt das
Bundeskriminalamt. Neben seiner
priméren Funktion liege dem Impf-
stoff angesichts der Riickkehr zur
Normalitit ein hoher symbolhafter,
sozialer, politischer und 6konomi-
scher Wert zugrunde, Deshalb wer-
den sich Akteure rund um die Corona-
Bekdmpfung auch zukiinftig im Visier
von Cyberkriminellen befinden.

4. Trojaner und Bots sind

als Service erhaéltlich

Cybercrime as a Service entwickelt
sich zu einer groffen Bedrohung. Die
Eintrittsschranken sind niedrig und
somit konnen auch technisch weni-
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ger versierte Angreifer komplexere
Cyberstraftaten begehen. Die Anbie-
ter von Bots und Trojaners decken
alle Schritte eines Angriffs ab - von
der Suche nach Services und dem
Anmieten von Servern, iiber das Ein-
kaufen von digitalen Identititen, dem
Programmieren und ,Abhérten® von
Malware, ihrem ,,Crashtest“ gegen
giangige Anti-Viren-Software bis hin
zu deren Distribution, der Profitein-
treibung und digitalen Geldwésche.
Die Abwicklung dieses kriminellen
Services im Darknet ist einfach und
kostengiinstig. So kann man einen
Banking-Trojaner bereits fir 1000
US-Dollar erwerben. Eine Spam-Mail
kostet zehn Cent bis vier US-Dollar.
»Cybercrise as a Service basiert auf
der professionellen, lose strukturier-
ten, arbeitsteiligen sowie am finanzi-
ellen Gewinn orientierten kriminel-
len Gemeinschaft der Underground
Economy“, erklart das Bundeskrimi-
nalamt dazu.

5. Denial of Service-Angriffe

fluten die Systeme

Ebenfalls weiter gewachsen istin jiin-
gerer Vergangenheit die Bedrohung
in Zusammenhang mit Distributed-
Denial-of-Service. Sowohl die Anzahl
als auch Intensitéat der Attacken haben
stark zugenommen. Cyberkriminelle
versuchen dabei, das Zielsystem mit
einer groBBen Datenmenge derart zu
iiberlasten, dass es fiir Nutzer nicht
oder nur sehr eingeschrinkt verfiig-
bar ist. Die Hacker kdonnen damit
beispielsweise VPN-Server (Virtual
Private Network), Unternehmens-
webseiten und Online-Shops lahm-
legen. Vor allem wihrend des ersten
Lockdowns im Friithjahr 2020 kam es
zu einem massiven Anstieg hochvolu-
miger Angriffe — wie die Deutsche Te-
lekom AG festgestellt hat. Der Wech-
sel vieler Mitarbeiter ins Homeoffice
ist der Hauptgrund dafiir. Unsichere
WLAN- und VPN-Verbindungen,
die Nutzung privater Endgerite fiir
dienstliche Zwecke oder ein nicht
ausreichend abgesicherter Browser
— all diese Faktoren sorgen fiir ein
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Dr. Falk Herrmann ist CEO von
Rohde & Schwarz Cybersecurity.

erhohtes Bedrohungs- und Schidi-
gungspotenzial.

Das Bundeskriminalamt geht davon
aus, dass die Angriffsziele fiir Cyber-
kriminelle weiter zunehmen. Ange-
sichts dieser akuten Bedrohungslage
fiir 6ffentliche Einrichtungen, Un-
ternehmen und Betreiber kritischer
Infrastrukturen sowie einem immer
skrupelloseren Vorgehen der Titer,
reichen einfache Abwehrsysteme,
wie einzelne Firewalls oder Viren-
schutzprogramme ldngst nicht mehr
aus. Unternehmen brauchen starkere
und vor allem zuverlédssigere Schutz-
mechanismen.

Eine zentrale Rolle spielt dabei die
Absicherung des Internets. Bereits vor
der Corona-Krise kamen 70 Prozent
der Hackerangriffe aus dem Internet.
Der beste Schutz vor Angriffen aus
dem Internet ist ein virtueller Brow-
ser, wie der R&S Browser in the Box.
Kommt dieser zum Einsatz, haben
Cyberkriminelle keine Chance. Da-
riiber hinaus sollten weitere Schutz-
mafBnahmen vorgenommen werden
— beispielsweise die Verschliisselung
der Endgerite, eine hochsichere VPN-
Verbindung, Mitarbeiterschulungen
und die Absicherung des heimischen
WLANSs. Mit einem 360-Grad-Schutz
erschweren Unternehmen einen
Angriff erheblich. Die Téter werden
abgeschreckt und suchen stattdessen
ein leichteres Opfer. i
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IT-Notfallplanung: Gut gewappnet gegen Krisen

Ein Ausfall der IT ist eine alltagliche Gefahr fiir jedes Unternehmen.Welche ge-
setzlichenVorgaben regeln den Umgang mit massiven IT-Storungen und wie lasst
sich die Unternehmens-IT zuverlissig und zeitgemaB absichern? Der Bayerische
Verband fiir Sicherheit in der Wirtschaft empfiehlt eine IT-Notfallplanung.

,,E|N BL|TZSCHLAG, ein verse-
hentlich durchgebaggertes Glasfaser-
kabel oder eine Malware-Attacke — es
gibt viele Ereignisse, die die Unter-
nehmens-IT zum Stillstand bringen
konnen,“ weill Boris Barmichl, Vor-
stand BVSW Digital. ,Wenn durch
einen solchen Ausfall der Geschifts-
betrieb teilweise oder sogar komplett
zum Erliegen kommt, so kostet das
nicht nur Nerven, sondern auch bares
Geld und kann im Extremfall die Exis-
tenz eines Unternehmens bedrohen.“

Ein IT-Notfallplan ist deshalb fiir
jedes Unternehmen unverzichtbar:
Als Bestandteil des gesamten betrieb-
lichen Notfallmanagements gibt er
bei schwerwiegenden IT-Problemen
klare Handlungsanweisungen und
regelt die Zustandigkeiten, um die IT
so schnell und reibungslos wie mog-
lich in wieder Betrieb zu nehmen.

20

Damit sichern Unternehmen nicht
nur ihre eigene Geschéftskontinuitit,
sondern sorgen auch fiir Vertrauen
bei Geschiftspartnern, Banken, Ver-
sicherungen und vor allem ihren
Kunden.

Wer ein Notfall- und Sicherheits-
management im Unternehmen etab-
lieren moéchte, kann sich an verschie-
denen Standards orientieren: Fiir den
Bereich der kritischen Infrastruktu-
ren ist ein IT-Notfallplan nach den
KRITIS-Verordnungen gesetzlich ver-
pflichtend. Der BSI-Standard 100-4
richtet sich in erster Linie an Behor-
den und Unternehmen des 6ffentli-
chen Sektors und zeigt systematisch
Wege auf, iiber die sich ein effektives
Notfallmanagement aufbauen ldsst.
Der Standard beinhaltet die Verbesse-
rung der Ausfallsicherheit, die Vorbe-
reitung auf mogliche I'T-Krisen sowie
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die schnelle Wiederinbetriebnahme
geschiftskritischer Prozesse.

Fiir Unternehmen ist die interna-
tionale Norm ISO 22301 fiir Business
Continuity Management (BCM), re-
levant, die ganzheitliche Risikobe-
trachtung auf allen Geschiftsebenen
fokussiert. Damit sind auch die Lei-
tungsebenen néher in das Notfallma-
nagement eines Unternehmens mit
eingebunden. Die {iberarbeitete Ver-
sion der ISO 22301 wurde im Oktober
2019 veroffentlicht, Unternehmen
haben seit dem 31.10.2019 drei Jahre
lang Zeit, um sich nach der aktuellen
Version zertifizieren zu lassen.

IT-Notfallplan — prozessorientier-
tes Vorgehen

Ein héufiger Fehler bei einer I'T-Not-
fallplanung ist der einseitige Blick
auf die IT-Infrastruktur. Zwar miis-
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sen letztendlich alle I'T-Systeme do-
kumentiert sein, aber das eigentliche
Ziel eines IT-Notfallplans ist die Ab-
sicherung der umsatzgenerierenden
und damit geschiftskritischen Pro-
zesse. Grundlage fiir jeden I'T-Notfall-
plan ist deshalb die genaue Erfassung
der Unternehmensprozesse und ihrer
Kritikalitit, um eine Priorisierung der
einzelnen Vorgédnge zu erstellen. Es
gilt die Frage zu beantworten, wel-
che Kosten dem Unternehmen ent-
stehen, sollte einer der Prozesse zum
Stillstand kommen. Auch eventuelle
Konventionalstrafen oder rechtliche
Verpflichtungen flieen hier in die
Berechnung mit ein. Dabei ldsst sich
feststellen, dass manche Vorgdange im
Unternehmen ohne weitreichende
Konsequenzen fiir eine Weile aus-
fallen konnen. Andere Prozesse sind
hochkritisch, weil schon nach kiirzes-
ter Zeit ein groBBer monetédrer Scha-
den fiir das Unternehmen entsteht.
Diese gilt es im Fall einer Krise als
erstes wiederherzustellen.

Aktualitit sichern
Wie hilfreich ein I'T-Notfallplan im
Falle einer Krise ist, hingt nicht nur

von der richtigen Planung ab, sondern
im gleichen Malle auch von seiner
Aktualitit. Auch wenn der Plan nur
fiir eine Ausnahmesituation gemacht
ist, muss seine Pflege kontinuierlich
erfolgen. Dafiir gilt es die entspre-
chenden Kapazitiaten zu schaffen und
Zustindigkeiten zu definieren. Ein
weiterer Hemmschuh fiir die Aktua-
litat ist die Tatsache, dass die Doku-
mentation aus Kostengriinden meist
in Excel oder Office vorgenommen
wird. Durch die vielseitigen Abhéan-
gigkeiten der Systeme in Zeiten der
zunehmenden Digitalisierung stoft
eine solche Losung schnell an ihre
Grenzen. Die Nutzung einer entspre-
chenden Software kann hier sehr
hilfreich sein und der Markt bietet
fiir jeden Zweck und jedes Budget ein
passendes Angebot.

Verfligbarkeit herstellen

Ist der IT- Notfallplan korrekt erstellt
und seine Aktualitét gesichert stellt
sich noch die Frage, wo und in wel-
cher Form ein solcher Plan am besten
aufzubewahren ist. Da der Plan zum
Einsatz kommen soll, wenn das IT-
System oder zumindest Teile davon

Uber den BVSW:

Der Bayerische Verband fiir Sicherheit in der Wirtschaft (BVSW) e.V. unter-
stiitzt die bayerische Wirtschaft in allen Sicherheitsfragen mit dem Ziel,Schaden
abzuwenden. Der Verband méchte einen Informationskanal zwischen Politik
und Wirtschaft herstellen und kooperiert dafiir eng mit allen bayerischen Si-
cherheitsbehérden, insbesondere dem Innenministerium, dem Landeskriminal-
amt, dem Verfassungsschutz und der Polizei.

Durch regelmiBige Informationsveranstaltungen sowie ein umfangreiches Aus-
und Weiterbildungsprogramm sorgt der BVSW fiir einen Informationsvor-
sprung seiner Mitglieder in Sachen Sicherheit.

Von namhaften Unternehmen der bayerischen Wirtschaft im Jahre 1976 ge-
griindet, umfasst der BVYSW Mitglieder aus der gewerblichen Wirtschaft, der
Industrie,Versicherungen, der Sicherheitstechnik, der IT-Branche sowie aus pri-
vaten Dienstleistungsunternehmen.
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Boris Barmichl,
Vorstand des BVSW Digital

nicht mehr erreichbar sind, macht
es keinen Sinn ihn auf den Unter-
nehmensservern zu speichern. Auch
den kompletten Plan auszudrucken
ist nicht sinnvoll, denn damit wéare
wieder seine Aktualitit nicht gewéhr-
leistet.

Eine Moglichkeit ist, den Plan auf
einem Notebook zu speichern, das in
einem Safe aufbewahrt wird. In jedem
Fall sollte das Notebook immer iiber
einen vollen Akku sowie tiber Admi-
nistratorenkonten mit weitreichen-
den Kompetenzen verfiigen. Auch
die Speicherung in der Cloud ist eine
Option, die immer beliebter wird. Bei
einem Stromausfall jedoch ist auch
hier kein Zugriff mehr moglich.

Den Ernstfall proben

Auch die beste Vorbereitung ist verge-
bens, wenn die Verantwortlichen im
Ernstfall die Nerven verlieren. Wie
die Feuerwehr ihre verschiedenen
Einséatze, so muss auch ein Unter-
nehmen einen I'T-Notfallplan einmal
unter scheinbar echten Bedingungen
durchspielen. Damit kommen even-
tuelle Schwachstellen in der Planung
ans Licht und gleichzeitig gewinnen
die Mitarbeiter an Sicherheit.

Das BVSW veranstaltet regelméafig
Schulungen rund um das Thema IT-
Sicherheit. Weitere Infos und aktuelle
Termine finden Sie unter:
www.bvsw.de. Anja Noack

21



. IT-SECURITY

Foto: Endian

b

[ IEC 62443

IT-Sicherheit als Basis fiir erfolgreiche Digitalisierung

Die Digitalisierung verspricht mehr Effizienz und eine langfristige Sicherung der
Wettbewerbsfihigkeit. Mit der zunehmenden Vernetzung entstehen jedoch im-
mer mehr Angriffspunkte fiir IT-Kriminelle. Dieser Leitfaden des IT-Security
Herstellers Endian zeigt, wie Unternehmen ihre Anlagen und Prozesse digitali-
sieren konnen, ohne dabei die IT-Sicherheit zu gefihrden.

PROZESSE optimieren, Ausfall-
zeiten vermeiden, Kundenwiinsche
integrieren - die Digitalisierung bie-
tet Unternehmen viele Chancen. In-
telligente Gerite erheben Daten, die
an zentraler Stelle ausgewertet und
analysiert werden. Diese Daten kon-
nen beispielsweise die Auslastung
der Produktionsanlagen optimieren
oder die Grundlage fiir vorausschau-
ende Wartung bilden, auch Predictive
Maintenance genannt.

Durch die zunehmende Vernetzung
in den Unternehmen steigt allerdings
auch das Risiko, Opfer einer Cyberat-
tacke zu werden. Jeder einzelne Ver-
netzungspunkt stellt ein potentielles
Sprungbrett fiir IT-Kriminelle dar,
iiber das sie in die Netzwerke ein-
dringen kénnen, um Schadsoftware
einzuschleusen. Neben den I'T-System
wird auch zunehmend die Operatio-
nal Technology (OT) zur Zielscheibe
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der Angreifer. Dabei handelt es sich
um jene Systeme, die physische Pro-
zesse innerhalb der Anlagen steuern.

Dass immer mehr Systeme mitei-
nander verbunden sind, spielt den
IT-Kriminellen dabei in die Hinde:
Schadprogramme sind heute iiberwie-
gend so konzipiert, dass sie erst mal
eine Weile im Netzwerk verbleiben,
bestehende Verbindungen ausspdahen
und sich unbemerkt weiterverbreiten.
Durch ein solches Vorgehen kénnen
Angreifer beispielsweise mit einer
Ransomware-Attacke viele Systeme
auf einmal verschliisseln, um dann
Losegeld fiir die Freigabe der Daten
Zu erpressen.

Ein ganzheitliches IT-Sicherheits-
konzept bildet daher die Grundlage
fiir eine erfolgreiche Digitalisierung.
Wichtig ist, Sicherheitsmafinahmen
von Beginn an mit einzuplanen. Die
Kosten fiir die nachtrédgliche Schlie-
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Bung von Sicherheitsliicken steigen
mit dem Fortschreiten des Projekts
exponentiell und manchmal ist eine
Beseitigung von Schwachstellen im
Nachhinein tiberhaupt nicht mehr
moglich. Der IT-Sicherheitshersteller
Endian unterstiitzt seit 2011 Indus-
trieunternehmen bei der digitalen
Transformation und hat eine sichere
digitale Plattform entwickelt, mit
der Unternehmen Vernetzung und
IT-Sicherheit gleichzeitig etablieren
konnen. Der Weg dorthin unterteilt
sich in insgesamt sieben einzelne
Phasen:

Schritt 1: Vernetzung von Maschi-
nen und Anlagen

Kiinstliche Intelligenz, Predictive
Maintenance oder digitale Geschéfts-
modelle — all diese LLosungen basie-
ren auf Daten, die aus Geriten und
Prozessen gewonnen werden. Fiir die
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Erfassung von Daten sowie fiir deren
Ubertragung an das Internet, ist ein
Gerit erforderlich. IoT-Gateways
sind fiir die zeitgleiche Vernetzung
und Absicherung von Maschinen und
Anlagen eine gute Losung.

Produktionsanlagen befinden sich
manchmal auch in Umgebungen
ohne durchgingige Internetverbin-
dung, deshalb sind moderne Gate-
ways mit den unterschiedlichsten
Konnektivitidtsoptionen ausgestattet,
wie beispielsweise Ethernet, Wifi, 4G
oder 5G.

Schritt 2: IT-Security als Basis
loT-Gateways wie das Endian 4i Edge
X beispielsweise kombinieren ver-
schiedene Sicherheitsfunktionen, die
so aufeinander abgestimmt sind, dass
ein umfassender Schutz vor Cyberat-
tacken entsteht: Eine Ende-zu-Ende
VPN-Verschliisselung schiitzt die
erhobenen Daten vor Diebstahl und
Manipulation. Bei allen datenbasie-
renden Geschiftsmodellen ist das ein
zentraler Punkt, denn fehlerhafte Da-
ten fithren zwangsweise zu falschen
Entscheidungen.

Die VPN-Verbindung ist zudem
bilateral, so dass Techniker sie fiir
einen sicheren Fernzugriff nutzen
konnen. Dartiber hinaus schiitzen
weitere Funktionen wie Firewall,
Anti-Virensoftware oder Intrusion
Detection Systeme (IDS) die Anlagen
gegen Schadprogramme.

Mithilfe der Gateways ldsst sich
auch die wichtige Netzwerksegmen-
tierung umsetzen. So wie voneinan-
der abgeschottete Segmente in einem
Schiff das ungebremste Eindringen
von Wasser verhindern, unterbindet
die Segmentierung von Netzwerken
die unkontrollierte Ausbreitung von
Schadsoftware mittels Firewall. Die
Basis fiir eine effiziente Netzwerk-
segmentierung ist die ganzheitliche
Betrachtung eines Netzwerks und
seiner Kontaktpunkte innerhalb und
aullerhalb des Unternehmens. Netz-
werkbereiche mit vergleichbarem
Schutzbedarf werden mithilfe der Ga-
teways voneinander abgetrennt.
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Schritt 3: Nutzerprofile, Updates und
Lifecycles zentral verwalten

Mit der Vernetzung von Maschi-
nen und Anlagen wird das zentrale
Management zu einer Schliissel-
funktion. Dariiber lassen sich re-
gelmidfiige Aktualisierungen der
loT-Gateways durchfithren, damit
die Sicherheitsfunktionen immer
auf dem neuesten Stand sind. Ak-
tualitéat ist die grundlegende Vor-
aussetzung fiir die Wirksamkeit der
IT-Sicherheitslésungen. Die im OT-
Bereich eingesetzte Hardware ist
meist veraltet und damit schwer zu
warten, weshalb die Segmentierung
und Verwaltung mittels loT-Gateway
umso wichtiger ist.

Ein zentrales Management bie-
tet auch die Moglichkeit, granulare
Rechte und Berechtigungen einzufiih-
ren und zu verwalten. Damit erhélt
jeder Mitarbeiter nur Zugriff auf die
Funktionen, die fiir seine Aufgabe re-
levant sind. Wechselt er die Abteilung
oder verlésst er das Unternehmen, so
lassen sich die Rechte jederzeit an-
passen oder l6schen.

Schritt 4: Datenerhebung

Mit diesen Vorgaben lassen sich jetzt
Daten aus den Anlagen erheben. Die
IoT-Gateways fungieren dabei als
Kollektor von SCADA-Daten. Da die
Maschinenparks oft heterogen sind,
miissen die Gateways mit den unter-
schiedlichsten Maschinensprachen
zurechtkommen, wie beispielsweise
S7, Modbus und OPCUA. Anschlie-
Bend werden die Daten an eine zent-
rale Plattform tibertragen.

Schritt 5: Uberwachung

Die Versorgungssicherheit und damit
der storungsfreie Betrieb erfordern
maximale Verfiighbarkeit der Anlagen.
Sobald die Anlagen iiber das Internet
verbunden sind, lassen sich ihre Zu-
stinde kontrollieren. Die Endian Se-
cure Digital Platform ermoglicht die
einfache Integration von Monitoring-
Funktionen zur Uberwachung und
schnellen Alarmierung bei jeder Art
von Storung, so dass Unternehmen
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sofort auf potenzielle Probleme re-
agieren konnen.

Schritt 6: Auswertung

Sobald Unternehmen all ihre Daten ag-
gregiert haben, ist der nédchste Schritt
die Datenanalyse. Dariiber lassen sich
Muster und Anomalien identifizieren,
die helfen konnen, Fehler vorherzusa-
gen und Probleme zu losen, bevor sie
zu groferen Storungen fiihren.

Schritt 7: Einsatz von Docker Con-
tainern

Jede Branche und jedes Unternehmen
hat eigene Ziele und Herausforderun-
gen, die es mit der Digitalisierung
meistern mochte. Maligeschneiderte
Software dafiir entwickeln zu lassen ist
zeit- und kostenintensiv, Standardlo-
sungen sind wenig flexibel. Industrie-
unternehmen haben jetzt die Moglich-
keit auf eine Losung zuriickzugreifen,
die in der IT schon lange Anwendung
findet, namlich Software-Container.
Sie beinhalten eine Anwendung und
zusétzlich ihre Konfiguration, Ein-
stellungen und Abhéngigkeiten. Das
macht sie unabhéingig vom zugrun-
deliegenden Betriebssystem. Indi-
viduelle Lésungen lassen sich aus
einzelnen Containern nach dem Bau-
kastenprinzip zusammenstellen. Da-
bei haben Unternehmen die Wahl, ob
sie eigene Software entwickeln oder
auf bereits bestehende Open Source-
Anwendungen zuriickgreifen, die, in
Container verpackt, jedem zur Ver-
fligung stehen. Das Gateway Endian
4i Edge X unterstiitzt den Einsatz von
Containern iiber Docker, der aktuell
wichtigsten Container Management
Engine.

Fazit:

Flexibilitat, Tempo bei der Digita-
lisierung und IT-Sicherheit unter
ein Dach zu bringen, ist derzeit die
grol3te Herausforderung fiir Unter-
nehmen. Mit einem ganzheitlichen
Konzept konnen sie die Vorteile der
Digitalisierung nutzen, ohne zum be-
vorzugten Ziel von Cyberattacken zu
werden. Anja Noack
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Migration auf SAP S/4HANA

Planung und Methode bestimmen den Projekterfolg

Fir die Migration auf SAP S/4HANA muss jedes Unternehmen den am besten
passenden Weg finden. Lorenz Beckmann, S/4HANA-Experte bei NTT Data

Business Solutions, vergleicht die Varianten und nennt ein Praxisbeispiel.

DIE ZEIT driangt: Zwar beendet
SAP den Support fiir seine alten ERP-
Systeme erst in sechs Jahren, aber
de facto miissen vier von fiinf Unter-
nehmen ihren Umstieg bereits 2024
technisch vollzogen haben. Ein Pro-
jektstau und viele Schnellschiisse
sind absehbar. Dennoch zogern ak-
tuell viele SAP-Kunden, den Umstieg
konkret zu planen und umzusetzen.
Migrationsprojekte dieser Grolien-
ordnung haben einen schlechten
Ruf. Sie sind oft aufwéindiger, kom-
plexer, zeitintensiver und teurer als
zundchst vorgesehen. Mit préziser
Planung konnen IT-Architekten ge-
gensteuern.
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Ein wesentlicher Faktor, um die
Ziele eines typischen SAP-Migrations-
projekts zu erreichen, liegt in der Vor-
bereitung. Der folgende Beitrag soll
aufzeigen, wie Unternehmen zu ei-
ner validen Planung gelangen. Dafiir
grenzt der Autor die gdngigen Metho-
den voneinander ab und beleuchtet
den Ansatz Selective Data Transition
in einem Anwenderbeispiel.

Obwohl der Umzug zu SAP S/4HANA
ein sehr betriebsspezifischer Prozess
ist, der fiir jedes Unternehmen indi-
viduell geplant und umgesetzt wird,
lassen sich doch drei grundsitzliche
Hauptszenarien skizzieren, zwischen
denen die Kundschaft von SAP wih-
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len kann: Brownfield, Greenfield und
Selective Data Transition.

Brownfield: Bewihrte Prozesse
schrittweise migrieren

Bei einer System-Conversion mig-
rieren die Daten eines Unterneh-
mens komplett von SAP ERP auf SAP
S/4HANA. Dabei zieht das Gesamtsys-
tem um. Fiir Unternehmen, die mit
ihrer aktuellen IT-Landschaft zufrie-
den sind oder ihre Anpassungen erst
nach der Migration vornehmen wol-
len, funktionieren das gut. Es bedeu-
tet aber auch, alle historischen Daten,
Dokumente und Prozesse, die iiber
Jahre hinweg aufgebaut wurden, voll-
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standig in das neue Zielsystem zu mi-
grieren. Der Vorteil dieser Methode:
Die Anwender konnen sicher sein,
dass alle ihre Prozesse und Daten in
das neue System iibertragen werden
— sowohl die aktiven, als auch die die
veralteten.

Auch im neuen System haben alle
Mitarbeiter weiterhin den Komplett-
zugriff auf alle aktuellen und histo-
rischen Daten des Unternehmens.
Nicht mehr benétigte Eigenentwick-
lungen lassen sich im Zuge der Sys-
tem-Conversion entfernen, wahrend
aktive und niitzliche Eigenentwick-
lungen behalten werden. Das Tages-
geschift lauft storungsfrei weiter. Im
Idealfall entsteht eine Mischung aus
bewéhrten alten und neuen Prozes-
sen, die auch zukiinftigen Anforde-
rungen standhalt.

Der Nachteil dieses GroBumzugs:
Die Qualitéit des Datenbestands kann
sinken, wenn veraltete, unsaubere
Daten mitreisen. Aulerdem spielen
beim Wechsel in die Cloud die Kosten
eine entscheidende Rolle: Das Ver-
schieben riesiger Mengen eigentlich
nicht mehr bendétigter Daten ist teuer
und Kkostet Zeit, die sich in der Down-
time niederschlégt.

Es empfiehlt sich daher, vorab eine
systematische Voruntersuchung der
Datenstrukturen durchzufiihren, die
pridzise Angaben zu verschiedenen
Faktoren, wie dem Datenvolumen,
aktuellen und alten Mandanten, Bu-
chungskreisen sowie Archiven und
Eigenentwicklungen ergibt. Zur Vor-
arbeit gehort auch die Untersuchung,
wo inkompatibles Customizing exis-
tiert und ob diese Systemteile gedn-
dert, geloscht oder ersetzt werden
sollten. Auch Prozesse und Schnitt-
stellen miissen im Zuge des Umzugs
moglicherweise neugestaltet werden.

Eine systematische Planung hat
zur Folge, dass nur die relevanten
und notwendigen Anderungen von
SAP ERP nach SAP S/4HANA vor-
genommen werden. Dazu gehoren
Anpassungen im Custom Code so-
wie Applikations-Umstellungen und
Daten-Korrekturen. Mit geeigneten
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Tools lassen sich dabei bis zu 70 Pro-
zent der Code-Anpassungen automa-
tisiert erledigen. Das erleichtert den
Umzug und entlastet Unternehmen.
Nach mehreren Probeldufen kommt
dann das Wochenende der Conver-
sion. Spitestens jetzt wird auf die
HANA-Datenbank umgestellt. Das
vorhandene System SAP ERP ECC
wird in SAP S/4HANA umgewandelt,
und dabei werden alle Daten tiber-
fithrt. Die Anwender arbeiten zwar
bereits in der ,neuen Welt“, aber zu-
néachst mit der gewohnten grafischen
Benutzeroberfliche des ,,alten“ SAP-
Systems (SAP Graphical User Inter-
face/GUI). So kann das Unternehmen
die Neuerungen Schritt fiir Schritt in
Betrieb nehmen und seine Mitarbei-
ter im gewiinschten Tempo an das
neue System gewdhnen. Dies ist ein
wichtiger Faktor, um die Akzeptanz
des neuen Systems im Unternehmen
sicherzustellen und keine Ablehnung
Zu provozieren.

Greenfield: Der Neuanfang

Uiber eine Re-Implementierung
Alten Ballast abwerfen bei einem
Neustart auf der griinen Wiese mit
Best-Practices — das verspricht der
Greenfield-Ansatz bei einer SAP
S/4HANA-Transition. Parallel zum lau-
fenden SAP ERP-System entsteht dabei
ein neu installiertes S/4HANA-System.
Zum Stichtag migrieren Stammdaten
wie Material, Kundendaten sowie alle
offenen Belege in SAP S/4HANA. Im
Unterschied zum Brownfield-Ansatz
werden dabei aber keine oder nur
wenige historische Daten tibernom-
men. Im Transition-Prozess greifen
die Anwender bei der Greenfield-
Methode auf Best-Practice-Modelle
zuriick, welche die jeweiligen Bran-
chenanforderungen abdecken. Ab
dem Tag der Umstellung weichen
die Mitarbeiter dann kaum noch vom
SAP-Standard ab. Unternehmen pro-
fitieren direkt von den erweiterten
Funktionen und vom Bedienkomfort
des neuen Systems. Die konsequente
Ausrichtung am Standard ist dann vor-
teilhaft, wenn das Unternehmen eine
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Prozessharmonisierung zwischen ver-
schiedenen Fachbereichen und/oder
Standorten wiinscht.

Neben diesen Vorteilen hat die
Greenfield-Methode aber auch ihre
Nachteile: Viele Unternehmen beno-
tigen nach der Migration weiterhin
Zugriff auf historische Kunden- und
Auftragsdaten sowie weitere Details,
die beim Umzug zum neuen System
verlorengehen konnen. Sollen diese
Daten in ein Neu-System migrieren,
kann das ein aufwindiges und kom-
plexes Konvertierungsprojekt nach
sich ziehen. Die Regeln, um die Da-
ten auf Tabellen- und Objektebene
zu libertragen, miissen individuell
gepflegt werden. Auch der Neustart
zieht einen gewissen Aufwand fiir
das Change Management nach sich —
nicht nur aus technischer Sicht, son-
dern vor allem aus prozessualer Sicht
und der Perspektive der zukiinftigen
Anwender. Das sollten Unternehmen
unbedingt beachten, wenn sie sich fiir
diese Umzugsvariante entscheiden.

Selected Data Transition:
Der intelligente Mittelweg
Das dritte Szenario nennt sich Selec-
tive Data Transition - der intelligente
Mittelweg. Der Hauptvorteil dieser
Methode ist, dass beim Umzug aus-
schliefilich die Daten iibernommen
werden, die das jeweilige Unterneh-
men in Zukunft noch braucht. Die
bestehende SAP-Konfiguration wan-
dert dabei in das neue System (,Em-
pty Shell“) tiber. Das Unternehmen
wahlt dann aus, welche Stammdaten
und historischen Daten aus den Alt-
systemen iibernommen werden. Die
Daten lassen sich dabei nicht nur
selektiv tibertragen und schrittweise
zusammenfiihren, sondern auch
bereinigen und harmonisieren. Die
Harmonisierung von Daten und Pro-
zessen lauft so, wie es den Geschafts-
anforderungen entspricht und kann
individuell auf die Bediirfnisse des
Betriebs angepasst werden.

Im Vergleich zum Brownfield-
Ansatz hat Selective Data Transition
mehrere Vorteile: Wihrend die Un-
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lhr bestehendes System

ERP-System A

ERP-System B

ERP-System C

Sie wechseln zu

<A
A/ F SAP S/4HANA
o

Wabhlen Sie zwischen diesen drei Optionen

On-Premise
betrieben in lhren
eigenen Rechenzentren

On-Premise
verwaltet und betrieben
von NTT DATA
Business Solutions
(inkl. Hyperscalers)

RISE with SAP S/4HANA
Private/Public Cloud Edition
Verwaltet und betrieben
von SAP oder einem
Hyperscaler

Beim Migrationsansatz Selective Data Transition entscheiden Unternehmen, welche Daten sie aus den Altsystemen iiber-
nehmen. Sie behalten nur das, was ihren zukiinftigen Anforderungen entspricht. SAP S/4HANA kénnen die Unternehmen
dann entweder im hauseigenen Rechenzentrum betreiben oder als Managed Cloud Service bei NTT DATA Business Solu-

tions, SAP oder einen Hyperscaler wie Amazon Microsoft .

ternehmen beim Brownfield-Ansatz
alle im System vorhandenen Daten
iilbernehmen miissen und nur im
Nachhinein und begrenzt bestehende
Prozesse nachjustieren kénnen, sind
sie bei der Selected Data Transition
deutlich flexibler. Zudem bietet die
Migration die ideale Gelegenheit,
langjéahrig bestehende Daten oder
etablierte Prozesse zu tiberpriifen
und zu aktualisieren. Man denke
beispielsweise an SAP-Fiori-Anwen-
dungen, Echtzeit-Analysen oder die
neuen Benefits im Finanzwesen.
Gleichzeitig lasst sich ein Teil der
Daten aus den SAP-Altsystemen be-
reitstellen — etwa nach Jahren oder
Buchungskreisen sortiert. Die Metho-
dik funktioniert durch die Abbildung
der aktuell genutzten Prozesse und
Daten auf das neue System, wobei
die Abhédngigkeiten und Zusammen-
hénge zwischen den verschiedenen
Daten und Dokumenten erhalten
bleiben. Anwender kénnen alle bis-
herigen Reporting- und Look-Up-
Funktionen im neuen System weiter
nutzen und benotigen das Altsystem
nicht mehr fiir das Tagesgeschaft.
Die Selective Data Transition ist ideal,
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um das Beste eines Altsystems auf die
Technologie-Ebene von SAP S/4HANA
zu heben — mit geringen Betriebsun-
terbrechungen und spiirbaren ge-
schiftlichen Vorteilen.

Planung und Vorbereitung
als erfolgskritische Faktoren
Die Entscheidung fiir SAP S/4HANA
treffen Unternehmen relativ leicht.
Hier mischen sich die zeitliche Not-
wendigkeit mit den zukunftsweisen-
den Mehrwerten der neuen Losung.
Schwieriger féllt die Wahl des Um-
zugsszenarios in einer der vielen
Abstufungen: Die Bedingungen und
Anforderungen sind in jedem Unter-
nehmen sehr unterschiedlich und
die Methoden vielfédltig. Wiahrend
der Transition-Planung empfiehlt es
sich daher zusammen mit dem po-
tenziellen Implementierungspartner
eine kundenindividuelle Roadmap
fiir den Umstieg auf SAP S/4HANA zu
erstellen, die den gesamten Prozess
aufzeigt und allen Beteiligten den
Uberblick iiber die einzelnen Prozess-
schritte erleichtert

Wichtige Bestandteile der Road-
map sollten das Scoping sowie eine
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individuelle Workshop-Serie sein:
Sie beleuchten die Prozesse und
Fachbereiche, die Systeme und Tech-
nologien sowie die Projekte und die
Organisation. Bewihrte Werkzeuge
sind dabei Scoping-Interviews, der
Quick Check, die Umstiegsanalyse,
der Custom Code Check oder der
Conversion Check. Diese Tools ver-
raten dem Unternehmen und dem
Implementierungspartner, welche
Datenbanken, Module und Prozesse
genauer betrachtet werden miissen.
AuBerdem lassen sich aus den Analy-
seergebnissen Handlungsempfehlun-
gen entwickeln. Durch diese analyti-
sche Vorgehensweise wird auch klar,
welche Arbeiten manuell und welche
automatisiert erfolgen kénnen, und
welche Tétigkeiten sogar eine Con-
version Factory iibernehmen kann.
Daritiber hinaus stellen die Tools
auch die kiinftigen Mehrwerte der
Losung dar, die besonders fiir das
Management von Interesse sind:
Aussagen lassen sich In den Dimen-
sionen fachlich, strategisch und kauf-
ménnisch treffen. Am Ende kennt das
Unternehmen den am besten passen-
den Transition-Pfad sowie die Meilen-
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steine, die Zeitachse und die Zielar-
chitektur. Der Custom-Code und die
Daten stellen dann keine Herausfor-
derungen mehr dar. Die Budgets und
die Ressourcen lassen sich dabei kon-
kret planen. Im Ergebnis steht fest,
was wann zu tun ist, wer gebraucht
wird und wie viel der Umstieg kostet.
Wiéhrend bei einem groflen Teil des
Auftrags ein Festpreis gilt, berechnen
sich Anforderungsinderungen geméf
Time & Material.

Kundenbeispiel: Trotz umsteuern

am Ende ein Volltreffer

Wie wichtig eine fundierte Transiti-
on-Erfahrung und ein flexibles Vor-
gehen auf dem Weg zu SAP S/4HANA
sind, zeigt ein anonymes, aber reales
Beispiel aus der Fertigungsindustrie.
Die betroffene Unternehmensgruppe
mit 16.000 Beschiftigten und 2,9 Mil-
liarden Euro Jahresumsatz hatte we-
gen der zahlreichen Teilkonzerne
und Standorte zunéchst eine Re-Im-
plementierung ins Auge gefasst. Das
hitte den Vorteil einer umfassenden
Prozess- und Datenharmonisierung.

Wihrend der Roadmap-Entwick-
lung stellten sich allerdings die Bene-
fits einer System-Conversion in einer
Sonderform heraus: Bei einer Con-
version wiirde es ndmlich zunéchst
kaum Anderungen der Prozesse ge-
ben, die Fachabteilungen miissten
nur wenig einbezogen werden und
der Aufwand fiir den gefiirchteten
Change bliebe gering. Mit NTT Data
Business Solutions als Implementie-
rungspartner entwickelte das Unter-
nehmen im Rahmen der Roadmap
das genaue Vorgehen.

Zunichst erfolgte eine Phase der
Datenharmonisierung und Konsoli-
dierung mit Hilfe der Werkzeuge der
Selektive Data Transition als Meilen-
stein. Im gleichen Zug wurden ein
neuer Kontenplan und neue Kos-
tenstellenstrukturen etabliert — das
Ganze als Vorbereitung der neuen
Segmentrechnung im Rahmen von
SAP S8/4HANA Finance.

Wihrend der Selective Data Tran-
sition mit Werkzeugen von Natuvion
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wurden dann viele Buchungskreise
und weitere Objekte zuriickgelassen,
die entweder nicht mehr benétigt
oder innerhalb der letzten fiinf Jahre
nicht mehr bebucht wurden. Glei-
chermafBien wurden nur Daten der
letzten zwei Jahre in die neue Welt
tiberfiihrt. Fiir die weitere Vergangen-
heit, inshesondere die Wirtschaftsprii-
fenden, steht ein ,ruhendes“ SAP ERP
zur Verfligung.

Data Conversion Server

steuert die Datenilibernahme
Analyse und Planung dieses kom-
plexen Vorhabens unterstiitzte die
grafische Oberfliche SOPHIA. Bei
der Durchfithrung war der Natuvion
Data Conversion Server der Dreh-
und Angelpunkt — eine intelligente
Transformationssoftware. Sobald die
Selective Data Transition — und damit
die Transition zu SAP S/4HANA- voll-
zogen war, startete bei der Unter-
nehmensgruppe die SAP S/4HANA-
Optimierungsphase, in der die fiir
das Unternehmen wichtigsten SAP
S/4HANA-Innovationen im eigenen
Tempo in Betrieb gingen.

Als erster Systemteil wurde die
Material- und Ressourcenplanung
live gestellt. Dier neue leistungsstér-
kere Planungslauf zeigt die Verfiig-
barkeiten von Materialien in Echt-
zeit an und lauft mehrmals am Tag.
So werden Materialunterdeckungen
ermittelt und Planauftrige, Bestel-
lanforderungen oder Lieferplanein-
teilungen zur Abdeckung der erwar-
teten Materialknappheit erzeugt.

Der néchste Schritt war die Inbe-
triebnahme von SAP S/4HANA Qua-
litdtsmanagement, das nun ganz-
heitlich in Echtzeit in die gesamte
Supply-Chain integriert ist. Das neue
System ermoglicht die durchgéngige
Priifung in den Bereichen Beschaf-
fung, Produktion und Vertrieb. Die
Erfolge sind eine messbar verbes-
serte Produktqualitidt und eine ho-
here Kundenzufriedenheit.

Ein weiterer Meilenstein war der
Umstieg vom ERP Customer Service
— der nach der Conversion zunéchst
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weiterhin in Betrieb war — auf den
ebenso neu programmierten SAP
S/4HANA Customer Service. Dieses
Modul deckt nicht nur die komplette
Serviceabwicklung ab, sondern stellt
dariiber hinaus ein Ticket-System
zur Verfiigung, das die Hotline wir-
kungsvoll unterstiitzt, indem er unter
anderem eine Zuordnung mehrerer
Service- bzw. Ersatzteilauftrage zur
urspriinglichen Service-Anforderung
ermoglicht und auch Mischauftrige
miteinschlief3t.

Im Ergebnis konnte der Konzern
erfolgreich zu SAP S/4HANA migrie-
ren, alte Daten und Buchungskreise
hinter sich lassen und von den SAP
S/4HANA-Innovationen profitie-
ren. Die Methoden und Tools der
Selective Data Transition waren die
ideale Vorbereitung auf die Conver-
sion. Dariiber hinaus liefen sich
zuvor definierten Meilensteine tes-
tieren und waren somit sowohl fiir
das Management als auch fiir die
Wirtschaftspriifer eindeutig nach-
vollziehbar. Die grundlegende Vor-
aussetzung, die diese Migration zu
einer echten Erfolgsgeschichte ge-
macht hat, war die valide Planung
im Rahmen der Roadmap - und die
Wahl der Methode Selective Data
Transition. if
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Software-Lebenszyklus

Foto: Fotolia
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Bei ERP-Software steigt der Modernisierungsdruck

Fiir eine Modernisierung der ERP-Infrastruktur sprechen derzeit verschiedene
Griinde: Systeme, die aus der Wartung laufen, technologischer Fortschritt oder
schlicht Digitalisierungsliicken. Es steigt der Druck, Entscheidungen uber das

ERP-System zu treffen.

BIS ENDE 2027 gibt SAP den Kun-
den der SAP Business Suite 7 noch
Zeit, bis die Mainstream-Wartung
auslduft und die Anwender idealer-
weise auf die aktuelle Variante SAP
S/4HANA umgestellt haben. Klingt ei-
gentlich nach ausreichend Zeit, doch
noch lauft eher die lizenztechnische
Umstellung als die tatsédchliche Sys-
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temtransformation. Und SAP ist nicht
das einzige Unternehmen, das ver-
sucht, Bestandskunden auf die aktu-
elle Version zu bringen.

Deutlich weniger Zeit hat Micro-
soft den Anwendern von Dynamics
AX eingerdumt, ihre Altsysteme zu
modernisieren. Die Mehrheit der
deutschen Kunden diirfte mit den

Isreport 4/2021
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eingesetzten Versionen Dynamics
AX 2009 bis Dynamics AX 2012 R2
spétestens im Herbst 2018 aus dem
Mainstream-Support herausgefallen
sein. Fir letzte Variante Dynamics
AX 2012 R3 endet die Wartung am 12.
Oktober dieses Jahres. Auch der teure
und wenig Leistungen umfassende
Extended-Support endet absehbar
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fiir alle Varianten dieser Losung. Eher
noch kritischer zu bewerten ist das
Wartungsende der Datenbankserver
und der Server-Betriebssysteme. Dy-
namics AX 2009 Servicepack 1 vertragt
sich beispielsweise nur maximal bis
Windows Server 2012 R2. Bei jiinge-
ren Versionen des Windows Server
garantiert Microsoft nicht, dass diese
reibungslos mit dlteren Versionen
von Dynamics AX zusammenarbeiten.
Bei einmal gut eingeschwungenen
Systemen ist die Notwendigkeit von
Updates nicht so stark ausgepragt.
Nicht gestopfte Sicherheitsliicken auf
Datenbankebene bedeuten hingegen
eine sehr grofe Gefahr fiir das Unter-
nehmen.

Altsysteme weisen oft

funktionale Liicken auf

Aber auch fiir Unternehmen, deren
ERP-L6sung nicht aus der Wartung
fallt, gibt es wichtige Griinde, iiber
eine Modernisierung oder einen
Wechsel der ERP-Infrastruktur nach-
zudenken. Wirft man einen Blick auf
die Griinde, die Anwender in der Ende
2020 verdffentlichten Umfrage ,ERP
in der Praxis‘ fiir die Neueinfiihrung
eines Systems genannt haben, spielt
der Punkt ,auslaufende Wartung’ eine
untergeordnete Rolle. Die Ausloser
fiir die Auswahl und Einfiihrung ei-
nes neuen ERP-Systems sind relativ
eindeutig: Die Ablosung der vor-
handenen ERP-Infrastruktur erfolgt
iiberwiegend (bei etwa 53 Prozent
der Installationen), weil die vorhan-
dene Losung den Anforderungen des
Betriebs nicht mehr gerecht wird, sei
es in technologischer Hinsicht (bei-
spielsweise Integration mit anderen
Systemen, Passung zur Hardware-/
Datenbank-Technologie, mobile Zu-
griffsmoéglichkeiten) oder mangels
notwendiger Funktionalitit. So stel-
len Unternehmen zum Beispiel hdu-
fig fest, dass die vorhandene ERP-Inf-
rastruktur nicht in der Lage ist, neue
Anforderungen aufgrund verdnderter
Unternehmensstrukturen, etwa Uber-
nahmen beziehungsweise Verkauf
von Unternehmensteilen zu erfiillen.
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Offenbar schlégt die oft zitierte Dyna-
mik durch Zu- und Verkaufe von Un-
ternehmen, Standortverlagerungen
etc. sowie intensive Bemiithungen um
rationellere Arbeitsabldufe stiarker
als frither auf die ERP-Infrastruktur
durch. So stellt beispielsweise die
zunehmende Internationalisierung
der Anwenderunternehmen manche
ERP-Software vor gravierende Her-
ausforderungen.

Aktuelle Systeme erhéhen

die Zufriedenheit

In der betrieblichen Praxis sind die
bei der Auswahl einer ERP-Losung
ausschlaggebenden Griinde fiir die
Investitionsentscheidung ausgespro-
chen vielfiltig. Sie hdngen nicht zu-
letzt von den Rahmenbedingungen
und der Zielsetzung des Projektes
sowie von der Interessenslage der
beteiligten Akteure in einem Unter-
nehmen ab.

Dennoch ergibt die Analyse der
Auswahlgriinde ein recht eindeutiges
Bild der Praferenzen, die fiir Anwen-
derunternehmen bei ERP-Investitio-
nen ausschlaggebend sind: Demnach
sind die wichtigsten Anforderungen
Jfunktionale Eignung‘ (ausschlagge-
bend in fast 59 Prozent der Projekte),
,Flexibilitdt der Software‘ (etwa 39
Prozent) und ,Praktikabilitdt/Mittel-
standseignung‘ (ebenfalls etwa 39
Prozent). Auf den nédchsten Plitzen
folgen ,Kosten-Nutzen-Verhéltnis‘,
,Benutzerfithrung/Ergonomie‘, ,Kom-
petenz & Auftreten des Anbieters’
sowie ,Moderne Technologie der Lo-
sung‘ (alle zwischen 29 Prozent und
23 Prozent).

Im Schnitt wurden die von den Be-
fragten eingesetzten Systeme vor 11
Jahren eingefiihrt und vor mehr als
drei Jahren das letzte Mal aktuali-
siert. Nicht iiberraschend, aber durch
die Studie auch empirisch bestitigt,
ist eine Korrelation zwischen guten
Bewertungen und dem Zeitpunkt des
letzten Systemwechsels. Je aktueller
die genutzten Systeme sind, desto
besser schneiden diese ab. Die Ein-
schitzung der mobilen Einsetzbarkeit
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sinkt beispielsweise im Vergleich zu
gerade aktualisierten Systemen um
eine dreiviertel Note, wenn Unter-
nehmen auf mehr als 6 Jahre alten
Release-Stidnden arbeiten.

Low-Code-Lésungen passen

die Anwender selbst an

Im Rahmen der Studie ,ERP in der Pra-
xis‘ machten mehr als 2.000 deutsch-
sprachige Anwender Angaben zu
den aus ihrer Sicht wichtigsten ERP-
Trends. Auffillig ist die Zunahme von
Digitalisierungsthemen wie Internet
der Dinge, Plattform-Wirtschaft oder
Machine Learning / Kiinstliche Intel-
ligenz, die die befragten Unterneh-
men signifikant stirker als ,dulBerst
relevant“ eingestuft haben als in
der Befragung vor zwei Jahren. Neu
in der Liste ist der Punkt ,No Code/
Low-Code‘ Unter diesem Stichwort
verstehen Anbieter Angebote, die es
Anwendern ermdoglichen, ohne grofie
Programmierkenntnisse funktionale
Ergidnzungen ihrer bestehenden Soft-
ware selbst zu erstellen.

No-Code-/Low-Code-Systeme
haben bisher keine weite Verbrei-
tung, es ist aber absehbar, dass ihre
Relevanz zunehmen wird: Die Ge-
schwindigkeit, mit der sich Unter-
nehmensprozesse dndern hat schon
in den vergangenen Jahren stark zu-
genommen und wird sich wohl auch
in Zukunft vergrofern. Derartige
Systeme konnten dann die Losung
sein, um auch die Business Software
schnell auf die gednderten Prozesse
anzupassen. Auch die zunehmende
Digitalisierung diirfte hier einen
entsprechenden Einfluss haben. Fiir
ERP-Systeme, die sich nur schwer
anpassen lassen, stellen No-Code-/
Low-Code-Plattformen eine hilfrei-
che Erginzung dar.

Entscheidend bei diesem Vorgehen
ist, dass ein Zugriff auf die ERP-Kern-
funktionen immer iiber eine stabile
Programmschnittstelle (Application
Programming Interface/API) erfolgt
und sich keine Parallelwelt in den
Now-Code/Low-Code-Apps aufbaut.
Das ERP-System sollte die ,single
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source of truth¢ bleiben. Andernfalls
entsteht eine Losung, die sich auf
Dauer nicht mit vertretbarem Auf-
wand warten lasst, und deren Inhalte
laufen gegebenenfalls auseinander-
laufen.

Der Vormarsch der

kiinstlichen Intelligenz
Unternehmen miissen in der Lage
sein, ihre Entscheidungen schnell auf
der Basis von Informationen zu tref-
fen, sich auf Automatisierung fokus-
sieren, in Echtzeit Risikobewertungen
vornehmen und ihre Entscheidun-
gen und Strategien agil an gednderte
Rahmenbedingungen anpassen. Eine
grolie Rolle spielen dabei kiinftig Ver-
besserungen, die auf Basis von An-
wendungen kiinstlicher Intelligenz
basieren. Ein Drittel der befragten
Anwender erachtet dieses Thema
als relevant in den Bereichen der
automatischen Anpassung von Dis-
positionsparametern wie Bestands-
management oder Arbeitsplanung,
im Segment Predictive Maintenance
oder in der automatisierten Kunden-
betreuung via Chatbots und virtuellen
Assistenten.

Trotz einiger Out-of-the-Box Lésun-
gen rund um Kiinstliche Intelligenz
wird auf Seiten der Anwenderunter-
nehmen ein Aufwand zur Datenbe-
reitstellung, zur Auswahl der passen-
den Algorithmen, zur Uberwachung
sowie zum Training von anwendba-
ren Modellen entstehen. Das erwartet
der Bitkom in seinem aktuellen ERP
Trend-Check 2021. Erforderlich ist
demnach kiinftig Expertenwissen in
den Unternehmen. Es entstehen ei-
nige Rollen, zu denen neben den Data
Scientists, Entwicklern und Adminis-
tratoren fiir Systeme mit Kiinstlicher
Intelligenz auch Manager, Trainer
und Controller fiir diese Technologie
gehoren.

Die Einbindung und Nutzung von
Kiinstlicher Intelligenz wird die ERP-
Landschaft deutlich verdndern und
zu einem wesentlichen Wettbewerbs-
faktor werden. Sie wird als Schliis-
seltechnologie die zweite Welle der
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Digitalisierung in Unternehmen do-
minieren und zu disruptiven Verédn-
derungen in allen Wirtschaftszweigen
fiihren. Unternehmen sind gut bera-
ten, die Chancen dieser Technologie
zu nutzen und frithzeitig Erfahrungen
zu sammeln.

Schnelle Entscheidungen

als Konkurrenzvorteil

Die durch Kiinstliche Intelligenz be-
vorstehenden Verdnderungen der
Unternehmensanwendungen durch
eine hohere Entscheidungsqualitit,
-geschwindigkeit und auch Automa-
tisierung sind nach Einschétzung des
Bitkom fundamental. Es wird die zen-
trale ethische Herausforderung fiir
ERP-Anbieter und -Anwender sein,
analog zu den Empfehlungen des
Bitkom intelligente Systeme human-
gerecht und werteorientiert zu ge-
stalten. Um eine ,vertrauenswiirdige
Kiinstliche Intelligenz“ zu erreichen,
erstellen derzeit nationale und inter-
nationale Normungsbehorden sowie
die deutschen Bundesregierung Leit-
linien und Normen.

Insgesamt gibt es aus technologi-
scher, funktionaler und prozessualer
Sicht gute Griinde fiir Unternehmen,
iiber eine neue ERP-L6sung nicht nur
nachzudenken, sondern den Prozess
der Auswahl und Einfiihrung ernst-
haft zu betreiben. Das Wissen um die
Unzuldnglichkeiten der eigenen Ar-
beitsweise ist oftmals vorhanden. Oft
fehlen aber einfache Moglichkeiten
der Informations-beschaffung, Kenn-
zahlen zur Unternehmenssteuerung
sind nicht aktuell, die Abbildung von
Produkten im System dauert oder mo-
biles Arbeiten wird nur bruchstiick-
haft unterstiitzt — die Liste lie(3e sich
noch leicht verlangern. Hinzu kom-
men technische Zwinge, beispiels-
weise das Auslaufen von Sicherheits-
updates fiir unternehmenskritische
IT-Infrastrukturen.

Corona deckt Liicken

in der Digitalisierung auf

Trotz allem scheint der Druck vieler-
orts noch nicht grol3 genug zu sein,
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alte Zopfe abzuschneiden, liebgewon-
nene Arbeitsweisen zu verdndern und
Prozesse zu vereinheitlichen. Lange
Jahre hat kontinuierliches Wachstum
die Schwichen und Unzulédnglichkei-
ten tibertiincht, und der Druck von
Wettbewerbern wurde abgefedert
durch eigenes Wachstum. Allzu oft
wurden schon Schreckensszenarien
iiber den Untergang der deutschen
Wirtschaft skizziert. Covid-19 hat al-
lerdings den Druck massiv erhoht.
Ganze Sektoren drohen, auf breiter
Front zu schlieBen, Geschéaftsmo-
delle miissen modernisiert werden.
Das Sterben der Einzelnen wird in
den niachsten Jahren nicht aufhéren,
sondern vielleicht sogar in einigen
Bereichen dauerhaft sein. Veraltete
ERP-Systeme und umsténdliche Pro-
zesse sorgen nicht fiir einen aus-
sichtsreichen Platz im Rennen um
den Kunden, sondern werden immer
deutlicher zum Ballast im Alltag.

Das Trovarit-Whitepaper ,Auswahl
und Beschaffung von ERP-Losungen®
unterstiitzt Unternehmen bei der
Entscheidung fiir eine neue Losung.
Es erldautert die Herausforderungen
und Fallstricke von ERP-Projekten
auf und zeigt auf, worauf unbedingt
zu achten ist, wenn ein Software-
Projekt erfolgreich verlaufen soll.
Unter www.trovarit.com/whitepaper/
steht es kostenlos zum Download zur
Verfiigung. i
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Buchhaltung im Konzern

Intercompany Reconciliation gleicht die
Buchhaltung in der Unternehmensgruppe ab

In der Intercompany-Abstimmung gleicht die Finanzabteilung buchhalterische
Vorginge zwischen Konzerngesellschaften ab. Die Abstimmung erfolgt im
Haupt- und im Nebenbuch. SAP ERP nutzt fiir diesen Zweck einen Funktions-

block, SAP S/4HANA ein eigenes Modul.

ABGLEICH: Mithilfe der Intercom-

pany-Abstimmung priift die Finanz-
abteilung buchhalterische Vorginge

zwischen Konzerngesellschaf-
ten auf Ubereinstimmung und

kannt und durch Korrektur- oder Ab-
grenzungsbuchungen auf der Ebene
der Einzelabschliisse korrigiert wer-

den. Das erhoht die Datenqualitit im
Abschluss und beschleunigt auch den
Prozess der Konsolidierung.

o o S/4HANA Finance SAP S/4HANA S/4HANA Legacy
korrigiert etwaige Differenzen, Group Reporting Systeme
die sich beispielsweise durch
Fehlbuchungen, Wihrungs- Buunm!is\ SAP ICMR -
differenzen oder Perioden- I LU IC-Reconciliation -
abweichungen ergeben. Die q | |
Abstimmung dieser Intercom- qu'B /‘_\!udlh.nhlﬂu. /\. !m!chl! ., - . @
pany-Beziehungen ist zeitauf- ~ [onnnn]
windig und stellt bei der Erstel- ./ - —
lung des Konzernabschlusses BREEE .
héufig einen Engpass dar. Ab- - .r E )

stimmungsdifferenzen sollten
daher bereits vor der Erstellung
des Konzernabschlusses er-
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Das Modul SAP Intercompany Matching and Reconciliation ist Bestandteil von SAP
SI4AHANA.

Quelle: FOM Hochschule fiir Oekonomie & Management
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SAP S/4HANA

S/4HANA Finance

Fl-Transaktionen

Transaktionstabellen

ACDOCA & BSEG

Accounting Belege

IC-Matching

IC-Reconciliation

Protokolltabelle
ICADOCM

S/AHANA
Group Reporting

Konzern-
buchungen

e—
[~

SAP S/4HANA verfiigbare
Konsolidierungsléosung
SAP S/4HANA Finance
fiir Group Reporting zum
Einsatz, hat SAP Inter-
company Matching and
Reconciliation auch auf
diesen Datenbestand

abelle *

ACDOCU

-"‘"--___._,__--'"
Group Reporting
Belege

So spielen SAP Intercompany Matching and Reconciliation und SAP S4HANA Finance and

Group Reporting zusammen.

In der klassischen betriebswirtschaft-
lichen Losung SAP ERP kann die Fi-
nanzabteilung tiber den Funktions-
block Intercompany Reconciliation
priifen, ob konzerninterne Buchhal-
tungsbelege einander entsprechen.
Dariiber hinaus bietet jedes Konso-
lidierungsprodukt der SAP zusétzli-
che Abstimmungsfunktionalititen
fiir eine derartige auf Konzernebene
an. Unter der Bezeichnung SAP In-
tercompany Matching and Reconci-
liation (SAP ICMR) steht eine der-
artige Losung in SAP S/4HANA zur
Verfiigung, die beide Anforderungen
abdeckt: Hiermit lassen sich sowohl
die Buchhaltungsbelege der Einzel-
gesellschaften als auch die Salden
auf der Konzernebene abglei-
chen (siehe Abbildung 1).

Finance for Group
Reporting in S/4HANA
Die Loésung SAP Intercom-
pany Matching and Reconcili-
ation besteht aus den beiden
Komponenten Intercompany-
Belegabgleich (IC-Matching)
und Intercompany-Abstim-
mung (IC-Reconciliation). Fiir
das Customizing und die An-
wendung der Komponenten
stehen im Fiori Launchpad
23 Apps zur Verfiigung. Diese
Apps findet man in fiinf Fiori
Business Kachelkatalogen,

32

< SAP

Standard * -

Leading Unit: Unassigned (4) ZFOO&/Standard -

Proc. Status

Assigrenant Mumber | Proe. Status Maching .. Match Type

Quelle: FOM Hochschule fiir Oekonomie & Management

die alle mit dem Préfix SAP_FIN_BC_
ICA* beginnen.)

Laufen die operative Buchhaltung
der Konzerngesellschaften und das
Modul SAP Intercompany Matching
and Reconciliation im gleichen
SAP S/4HANA-System, kann das
Intercompany-Matching in Echtzeit
durchgefiihrt werden. Die Losung
kann dann beim Abgleich direkt auf
die Tabellen zugreifen, in denen die
relevanten Intercompany-Belege
gespeichert sind. Hierzu gehdéren
insbesondere das Universal-Journal
ACDOCA und die Tabelle BSEG.
Das Gleiche gilt fiir die Intercom-
pany-Reconciliation. Kommt fiir die
Konzernabschlusserstellung die in
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Zugriff in Echtzeit. Zeit-
aufwendige ETL-Prozesse
(Extraktion, Transfor-
mation und Laden), mit
denen die Buchhaltungs-
daten in eine separat be-
triebene Intercompany-
Software iibernommen
werden miissten, entfallen dann.
Abbildung 2 verdeutlicht das Zusam-
menspiel zwischen SAP Intercom-
pany Matching and Reconciliation,
der operativen Buchhaltung und der
Konsolidierungslosung SAP S/4HANA
Finance for Group Reporting.

Intercompany Matching

gleicht die Buchungen ab

Das Intercompany Matching ermog-
licht den Buchungskreisen im Finanz-
system, ihre Intercompany-Vorgéange
auf Transaktionsebene mit anderen
Gesellschaften abzugleichen. Mit-
hilfe von Matching-Methoden legt
die Finanzabteilung fest, auf welchen
Datenbestand die Intercompany-
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Im Intercompany Matching gleicht die Finanzabteilung die Intercompany-Vorginge der
Konzerngesellschaften auf Transaktionsebene ab.
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Im Rahmen der Intercompany-Reconciliation werden die Intercompany-Buchun-
gen Ublicherweise auf aggregierter Saldenebene zwischen allen Konzerngesell-

schaften abgestimmt.

Matching-Engine zugreifen soll und
nach welchen Kriterien diese Daten
einander gegeniibergestellt werden.
Abbildung 3 zeigt die Matching-Me-
thode ZF008, mit der ein Buchungs-
kreis seine offenen Posten der Debito-
ren- und Kreditorenrechnung mit den
Forderungen und Verbindlichkeiten
der iibrigen Konzerngesellschaften
abgleichen kann. In dem gezeigten
Beispiel werden die Ausgangsrech-
nungen des Buchungskreises ITO01
(Leading Unit) den Eingangsrech-
nungen der Gesellschaft DEO1 (Part-
ner Unit) gegeniibergestellt.
Werden bei dem Belegabgleich
groflere Datenbestinde verarbeitet,
sollte das Matching als Hintergrund-
job laufen. Unabhiéngig davon, ob das
Matching manuell vom Anwender
angestoffien oder als Hintergrund-
job durchgefiihrt wird, werden die
Ergebnisse des Abgleichs dauerhaft
in der Protokolltabelle ICADOCM
gespeichert und kénnen dort wie-
der abgerufen und weiterverarbei-
tet werden. Es ist auch moglich, das
Intercompany-Matching so zu kon-
figurieren, dass die bei einem Ab-
gleichlauf identifizierten Differen-
zen automatisch korrigiert werden.
Ist eine maschinelle Korrektur nicht
maoglich, stellt SAP Intercompany
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Matching and Reconciliation fiir die
Kldrung dieser Intercompany-Diffe-
renzen unterschiedliche Kommuni-
kations- und Workflow-Funktionali-
tdten zur Verfiigung.

Intercompany Reconciliation
eliminiert die Differenzen

Im Rahmen der Intercompany Re-
conciliation werden die Intercom-
pany-Buchungen iiblicherweise
auf aggregierter Saldenebene zwi-
schen allen Konzerngesellschaften
abgestimmt. Die Komponente SAP
Intercompany Matching and Re-
conciliation kommt daher fiir den
Intercompany-Prozess der Konzern-
buchhaltung zum Einsatz. Sofern der
Konzernabschluss mit SAP S/4HANA
Finance for Group Reporting erstellt
wird, konnen auch die Transaktionen
dieser Konsolidierungskomponente
in den Abstimmungsprozess einbe-
zogen werden. Das ist insbesondere
dann hilfreich, wenn es Konzern-
gesellschaften gibt, deren operative
Buchhaltung nicht in SAP S/4HANA
ist. Fiir diese Gesellschaften wer-
den dann die Einzelabschlussdaten
der Konsolidierungslosung in der
Intercompany-Abstimmung bertick-
sichtigt. Abbildung 4 zeigt beispiels-
weise einen Bericht, in dem nicht die
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offenen Posten der Debitoren- und
Kreditorenbuchhaltung, sondern die
Intercompany-Salden abgestimmt
werden.

In SAP S/4HANA fallen

keine zusdtzlichen Kosten an
SAP Intercompany Matching and
Reconciliation hilft dabei, den In-
tercompany-Belegabgleich und die
Intercompany-Abstimmung sys-
temgestiitzt durchzufiihren. Hat die
Unternehmensgruppe SAP S/4HANA
im Einsatz, fallen fiir die Nutzung
dieses Moduls keine zusétzlichen Li-
zenzkosten an. Da die Losung inte-
graler Bestandteil von SAP S/4HANA
ist, verbessern sich die Ergebnisse
des Intercompany-Belegabgleichs,
je mehr Konzerngesellschaften SAP
S/4HANA fiir die operative Buchhal-
tung verwenden. Ahnlich verhélt es
sich mit der Intercompany Recon-
ciliation: auch diese entfaltet erst
dann ihr volles Potenzial, wenn fir
die Konzernabschlusserstellung die
in SAP S/4HANA angebotene Konsoli-
dierungsléosungzum Einsatz kommt.
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Prof. Dr. Peter Preuss lehrt Wirt-
schaftsinformatik an der FOM
Hochschule fiir Oekonomie &
Management in Stuttgart. Er ist
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