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Anregungen

Die Zukunft der kleineren Verlage...

Die Zukunft der kleinen und mittleren
Verlage sehe ich momentan mehr als
gefdhrdet. Die aktuelle Wirtschaftskrise
betrifft nicht mehr nur einzelne Bran-
chen, so wie man es von frither kannte,
sondern die komplette Wirtschaft. Das
zeigt, dass die Verflechtungen der Wirt-
schaftszweige immer intensiver wer-
den. Auch lassen sich nicht immer ein-
deutige Ausloser fiir die Krise
identifizieren, wie z.B. die Immobilien-
krise Ende der 2000er Jahre. Aktuell
diirften die zwei Kriege in der Ukraine
und im Nahen Osten einen nicht uner-
heblichen Einfluss haben. Dazu kommt
dann noch die eine oder andere Stérung
der Lieferketten, zum einen in Nahost,
dazu kommt noch die undurchsichtige
Rolle des Irans in der Gegend, zum
anderen die Storungen der Lieferketten
als internes Problem, siehe GDL Streik.
Ergianzt wird das Ganze noch durch
andere Storfeuer, so wie die erneute
Prasidentschaftskandidatur von Donald
Trump (bitte nicht noch einmal).

Erschwerend kommen noch unsere
eigenen hausgemachten Probleme der
Ampelkoalition hinzu.

Ich will das Vorwort heute mal nicht
zum Ampel/Regierungs- bzw. Griinen-
Bashing verwenden. Da wiirde ich nicht
mehr fertig werden. Und ich wollte doch
eigentlich auf die Situation der kleinen
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und mittleren Verlage aufmerksam
machen.

Da die Wirtschaftskrise alle Branchen
betrifft, kann diese Vermutung, die ich
jetzt hier aufstelle, auch auf andere Ver-
lagssparten iibertragen werden. Ob es
nun ein LKW-Anhénger-Hersteller aus
dem schwibischen oder ein Verlag in
Miinchen ist — im Moment gehen ettli-
che Arbeitgeber schon auf das bewiéhrte
Mittel der Kurzarbeit zuriick. Tendenz
steigend. Mit einem Null-Wachstum -
und anders kann man die neueste Prog-
nose, die von einem 0,2% Wachstum
ausgeht, nicht nennen —wird sich diese
Situation auf langere Sicht wohl auch
nicht bessern. Im Gegenteil, die Kon-
sumneigung wird wieder sinken, je
mehr Arbeitnehmer von der Kurzarbeit
betroffen sind.

Aber auch die Unternehmen sparen
bereits. Wir wollten in dieses Heft ein
Special fiir die Aussteller des Congress
der Controller einbauen — das mussten
wir leider aufgeben. Wenn Sie als Ant-
wort bei vier anzeigenaffinen Unterneh-
men bei drei Versuchen dreimal horen
wSorry, dieses Jahr nicht“ und der vierte
Kunde sich gar nicht meldet, dann ver-
lieren Sie ganz schnell die Motivation.

Ohne Anzeigen kann man kein Print-
produkt auf den Markt bringen, zumin-
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dest nicht auf Dauer. Aufler man hat sei-
ne gesamte Auflage als Abonnement
quasi verkauft, dann kénnte man
immerhin drei bis vier Ausgaben dru-
cken und versenden.

Davon kénnen die IT Fachverlage nur
trdumen. Wenn das mit der Anzeigen-
krise so weitergeht, wird das Ergebnis
folgendes sein: Der Printmarkt wird
ausschlieBlich beherrscht von den gro-
Ben Verlagen, z.B. von der Funke Medi-
engruppe, Vogel IT Medien, Burda,
Springer.

Auch die redaktionelle — eine von den
kleinen garantierte — unabhingige
Berichterstattung wird es dann nicht
mehr geben. Was bleibt den kleinen
und mittleren Verlagen: Sie konnen ihre
Hefte digital publizieren. Das wére
nachhaltig. Allerdings ist hier der Aufla-
gennachweis das problematische, und
die IVW als Priiforgan ist nicht billig,
aber Geld ist das, was die Verlage nicht
haben.

Wir lesen schon so viel am Monitor —

daist es doch eine Erholung, wenn man
mal was auf Papier lesen kann...

Stefan Raupach
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Wie Unternehmen ihre Sys-
teme betreiben und wo sie
ihre Daten speichern, ist zu
einer Grundsatzfrage gewor-
den. Dabei muss die Ent-
scheidung gar nicht zuguns-
ten des einen und gegen das
andere fallen. Moglich ist
auch der Aufbau einer hybri-
den IT-Landschaft.

Eine mangelnde Verfiigbarkeit
von Informationen verhin-
dert die Absicherung guter
Entscheidungen, bedeutet
viel Zeitaufwand bei der Su-
che, hat ein suboptimales
Management des Tagesge-
schifts zur Folge und fiihrt
letztendlich zum Verlust der
Wettbewerbsfihigkeit.

loT hat sich zu einer weg-
weisenden Technologie
entwickelt. Vom vernetz-
ten Kihlschrank iber
smarte Autos bis hin zu in-
telligenten Thermostaten:
Die Integration von Senso-
ren, Software und anderer
Technologie hat nicht nur
die Wirtschaft verandert.

Onlin

Wir erleben ein goldenes
Zeitalter der Daten und der
Technologie — und es gibt
keine Anzeichen dafiir, dass
sich daran etwas dndern
wird. Die Technologie der
Kinstlichen Intelligenz (KI)
wird immer leistungsfahiger
und das Controlling sollte
sich darauf einstellen.

sreport 1-2/2024

Hype, Trend, Buzzword —
die Kiinstliche Intelligenz
ist in den letzten Monaten
sicherlich keine Rander-
scheinung gewesen. Miissen
wir wirklich noch mehr Auf-
merksamkeit auf das Thema
lenken?Wurden nicht schon
alle Superlative bedient?

www.isreport.de
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,,Gamechanger KI"‘ im Fokus beim 48. ICV
Congress der Controller in Miinchen

KI'IM CONTROLLING ist auch
beim 48. Congress der Controller des
Internationalen Controller Vereins
am 29./30. April 2024 in Miinchen ein
Schwerpunktthema. Keynote-Vortréage
zur Eroffnung von Donya-Florence
Amer (Hapag-Lloyd AG) sowie von
Dr. Susanne Beckers (SAP SE) geben
Auskunft tiiber ,,#KI oder halt uns le-
benslanges Lernen fit fiir rasante Ver-
dnderungen?“ und ,Einsatzmoglich-
keiten von KI im Controlling“. Eines
der drei Themenzentren am Montag-
nachmittag widmet sich der Frage, ob
KI auch fiir das Controlling ein Game-
changer sein wird. Moderiert von ICV
Vorstandsmitglied Markus Steiner von
der Alpiq AG, werden die erwarteten
rund 550 Congress-Teilnehmenden
folgende Referierende und Vortrags-
themen erleben:

Kiinstliche Intelligenz in Planung
und Analyse — naht ein Quanten-
sprung!?

°® Potentiale bei Reporting und Analy-
se — Chancen im Self Service

® Auswirkungen auf die Planungspro-
zesse — neue Arbeitsteilung Mensch
und Maschine

* Anwendungsfille mit der SAP Ana-
Iytics Cloud

Prof. Dr. Karsten Oehler, Chief So-
lution Advisor, SAP Deutschland SE &
Co KG, Eschborn

Mit Kiinstlicher Intelligenz zu

,»Autonomous Finance*?

¢ Realistische Einsatzgebiete (gene-
rativer) KI-Werkzeuge in Finance &
Controlling

® Marktiibersicht etablierter und neu-
er Anbieter

® Moglichkeiten und Grenzen der Au-
tomatisierung

Dr. Carsten Bange, Geschiiftsfiihrer,
BARC GmbH, Wiirzburg

Implementierung von Predictive

Analytics im Controlling — Ergeb-

nisse aus einem Kooperations-

projekt mit dem ICV

® Erlosprognosen wurden mit statisti-
schen Methoden und KI fiir mehrere
Nahverkehrsunternehmen model-
liert

* Demonstration des in dem For-
schungsprojekt programmierten
Software-Tools

® Lessons Learned fiir das Change
Management im Controlling

Prof. Dr. Robert Knappe, Professor
fiir BWL der offentlichen Verwaltung,
Hochschule fiir Wirtschaft und Recht
(HWR) Berlin

Prof. Dr. Thomas Winter, Professor
fiir Mathematik, Berliner Hochschule
fir Technik (BHT)

www.icv-controlling.com/cc

Uber den Internationalen Controller Verein (ICV)

Der Internatio-
nale Controller
Verein (ICV) hat
in fast 50 Jahren
fiir Controlling
und Controlle-
rlnnen gleicher-
malen Standards
geselzt und ist

heute die Kompetenz-Adresse fiir Controlling Excellence in

Europa. Die 6.000 Mitglieder — rund 250 Firmenmitglieder —

profitieren von einem weit gespannten Netzwerk, zentralen

www.isreport.de
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www.icv-controlling.com

AnsprechpartnerInnen, hochkaritigen Fachveranstaltun-
gen, Awards fiir exzellente Arbeiten sowie von mehr als 60
Arbeitskreisen. Diese sind regional ausgerichtet, widmen
sich bestimmten Branchen oder Fachthemen.

Der Verein bringt Theorie und Praxis, Trends und Be-
wiahrtes, Fachwissen und Fachkonnen zusammen und
bietet damit ein Komplett-Angebot fiir ControllerInnen,
CFOs und alle, die Controlling und Unter-
nehmenssteuerung im Fokus haben.
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Datenbasis: Mit einem Stammdaten-Projekt lasst
sich der Wert des Datenkapitals deutlich steigern.

Ready for SI4AHANA?

Quelle: simus systems GmbH

Wie Industriebetriebe schnell zu perfekten
Stammdaten kommen

Gepflegte Stammdaten sind eine Grundvoraussetzung fiir einen reibungslosen ERP-
Betrieb. Dennoch bieten ERP-Systeme kaum wirkungsvolle Mittel zur Datenpflege.
Das fillt besonders dann negativ auf, wenn eine Migration ansteht. Mit etablierten
Standards, bewihrten Vorgehensweisen und effizienten Werkzeugen unterstiitzt si-
mus systems Industrieunternehmen bei der passgenauen Optimierung von ERP-
Stammdaten fiir SI4AHANA.

Simus systems hat die Software-Suite
simus classmate entwickelt, um Da-
tenbestdnde jeder GrolBle aus allen
relevanten firmeninternen Quellen
wie Datenbanken oder CAD-, ERP-
und PDM-Systemen zu verbessern.
Dabei erfasst die Software typische
Merkmale, welche als Grundlage fiir
eine Klassendefinition dienen. Bei
3D CAD-Modellen erfolgt die Einord-
nung zusitzlich anhand von Geomet-
rie- und Meta-Daten.

Know-how und Best Practices

Neben der Software bringt simus sys-
tems als Dienstleister eine bewihrte
Projektmethodik und standardisierte
Basisregelwerke mit. Schliefllich hat
der Spezialist fiir technische Mas-
sendaten in tiber 20 Jahren mehr als
400 Projekte bei tiber 250 Kunden aus
Maschinen- und Anlagenbau, Auto-
mobilindustrie und Elektrotechnik
erfolgreich abgeschlossen. Detail-
lierte Kenntnisse der Struktur und

Isyeport 1-2/2024

Funktionsweise der ERP-Systeme von
SAP, Branchenkenntnisse, die eigens
entwickelte Software und die profes-
sionelle Projektmethodik beschleuni-
gen die Projekte erheblich.

Klare Ziele, treffende Ergebnisse

Die Zusammenarbeit beginnt mit
einem Vorprojekt, Dazu stellt der
Kunde eine abgestimmte Daten-
menge bereit, die bei simus systems
analysiert und bearbeitet wird. An-

www.isreport.de
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hand der Ergebnisse werden die
Ziele fiir das Projekt definiert. Du-
bletten eliminieren, Benennungen
angleichen und Werte ergéinzen kon-
nen ebenso dazu gehoren, wie eine
funktionale Neuordnung der Stamm-
daten. Oft umfassen sie die Klassifi-
kation der Norm- und Kaufteile sowie
den Aufbau weiterer, kundenspezifi-
scher Funktionsklassen, welche die
Wiederverwendungsrate von Ma-
terialien signifikant erhohen. Wer
eigene Produkte konstruiert, kann
eine geometrische Klassifikation der
3D-CAD-Modelle einschlieBen.

Regeln statt Daten bearbeiten
Mit Projektbeginn werden die rele-
vanten Daten aus den betroffenen
ERP-Systemen ausgelesen und in
simus classmate bearbeitet. Nach
zundchst neutralen Regeln fiir die
Analyse, Aufbereitung und Optimie-
rung werden die Daten sortiert, ange-
reichert und in einer Ergebnisdaten-
bank abgelegt. Die Ergebnisse lassen
sich nun mit der Suchmaschine class-
mate FINDER filtern und betrachten,
um eventuelle Fehler, Dubletten
oder Ungenauigkeiten aufzufinden.
In Workshops oder virtuellen Kon-
ferenzen mit den betroffenen Fach-
abteilungen werden die Ergebnisse
uberpriift. Um Abweichungen und
Fehler zu eliminieren, werden die
zugrunde liegenden Aufbereitungs-
regeln korrigiert.

Dank der regelbasierten Vorge-
hensweise kann die Klassifizierung

v strukturiert
v korrekt
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Neues
ERP-System

Datenbasis vor Migration: Mit der Software und Projektmethodik lassen sich

die Daten im Vorfeld einer Migration aufbereiten.

an jeden Anwendungsfall angepasst
werden. Es erfolgt eine automatische
Strukturierung der Daten in die ent-
sprechenden Klassen eines vorhan-
denen Best-Practice-Regelwerkes,
das auf bewihrten Vorgehensweisen
beruht. So lassen sich selbst bei rie-
sigen Datenmengen innerhalb von
Stunden die gewiinschten Ergebnisse
erreichen.

Insgesamt sparen die Kunden bis zu
80 Prozent des iiblichen Aufwands fiir
die Datenbearbeitung ein. Anschlie-
Bend werden die Daten samt neuer
Struktur mit einer flexiblen Schnitt-
stelle in SAP S/4HANA eingelesen.

simus systems GmbH
Siemensallee 84 | 76187 Karlsruhe
Tel.: +49 (0) 721 83 08 43-0

Uber simus systems

Die 2002 gegriindete simus systems GmbH mit Sitz in Karlsruhe ist mit ihrer
Produktfamilie simus classmate einer der Marktfiihrer im Bereich automatische
Klassifizierung von CAD-Modellen, Datenbereinigung von Massendaten, dem
Suchen und Finden vorhandener Daten und der automatischen Kalkulation. Das
eigenstandige Unternehmen bietet Erfahrungen aus iiber 400 erfolgreichen Pro-
jekten in den Branchen Maschinen- und Anlagenbau, Automobilindustrie und
Elektrotechnik. Die Produktfamilie simus classmate integriert sich mit fiihren-
den 3D CAD- und PLM-Lésungen sowie mit ERP-Systemen wie SAP.

E-Mail: inffo@simus-systems.com | Internet: www.simus-systems.com

www.isreport.de
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Quelle: simus systems GmbH

Nachhaltige Datenqualitit

Um die einmal erreichte Qualitét der
Materialstamm-Daten zu erhalten,
kann mit dem classmate FINDER ein
Materialstamm-Anlageprozess einge-
richtet werden. Dabei stellen Anwen-
der einen Materialantrag, wenn sie
ein gewiinschtes Teil nicht im Bestand
finden. Eine Stammdatenstelle begut-
achtet die Materialantrége. Nach posi-
tiver Entscheidung wird das Material
iiber simus classmate automatisch im
ERP-System angelegt.

Nach diesem Muster lésst sich auch
die Pflege von Materialstimmen
durch mehrere Fachabteilungen au-
tomatisieren. Ein Berechtigungskon-
zept und intelligente Voreinstellungen
reduzieren den Aufwand und verhin-
dern Fehleingaben.

Einfache Integration mit SAP

Die nahtlose Integration mit ERP-
Systemen von SAP fiihrt zu hoher Be-
nutzerfreundlichkeit, Flexibilitat und
Transparenz, ohne die Datenhoheit
des ERP-Systems aufzugeben. So las-
sen sich unabhéngig von SAP einfach
beliebige Workflows definieren — die
aktuell gepflegten Ergebnisse stehen
zentral fir alle ERP-Anwender in ih-
rem System zur Verfiigung. |
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Hybride SAP-IT-Landschaften als neuer Standard
Perfekte Balance zwischen Agilitat und Kontrolle

,Cloud oder On-Premise, das ist hier die Frage*, wiirde Shakespeare seinen
Protagonisten Hamlet wohl einen modernen Monolog iiber den Aufbau und
Betrieb einer IT-Landschaft beginnen lassen. Denn wie Unternehmen ihre Sys-
teme betreiben und wo sie ihre Daten speichern, ist zu einer Grundsatzfrage
geworden. Dabei muss die Entscheidung gar nicht zugunsten des einen und
gegen das andere fallen. Moglich ist auch der Aufbau einer hybriden IT-Land-
schaft, die sich als eine vielschichtige und ausgewogene Herangehensweise pra-
sentiert und sich zum neuen Standard etabliert.

DER AUFBAU UND Betrieb hy-
brider Landschaften stellt nicht nur
aufgrund der Verbindung von Cloud-
Losungen und lokalen Infrastruk-
turen (On-Premise) eine gelungene
Strategie dar, sondern bildet auch die

Realitit ab: Schliefilich sollen nicht
alle Unternehmensdaten ihren Weg
in die Cloud finden. Uber Geschiifts-
geheimnisse, sensible Kunden- und
Finanzdaten, betriebsinterne In-
formationen oder geistiges Eigen-

Isyeport 1-2/2024

tum wollen Unternehmen selbst die
Kontrolle behalten und speichern all
diese Daten daher lieber auf lokalen
Servern. Dennoch schrecken Unter-
nehmen nicht mehr génzlich vor der
Cloud zuriick, sondern haben deren

www.isreport.de
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Potenzial fiir das Vorantreiben der Di-
gitalisierung erkannt.

Unternehmen investieren vermehrt
in zukunftsweisende Technologien —
darunter auch Cloud-Lésungen —und
bauen so ihre technologischen Schul-
den, die sie aufgrund von massiven
Kosteneinsparungen in den vergan-
genen Jahren und Jahrzehnten auf-
gebaut haben, allméhlich ab. Dabei
liegen vor allem spezifische As-a-ser-
vice-Dienste (AAS) im Fokus: Konsu-
mieren statt selbst programmieren
heifit hier die Pramisse, zumal sich
AAS-Modelle an On-Premise-Systeme
anbinden und entsprechend des Be-
darfs sehr einfach skalieren lassen.

Fiir PoC- oder Sandboxsysteme,
die nur voriibergehend genutzt wer-
den, sind Pay-as-you-go-Modelle fiir
Unternehmen ideal. Sie werden via
Infrastructure as Code (IaC) in Re-
kordgeschwindigkeit ausgerollt und
kosten nur einen Bruchteil im Gegen-
satz zu vergleichbaren On-Premise
Losungen. Cloud-Strategien haben
daher in der jiingsten Vergangenheit
an Schwung gewonnen und werden
von immer mehr Unternehmen eta-
bliert.

Rechtzeitiger Wechsel verhindert
Kompatibilititsprobleme

Gerade im Umfeld von SAP-Tech-
nologien zeichnet sich inzwischen
der Trend hin zu hybriden IT-Land-
schaften ab. Rund ein Drittel der SAP-
Kunden ist bereits auf die Lésung
S/4HANA umgestiegen, die sowohl
in der Cloud als auch On-Premise be-
trieben und genutzt werden kann. Die
Transformation der alten Systemwel-
ten bezieht sich aber lange nicht nur
auf die ERP-Systeme.

Denn nicht nur der S/4HANA Vor-
laufer ECC wird Ende 2027 mit Ein-
stellung der kostenlosen Wartung
abgelost, auch viele andere Produkte
laufen bis dahin aus dem Support - da-
runter Enterprise Portal, Solution Ma-
nager, Content Server mit MaxDB und
Process Integration / Orchestration.
Im Gegensatz zum modernen System
S/4HANA, mit dem nach wie vor eine
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On-Premise-Lésung angeboten wird,
wandern alle anderen abgekiindig-
ten Produkte mit ihren Nachfolgern
komplett in die Cloud. Fiir Unter-
nehmen gilt daher, auch bei anderen
SAP-Produkten zeitnah umzusteigen
und - sofern S/4HANA dauerhaft On-
Premise betrieben werden soll - eine
hybride IT-Landschaft aufzubauen,
um weiterhin mit einer reibungslos
funktionierenden IT-Infrastruktur
arbeiten zu kénnen und dabei den
geltenden Sicherheitsanforderun-
gen gerecht werden. Solche Migra-
tionsprojekte sind fiir Unternehmen
allein allerdings kaum zu stemmen,
weil sie umfangreich und zeitintensiv
sind. Die internen Kapazititen fehlen,
ebenso das notige Erfahrungswissen.
Es ist daher ratsam, auf externe Ex-
perten zuriickzugreifen.

Starken aus beiden VWelten
nutzen
Obschon die Hybridlosungen eine
Briicke zwischen den beiden Losun-
gen schlagen, ist es wichtig, sie sorg-
faltig zu planen, zu implementieren
und zu verwalten. Dadurch gelingt es,
die Synergieeffekte zu maximieren
und die Komplexitét zu beschrianken.
Zudem muss mit dem Aufbau einer
hybriden IT-Landschaft das Mindset
zum Betrieb einer modernen IT vor-
handen sein: Das Management sollte
neue Arbeitsweisen vorleben und ins-
besondere die IT in die Zukunftspla-
nung einbeziehen. Die IT-Abteilung
wiederum muss sich selbst 6ffnen
und mit anderen Unternehmensbe-
reichen interagieren. Verdnderun-
gen, die mit den neuen Technologien
einhergehen, und auch ihr Mehrwert
miissen klar kommuniziert werden.
Denn Technologien, die von den An-
wendern nicht (richtig) genutzt wer-
den, scheitern. Bei der abteilungs-
ibergreifenden Kommunikation,
Interaktion und Organisation helfen
moderne Herangehensweisen wie
Design Thinking, Lean-Prinzipien
und agile Methoden.

Mit dem fachkundig aufgesetzten
hybriden Ansatz kénnen Unterneh-
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men dann das Beste aus beiden Wel-
ten nutzen und mit den Starken der
Cloud die Schwichen von On-Pre-
mise-Losungen ausgleichen — und
umgekehrt. Sie behalten die Hoheit
und Kontrolle tiber ihre Daten, er-
halten gleichzeitig skalierbare und
wartungsarme Services. Vor allem
innerhalb des SAP-Multiversums sind
die Integrationsszenarien unbegrenzt
und erlauben die maximale Interope-
rabilitdt der Systeme. Solche hybriden
IT-Landschaften erweisen sich somit
als optimale Losung, Unternehmen
koénnen agil auf verdnderte Anfor-
derungen reagieren und gleichzeitig
kritische Daten und Workloads sicher
in einer kontrollierten Umgebung be-
halten.

Mit hybriden Landschaften werden
Unternehmen zudem dem Kultur-
wandel innerhalb ihrer Belegschaft
gerecht und schaffen es, sowohl junge
IT-Fachkrifte zu gewinnen als auch
langjdhrige Mitarbeiter zu halten.

Fazit

Hybride I'T-Landschaften sind eine ef-
fektive Strategie, die die Bediirfnisse
von Unternehmen in Bezug auf Cloud
und lokale Infrastrukturen gleicher-
malien beriicksichtigt. Wahrend Un-
ternehmen weiterhin sensible Daten
auf lokalen Servern speichern moch-
ten, erkennen sie das Potenzial der
Cloud fiir die Digitalisierung und in-
vestieren vermehrt in Cloud-Lésun-
gen. Hybride Losungen ermoglichen
es Unternehmen, das Beste aus beiden
Welten zu nutzen und verschiedene
Generationen von IT-Fachkriften zu-
sammenzubringen. Wichtig ist dabei
in den meisten Fillen, einen externen
Partner hinzuzuziehen, der iiber das
notwendige Fachwissen sowie Erfah-
rungswerte verfiigt. Die Kombination
von lokaler Kontrolle und skalierba-
ren Cloud-Services bietet Flexibilitit
und Agilitit, um den sich stindig dn-
dernden Anforderungen gerecht zu
werden.

Autor: Gerhard Peter Kiehl, Geschdifts-
JSiihrer nexQuent Consuliing GmbH
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Was ist Cybe-Risikobereitséhaft?

B e @

Mit zunehmender Digitalisierung und Industrie 4.0 entschei-
det ein funktionsfahiges SAP S/4HANA immer stirker dari-
ber, ob moderne Geschiftsszenarien laufen oder stocken. Je
kritischer ein System, desto wichtiger wird der Schutz vor
Cyber-Angriffen. Was sind die wichtigen Cyber-Risiken fiir
SAP-Systeme und wie kann man sie einschétzen?

CYBER-RISIKO bezeichnet die Ge-
fahr eines Verlustes oder der Beschi-
digung von Vermogenswerten durch
einen Cyber-Angriff. Dies kénnen
finanzielle Verluste sein, Rufschadi-
gung oder natiirlich der Abgriff sen-
sibler Daten. Angriffsformen gibt es
viele, die hdufigsten sind Phishing-
Betrug, Malware und Ransomware.
Um die von ihnen ausgehende Gefahr
einschitzen zu konnen, muss man die
eigene Risikobereitschaft kennen.
Welches Risikoniveau ist man bereit,
fiir die Erreichung seiner Ziele zu ak-
zeptieren?

Ein Unternehmen, das in hohem
Mabe auf SAP-Systeme angewiesen
ist, kann beispielsweise eine hohere
Risikobereitschaft haben als eines
ohne SAP. Um diese daher zu bestim-
men, kann man sich an folgenden
Faktoren orientieren und anschlie-
Bend die erforderlichen Schritte zum
Schutz des Unternehmens festlegen:

1.eigene Unternehmensziele und
-vorgaben

2. mogliche Auswirkungen eines Cy-
berangriffs

3. die Wahrscheinlichkeit, dass ein
solcher stattfindet

4. Kosten fiir die Umsetzung von Si-
cherheitsmafinahmen

Wie kann das Risiko fiir unterneh-
menskritische SAP-Anwendungen
bewertet werden?

Dafiir ist es entscheidend, die po-
tenziellen Risiken zu verstehen und
MabBnahmen zu ihrer Minderung zu
ergreifen. Die hdufigsten Risiken im
Zusammenhang mit SAP-Systemen
sind:

® SAP-Risiken — umfassen die allge-
meinen Verwundbarkeiten einer
SAP-Applikation aufgrund nicht
behobener Sicherheitsliicken oder
unzureichender Systemhértung
durch entsprechenden Konfigurati-
onsmafinahmen.

® SAP-Angriffe — die Arten von Cy-
ber-Angriffen auf ein SAP-System
(Phishing-Betrug, Malware, Ran-
somware u.a.).

® Cyber-Risiken — betrachten die Ver-
wundbarkeit aller Infrastrukturen
zum Schutz von SAP-Umgebungen
vor Cyberangriffen. Dazu gehoren
Firewalls, Antiviren-Software und
Intrusion Detection Systeme

® Geschiftsrisiken — beziehen sich auf
den potenziellen Verlust oder Scha-
den fiir ein Unternehmen, der durch
einen Cyberangriff auf ein SAP-Sys-
tem verursacht wird. Dazu kénnen
finanzielle Verluste, Rufschidigung
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und der Verlust sensibler Daten ge-
héren.

Um das Risiko fiir die kritischen SAP-
Anwendungen Ihres Unternehmens
zu bewerten, sollten SAP-Anwender-
unternehmen regelméfBig Sicherheits-
bewertungen und Penetrationstests
durchfiihren. Auf diese Weise entde-
cken sie etwaige Schwachstellen in
Ihren Systemen und kénnen Mallnah-
men zu deren Beseitigung ergreifen.
Wichtig ist es, alle Softwaresysteme
auf dem neuesten Stand zu halten. Nur
so ist sichergestellt, dass alle bekann-
ten Schwachstellen behoben sind.

Fazit
Cyber-Risiken sind eine stindige Be-
drohung fiir Unternehmen im digitalen
Zeitalter. Angesichts des zunehmen-
den Einsatzes von SAP-Systemen ist
es von entscheidender Bedeutung, die
potenziellen SAP-Risiken zu kennen
und MaBnahmen zu ihrer Minderung
zu ergreifen. Wer seine Risikotoleranz
kennt und Sicherheitshewertungen
und Penetrationstests durchfiihrt,
schiitzt sich wirksam vor Cyber-Angrif-
fen. Cyber-Risiken verdndern sich mit
der Zeit. Umso wichtiger ist es, wach-
sam zu bleiben und alle Systeme auf
dem neuesten Stand halten, um aus-
reichenden Schutz zu gewéihrleisten.
Christoph Nagy

Christoph Nagy, Geschiftsfiihrer von
SecurityBridge, Spezialist fiir SAP-Si-
cherheit mit Hauptsitz in Ingolstadt.
www.securitybridge.com

www.isreport.de
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Die Macht der Daten

Eine mangelnde Verfiigbarkeit von Informationen verhindert die Absicherung guter Entschei-
dungen, bedeutet viel Zeitaufwand bei der Suche und Recherche, hat ein suboptimales Ma-
nagement des Tagesgeschifts zur Folge und fiihrt letztendlich zum schleichenden Verlust der
Wettbewerbsfihigkeit eines Unternehmens. Den Zugang zu Daten fiir alle Mitarbeiter des
Unternehmens zu ermdglichen, sodass aus den Daten Mehrwerte fiir das Unternehmen
generiert werden kénnen, beschreibt das Ziel des Konzepts von Data Democracy (DD), das

nicht weniger als eine Revolution im firmenweiten Umgang mit Daten bedeutet.

DATENZUGRIFF UND bDaten-
management werden damit nicht
mehr linger nur als Herrschafts-
rechte verstanden. Stattdessen wer-
den Daten gezielt Mitarbeitern eines
Unternehmens zugédnglich gemacht,
die von ihnen profitieren und sie
nutzen konnen. So kénnen beispiels-
weise Projekte, Arbeitsprozesse und
Ablaufe effizienter gestaltet werden
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und es werden eine Vielzahl von Op-
tionen moglich, um aus den Daten
Werte zu schaffen.

Democracy, Mesh und Fabric —
die Organisation der Daten

Data Democracy bezeichnet im All-
gemeinen das Konzept, Daten zu-
ginglich zu machen und transparent
und partizipativ zu nutzen, um Ent-
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scheidungsprozesse zu beschleuni-
gen und qualitativ zu verbessern. Fiir
Unternehmen, die sich fiir diesen
Weg entscheiden, stellt sich zualler-
erst die Frage des richtigen Ansatzes,
um die Daten entsprechend zu orga-
nisieren und zu verwalten. ,Unserer
Erfahrung nach ist die Auswahl des
Tools bei den meisten Kunden nicht
das grofte Problem. AuBBerdem legen
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wir immer auch Wert darauf, beste-
hende Systeme und Landschaften
sinnvoll in die Gesamtarchitektur
der Data Fabric einzubinden®, erklart
Stephan Schlicker, Head of Analytics
& Data Strategy bei der Fivel GmbH
- Member of the BTC Group. ,,Die
Herausforderung ist aber, neben der
technischen Losung vor allem auch
die menschliche Ebene zu betrach-
ten und die Verantwortlichkeiten
fiir die Verfiigharkeit und Nutzung
der Daten wieder an die Fachabtei-
lungen zu geben. So konnen wir die
Kunden auf dem Weg zum Data-dri-
ven Enterprise mit einer ganzheitli-
chen Datenstrategie basierend auf
einem Data Mesh-Ansatz optimal
unterstiitzen.“ Data Mesh bezeichnet
dabei einen soziotechnischen Blick
auf die Problematik. Es geht dabei
darum, sowohl die Organisation und
die Mitarbeiter auf dem Weg der
Transformation mitzunehmen und
einzubinden als auch darum, dies
mit einer zentral zugénglichen aber
dezentral organisierten Systemarchi-
tektur, dem Data Fabric, bestmoglich
zu unterstiitzen.

»Oftmals hat es sich durch die His-
torie so entwickelt, dass die Datenver-
antwortlichkeit in der IT-Abteilung
liegt. Der Paradigmenwechsel hin
zur Data Democracy bedeutet, dass
im Unternehmen die Daten als Wert
fiir das gesamte Unternehmen gese-
hen werden. Durch eine féderierte
Data Governance wird mit Hilfe der
richtigen Prozesse, Abldufe und Rol-
len sichergestellt, wer in welchen
Situationen auf welche Daten zugrei-
fen kann“, erldutert Tomke Mehrtens,
Manager SAP Analytics bei BTC.

Bei welchen Herausforderungen
kann Data Democracy unterstiit-
zen!?

Daten sind hédufig nur fiir bestimmte
und ausgewihlte Personen zugéing-
lich. Es fehlt an Daten-Transparenz
in Abteilungen und bei den Mitarbei-
tern eines Unternehmens. Dies fiihrt
zu Liicken und Fehlern in der Kom-
munikation und im Informationsfluss.

Data Democracy ermoglicht es, dass
Daten im gesamten Unternehmen ge-
nutzt und gefordert werden. Es unter-
stiitzt die unternehmensinterne Sicht-
barkeit von Prozessen und erméglicht
ein fiir alle Beteiligten nachvollzieh-
bares Datenmanagement.

Richtig umgesetzt, stiarkt Data De-
mocracy die Wettbewerbsfahigkeit
von Unternehmen. Der Nutzen liegt
auf der Hand: Beispielsweise verkiir-
zen sich Entscheidungsfindungspro-
zesse elementar, wenn Mitarbeitende
sofort aufrelevante Informationen zu-
greifen konnen, statt auf Berichte und
Analysen von Datenexperten warten
zu miissen. Zudem konnen Ressour-
cen im Unternehmen wieder besser
genutzt werden, indem mehr Ange-
stellte in der Lage sind, selbststédn-
dig auf Daten zuzugreifen und sie zu
analysieren, statt IT-Abteilungen mit
ad-hoc-Abfragen von anderen wich-
tigen Aufgaben abhalten zu miissen.
Hierzu zahlt aullerdem, dass Mitar-
beitende weit stirker dazu ermutigt
sind, neue Ideen zu entwickeln und
Geschéftsmoglichkeiten zu erkennen,
wenn alle entsprechenden Daten ein-
gesehen werden konnen.

Dass sich Mitarbeitende aulferdem
héufiger und tiefer in Entscheidungs-

prozesse eingebunden fiihlen, triagt
zu einer datengestiitzten Kultur im
Unternehmen bei, in der sich Ent-
scheidungen vorwiegend auf Fakten
statt auf Annahmen stiitzen.

Die Fahigkeit, Daten im Rahmen von
Data Democracy effektiv zu nutzen,
kann sich somit perspektivisch zu
einer Uberlebensfrage fiir Unterneh-
men entwickeln.

Kulturverinderung statt Still-
stand

Elementar ist, das Konzept von Data
Democracy nicht im Sinne von ,,Alle
Daten fiir alle“ zu vereinfachen. Data
Democracy soll Unternehmen dazu
verhelfen, Daten demokratisch und
inklusiv zu nutzen, um Entscheidun-
gen und die Innovation eines Unter-
nehmens zu fordern. Das Ziel ist die
Zuginglichkeit von Daten fiir jeden,
fiir den sie in der jeweiligen Fachab-
teilung von Nutzen sind.

Den Data Access nicht nur den
IT-Abteilungen und den héchsten
Managementebenen zu tiberlassen,
bringt fiir viele Unternehmen nicht
weniger als einen grundlegenden
Kulturwandel mit sich. SchlieB3lich ist
es fiir langjihrige Fiihrungskréfte und
bestehende Unternehmen eine fun-

Hier finden Sie ein Beispiel fiir eine kurze Checkliste vor dem Implementierungspro-

zess von Data Democracy:

* Zielsetzung: Definieren Sie klare Ziele und Zwecke fiir die Einfiihrung von Data
Democracy Identifizieren Sie, wie Data Democracy die Nutzung von Daten in lhrem
Unternehmen verbessern wird

* Sicherung von Unterstiitzung: Sorgen Sie dafiir, dass das Top Management |hre Ent-
scheidung unterstiitzt und bei der Einfiihrung mit starker Fiihrung und eingeplanten
Ressourcen an lhrer Seite steht

* Férderung von Datenbewusstsein: Schulen Sie Ihre Mitarbeiter in Datenmanagement
und Data Literacy

* Zugriffssteuerung und Sicherheit: Identifizieren Sie Zugriffsrechte und Sicherheits-
maBnahmen, sodass Daten nur von autorisierten Mitarbeitenden eingesehen werden
kénnen

* Technologie: Stellen Sie sicher, dass die IT-Infrastruktur eine Implementierung von
Data Democracy méglich macht

* Erstellung von Analyse-Tools: Stellen Sie sicher; dass alle Méglichkeiten fiir die Mitar-
beitenden vorhanden sind, die Daten zu analysieren und weiterzuverarbeiten

* Monitoring: Stellen Sie sicher;, dass es Mechanismen gibt, mit denen Sie den Erfolg der
neuen Implementierung liberwachen kénnen
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damentale Verdnderung, Verantwor-
tung in andere Hiande zu legen und
einen breiten Zugang zu bislang ex-
klusiven Informationen zu gewédhren.
Eine Entwicklung, bei der mit Wider-
stdnden zu rechnen ist, die professio-
nell bearbeitet und begleitet werden
miissen, wenn Data Democracy zum
Erfolg gefiihrt werden soll.

Ist das Daten-Bottleneck erst
einmal aufgelost, folgen nicht nur
deutliche schnellere Arbeitsablaufe,
sondern auch eine effizientere Ent-
scheidungsfindung. ,Entscheidend
ist, dass die Unternehmen erkennen,
welch groBBer Mehrwert in Ihren Da-
ten und deren effizienter Auswertung
liegt.“, erklart Mehrtens. ,Gerade fiir
die effiziente Nutzung der Daten be-
darf es aber keiner starren Regeln,
sondern Leitplanken, innerhalb de-
rer die Mitarbeiter sich orientieren
koénnen.“

“Wichtig ist, dass die Fachbereiche
gentigend Freiheitsgrade behalten,
um die Guidelines an ihre Gegeben-
heiten anzupassen und so die inter-
nen Prozesse aktiv mitzugestalten.
Das erfordert aber natiirlich auch,
dass es enge unternehmensweite Ab-
stimmungen gibt, damit tibergeord-
nete Qualitidtsvorgaben und -anforde-
rungen eingehalten werden kénnen.”,
ergénzt Schlicker.

Diese neue Kultur des Umgangs
mit Daten setzt vor allem ein hohes
MaB an Vertrauen voraus sowie ein
veridndertes Mindset, das zunéchst
einmal vorgelebt werden muss, um
in jeder Ebene der Belegschaft an-
zukommen. Dieser Kulturwandel ist
die groffite Hiirde — aber eben auch
die wirksamste Verdnderung — auf
dem Weg zum datengetriebenen Un-
ternehmen.

Data Democracy — Risiken und
Gefahren

Bedenken gegentiber Data Democracy
beziehen sich meist auf die Themen
,Datenschutz und Sicherheit“. Eine
breite, ungeregelte Bereitstellung
von Daten birgt in der Tat das Risiko
fiir Datenschutzlecks und unbefugten
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Zugriffen auf sensible Informationen.
Dem wirkt eine korrekte Einfiihrung
von Data Governance entgegen. Hier-
fiir werden die Prozesse, Ablaufe und
Rollen in der Umgebung geschaffen,
in der zunéchst fiir die Implementie-
rung von Zugriffssteuerungen und
Verschliisselungen gesorgt wird und
im zweiten Schritt die Mitarbeiter
sorgfiltig im Umgang mit dem neuen
Informationsreichtum geschult wer-
den. So werden potenzielle Sicher-
heitsrisiken minimiert.

Ein weiteres Risiko stellt die plotzli-
che Informationsiiberlastung dar, die
entsteht, wenn alle den ungefilterten
Zugriff auf umfangreiche Daten er-
halten. Hier ist es wichtig, effektive
Schulungen mit einem klaren Fokus
auf Data Literacy durchzufiihren. In
diesen lernen Mitarbeitende, Daten
effektiv zu analysieren und relevante
Erkenntnisse herauszufiltern.

Fiir eine neue, datengesteuerte
Zukunft muss die Belegschaft also
die notigen Fahigkeiten an die Hand
gegeben bekommen, Daten richtig zu
verstehen und zu interpretieren. Eine
genaue Kommunikation zwischen al-
len Akteuren ist ausschlaggebend,
damit jeder sich an die neue Rolle,
beziehungsweise die neue Arbeitsum-
gebung gewohnen kann.

Dazu gehort auch, eine intensivere
Zusammenarbeit zwischen den Abtei-
lungen einzuiiben, die der Austausch
von Daten und das Teilen von Er-
kenntnissen und Analysen befordert.

Die praktische Umsetzung von
Data Democracy erfordert geeignete
Hilfsmittel und Methoden, um die
neue Datenkultur zu fordern und rei-
bungslose Abldufe zu gewihrleisten.
Ein Hilfsmittel kann das RACI-Modell
sein, das von der BTC Gruppe bereits
erfolgreich angewendet wird. Es hilft
dabei, die Rollen und Verantwortlich-
keiten bei der Umsetzung von Data
Democracy klar zu definieren.

Das RACI-Model steht fiir:

® Responsible (Verantwortlich): Wer
ist verantwortlich, einen Prozess
in Gang zu bringen und zu tiberbli-
cken?
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® Accountable (Zustidndig): Wer ist
zustdndig fiir die Abwicklung des
Prozesses?

® Consulted (Beteiligt): Mit welchen
weiteren Mitarbeitern miissen die
Informationen geteilt werden?

und

¢ [Informed (Informiert): Welche Mit-
arbeiter miissen tiber den Verlauf
und die Ergebnisse eines Prozesses
informiert werden?

Auch Checklisten und Schritt-fiir-
Schritt-Anleitungen sind wichtige
Tools, um die Umsetzung von Data
Democracy im Implementierungs-
prozess zu strukturieren. Checklisten
enthalten Punkte wie die Identifizie-
rung relevanter Datenquellen, die
Festlegung von Zugriffsrechten und
die Einfiihrung von datenbasierten
Entscheidungsprozessen.

Branchenbeispiel: Relevanz von
Data Democracy im Energiesek-
tor

In der Energiewirtschaft ist die Da-
tenflut enorm und wird stark steigen:
von Sensordaten der Smart Grids
bis hin zu lokalen Wetterprognosen.
Diese Daten bieten ein enormes Po-
tenzial fiir Effizienzsteigerung, Kos-
tenreduktion und die Integration
von Flexibilititen und erneuerbaren
Energiequellen. Hier kommt Data
Democracy ins Spiel. Es geht darum,
allen Beteiligten, von Ingenieuren
und Analysten bis hin zu Managern
und sogar Endverbrauchern, Zugriff
auf relevante Daten zu geben. Dies
ermdglicht Thnen 6konomisch und
am besten nachhaltig sinnvolle Ent-
scheidungen zu treffen.

Zusétzlich erfordert die schnelle
Abfolge von regulatorischen Ande-
rungen in Deutschland von den Un-
ternehmen stindige Anpassungen.
Die Umsetzung neuer Gesetze und
Verordnungen, inshesondere in Be-
zug auf die Energiewende, kann fiir
Unternehmen sowohl eine Heraus-
forderung als auch eine Chance sein.
Data Democracy kann hier Abhilfe
schaffen, indem es den schnellen und
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demokratisierten Zugang zu relevan-
ten Daten erleichtert. Dies ermoglicht
eine schnellere Anpassung an neue
Rahmenbedingungen und férdert die
Compliance.

In datengetriebenen Unternehmen
innerhalb der Energiewirtschaft dient
eine solide Datenstrategie nicht nur
der Effizienz, sondern auch der Res-
ilienz und Nachhaltigkeit. Durch die
Demokratisierung von Datenzugang
und -analyse wird die Innovationsge-
schwindigkeit erhoht, was gerade in
Zeiten zahlreicher und schneller Ver-
dnderungen von grollem Vorteil ist.

Die Einbindung vieler Akteure in
den Datenfluss erhoht zudem die
Transparenz, was in Zeiten steigender
regulatorischer und gesellschaftlicher
Anforderungen an die Energiewirt-
schaft ein nicht zu unterschétzender
Vorteil ist.

In einigen Teilen ist die Energieb-
ranche bereits gut aufgestellt, was
datengetriebene Entscheidungen be-
trifft. So ist die Nutzung der bestehen-
den Berichte und Auswertungen weit
fortgeschritten. In vielen Fachberei-
chen sitzen schon datenaffine Analys-
ten, die mit einer breiten Datenbasis
versorgt werden und Entscheidungen
gut vorbereiten oder gar selbst treffen
konnen. Bei neuen oder gednderten
Anforderungen besteht jedoch weiter-
hin oftmals das typische ,,Bottleneck“
Problem durch eine zentrale IT.

Stephan Schlicker, Tomke Mehrtens | BTC AG

Die einzelnen Fachbereiche haben
kein abgestimmtes Vorgehen, eine
tibergreifende Strategie inkl. sinn-
voller Governance ist nicht gegeben.
Dies fiihrt oftmals zu Wildwuchs, was
den Bedarf erh6ht, eine umfassende
Data Democracy aufzubauen und zu
implementieren.

Fazit

Data Democracy ist angesichts eines
verschirften globalen Wettbewerbs von
groler Bedeutung, da es Unternehmen
in die Lage versetzt, das volle Potenzial
Ihres Datenbestands auszuschopfen.
Es ermoglicht in den Unternehmen
einen breiten Zugang zu Daten durch

Personengruppen, die bislang von der
Nutzung ausgeschlossen oder mit spe-
zifischen Informationen unterversorgt
waren, die aber hochgradig relevant
fiir Transparenz und gute Entschei-
dungsprozesse sind. Die Umsetzung
erfordert einen umfassenden, profes-
sionell begleiteten Kulturwandel, eine
stringente Planung der Umsetzung,
klar formulierte Ziele sowie ein effek-
tives Projektmanagement.

Die BTC Gruppe bietet fiir Unter-
nehmen die nétige Unterstiitzung bei
der Umsetzung von Data Democracy,
damit diese von BTCs umfangreicher
Erfahrung und Expertise profitieren
kénnen. we
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IT-Collaboration — Systemhauser als verlangerter
Arm der IT-Abteilung

Die Anforderungen an die IT- und Netzwerkinfrastruktur wachsen — und veran-
dern gleichzeitig die Art und Weise, wie IT-Abteilungen heute funktionieren. Die
zunehmende Systemkomplexitit unserer wachsenden Netzwerke bedingt stetige
Investitionen in die Infrastruktur und in die personellen Ressourcen, um die Be-
triebs- und Datensicherheit sowie ein effektives Datenmanagement zu gewiahr-
leisten. Schon heute verfligen Administratoren liber ein so breites Aufgabenspek-
trum, das ihnen vielfach den Freiraum nimmt, notwendige Weiterentwicklungen
zur Unterstiitzung der eigenen Wertschopfung voranzutreiben. Unternehmen la-
gern darum immer mehr Bereiche der IT an externe Dienstleister aus, um den
Teufelskreis steigender IT-Budgets zu durchbrechen und gleichzeitig Qualitatsstei-
gerungen gegeniiber der internen Leistungserbringung zu erzielen. Welche IT-
Bereiche sich fiir die Auslagerung eignen und wie die Zusammenarbeit mit dem
IT-Dienstleister in Zukunft aussehen wird, erklart Marcin Zukowski, Produktma-
nager |T-Services des in Braunschweig ansdssigen | T-Systemhauses Netzlink Infor-
mationstechnik GmbH.
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DIEAU FGABEN, die Infrastruktu-
ren heute zu bewiltigen haben, sind
nicht nur mehr, sondern auch deut-
lich komplexer. Wihrend es friither
héufig noch darum ging, einen Da-
tenaustausch zwischen zwei Syste-
men herzustellen, reicht dies heute
nicht mehr aus. Alles wird mitein-
ander vernetzt (,Mesh“-Netzwerke,
IoT etc.) und digitalisiert. Unterneh-
men wollen kiinftig nicht nur wissen,
dass die Systeme Daten miteinander
austauschen, sondern auch, wie der
Betriebsstatus der Gerite ist, ob die
Daten sicher und zuverlédssig ver-
arbeitet oder welche Daten ausge-
tauscht werden - und dies nicht nur
zwischen zwei Geraten, sondern zwi-
schen einer Vielzahl an Komponenten
innerhalb des Datennetzwerkes. Wie
lasst sich die Kommunikation von
Systemen in automatisierter Art und
Weise iiberwachen, um Fehler und
mogliche Risiken auszuschlie3en,
und welche Erkenntnisse lassen sich
aus den Daten gewinnen und fiir die
Unternehmenssteuerung nutzbar ma-
chen? Das sind die Fragen, mit denen
Unternehmen sich heute vermehrt
auseinandersetzen.

Kl-gestiitztes Datenmanagement
Eine wesentliche Herausforderung
von IT-Abteilungen liegt zunéchst
darin, einen sicheren Betrieb zu ge-
wihrleisten. Dazu miissen wir im-
stande sein, mogliche Storungen
oder Ausfille vorherzusehen und mit
vorbeugenden Mallnahmen zu ver-
hindern (,,Predictive Maintenance®).
Dies verlangt nach einer groflen Da-
tensammlung und einer zuverlis-
sigen Auswertung der Daten. ,Der
Schliissel, um diesen Anforderungen
Herr zu werden, liegt in einer auto-
matisierten Form des Datenaustau-
sches und der Datenauswertung, wie
sie heute bereits bei BI- (Business
Intelligence) oder KI- (Kiinstliche In-
telligenz) Systemen tiblich sind. Ohne
derartige Tools, die die Daten nach
spezifischen Mustern durchleuchten
und unser Datenmanagement mit KI-
Algorithmen vereinfachen, sind die

heutigen Datenmassen kaum mehr
effektiv zu bewiltigen — zumal Un-
ternehmen aufgrund demografischer
Einfliisse kiinftig mit immer weniger
IT-Ressourcen auskommen miissen“,
weill Marcin Zukowski, Produktma-
nager I'T-Services bei der Netzlink
Informationstechnik GmbH. ,Daten
—nicht nur in der IT - gewinnen mit
den heutigen Méglichkeiten von Ma-
chine Learning und Big Data immer
mehr an strategischer Bedeutung fiir
Unternehmen. Dies erfordert eine
entsprechend leistungsfihige I'T-In-
frastruktur, oder aber einen Dienst-
leister, der diese bereits mitbringt. «

Umdenken in der IT-Organisati-
on
Jahrzehntelang waren I'T-Abteilungen
auf Erhalt und Stabilitdt ausgerichtet,
Anpassungen und Weiterentwicklun-
gen waren immer mit manuellem
Aufwand und Risiken verbunden.
Diese ,,Denke* ist gerade im Mittel-
stand noch weit verbreitet, jedoch
iiberholt, da der Markt ganz neue
Anforderungen an uns stellt: Appli-
kationen, Infrastrukturplattformen,
Technologien zur Automatisierung
von Datenaustausch und Prozessen
entwickeln sich heute in einer rasan-
ten Geschwindigkeit, da diese mitein-
ander interagieren miissen. Nachbes-
sern miissen Unternehmen daher vor
allem im IT-Management inkl. ihrer
Einstellung, sich fiir eine Reorganisa-
tion ihrer I'T-Strukturen zu 6ffnen.
Der Aufwand, spezielles I'T-Know-
how etwa fiir Netzwerke, I'T-Security,
Virtualisierung, Application- und
Device-Management oder IT-Support
aufzubauen, wichst mit der Komple-
xitdt unserer I'T exponentiell an. Hin-
zukommt, dass die Auswirkungen von
Systemausfillen bei unseren wach-
senden Kollaborationsnetzwerken
heute umso schwerwiegender sind.
Die Frage, ,welche Ressourcen ich
fiir ein sicheres Management meiner
IT benétige“ und ,welche Ressourcen
mir dafiir zur Verfiigung stehen®, for-
dert bei vielen Unternehmen schon
heute eine deutliche Diskrepanz zu-
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tage. Fiir die meisten Mittelstdndler
wird es zunehmend unattraktiver, die
IT inhouse zu betreiben — aus Wirt-
schaftlichkeitsaspekten, aber auch
im Hinblick auf das eigene Risikoma-
nagement.

Auslagern von standardisierbaren
Prozessen

Da die Risiken und der Business Im-
pact eines IT-Ausfalls fiir die wert-
schopfenden Prozesse in der Indus-
trie besonders grof3 sind, profitieren
vor allem mittelstindische Produk-
tionsbetriebe von der Auslagerung
bestimmter IT-Services. Produktions-
betriebe leiden seit Jahren am globa-
len Kosten- und Wetthewerbsdruck
sowie Problemen, IT-Anforderungen
im Hinblick auf [oT und die Industrie
4.0 dauerhaft durch IT-Fachkrifte ab-
zudecken. Stattdessen benotigen Fer-
tiger flexible Abrechnungsmodelle z.
B. auf Pay-Per-Use Basis, um ihre I'T
auch wirklich bedarfsgerecht nutzen
zu kénnen, anstatt eigene IT-Infra-
strukturen abseits der Kernbereiche
oder an dezentralen Produktions- und
Vertriebs-Standorten vorhalten zu
miissen.

,<Das Auslagern von IT-Prozessen
oder IT-Infrastrukturen eignet sich
dabei vor allem in Bereichen, wo mit
Standardaufgaben viel Arbeitslast
von den Unternehmen genommen
werden kann, z. B. dem Basisbetrieb
der Infrastruktur, von Plattformen,
von Arbeitsplidtzen und allem, was
notwendig ist, um Applikationen zur
Abbildung des Tagesgeschiftes zu be-
treiben. Diese Basis-Betriebsaufgaben
koénnen von einem Managed-Service-
Dienstleister in der Regel besser und
zuverlédssiger abgebildet werden, als
es in den Unternehmen héaufig mog-
lich und wirtschaftlich ist, da dieser
uber einen skalierbaren Ressourcen-
pool und mit spezialisierten Teams
auch tiber das notwendige Tiefen-
Knowhow fiir die unterschiedlichen
Infrastrukturwelten verfiigt“, so Mar-
cin Zukowski weiter. ,,Hinzu kommt,
dass die Leistungen sehr viel flexib-
ler gestaltet werden konnen, z. B. im
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Hinblick auf eine 24/7-Betreuung.
Denn soll die IT 24 Stunden am Tag
betriebsbereit sein, miissen Adminis-
tratoren rund um die Uhr verfiighar
sein — auch unter Beriicksichtigung
von Faktoren wie Weiterbildung, Ur-
laub, Krankheit oder Fluktuation.“

SPOC, IT-Security und SAP
HANA sind beliebte Out-
sourcing-Bereiche

Neben dem Betrieb und der Verwal-
tung von Infrastrukturen erfreut
sich auch der Single Point of Contact
(SPoC) groBier Beliebtheit, der zuneh-
mend in die Betriebsverantwortung
von Dienstleistern tibergeben wird. So
werden alle eingehenden Anrufe oder
Emails an eine zentrale Anlaufstelle
geleitet, die diese zundchst sammelt,
kategorisiert und an die richtigen Stel-
len verteilt. Dies ist nicht nur fiir viele
dezentral organisierte Unternehmen
attraktiv, sondern auch, weil es den
Mitarbeitern in der IT den Riicken fiir
strategisch relevante Aufgaben und
die Unterstiitzung der Wertschépfung
freihélt.

Aber auch der Bereich rund um die
IT-Sicherheit wird heute gerne an ex-
terne Dienstleister tibertragen. Denn
dieser Bereich erfordert viel Expertise
und lédsst sich heute als Konzeptbe-
trieb auf weitgehend standardisierte
Weise realisieren. Er umfasst u. a. die
Themenkomplexe E-Mail-Sicherheit,
Backups, Virenschutz, Firewall, Log-
Management oder Berechtigungsma-
nagement.

Die Verwaltung von Applikationen
eignet sich hingegen vielfach nur be-
dingt fiir eine Auslagerung an externe
Dienstleister, da hier fiir den Betrieb
in der Regel tieferes Prozess-Know-
how erforderlich ist. Eine Ausnahme
bilden hier komplette Applikations-
umgebungen: Zwar ist SAP Hana eine
hochkomplexe Anwendungs- und Da-
tenplattform, doch hat SAP es verstan-
den, den Aufbau und Betrieb soweit
zu standardisieren, dass es sich heute
auch sehr gut fiir ein Outsourcing eig-
net. Immer mehr Unternehmen neh-
men dafiir externe Dienstleister in
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»,Daten — nicht nur in der IT — gewinnen mit den heutigen Moglichkeiten von
Machine Learning und Big Data immer mehr an strategischer Bedeutung fiir Un-
ternehmen. Dies erfordert eine entsprechend leistungsfahige IT-Infrastruktur,
oder aber einen Dienstleister, der diese bereits mitbringt®, so Marcin Zukowski,
Produktmanager IT-Services bei der Netzlink Informationstechnik GmbH.

Anspruch, um ihre Entwicklungs- und
Integrationsplattform zu managen.

Abliufe zwischen Dienstleister,
IT-Abteilung und Fachbereichen
verschmelzen

,Die Zusammenarbeit zwischen Auf-
traggeber und Managed-Service-/
Outsourcing-Dienstleister werden
kiinftig weiter iiber die rein operati-
ven Tétigkeiten hinausgehen, da Ab-
laufe auf verschiedenen Ebenen inei-
nandergreifen und konzeptionelle wie
auch strategische Aufgabenbereiche
beriihren: Wie lassen sich betriebs-
wirtschaftliche Ziele bestmdoglich
unterstiitzen und mit welchen Tech-
nologien lassen sich diese am besten
erreichen? Um dies zu beantworten,
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ep

iibernimmt die IT-Abteilung immer
mehr die Rolle eines IT-Managers“,
fithrt Marcin Zukowski weiter aus.
»Im engen Schulterschluss mit den
Fachabteilungen und der Geschifts-
leitung entwickelt sie strategische
Losungskonzepte. Dabei greift sie auf
externes Know-how und Ressourcen
zuriick, um die Umsetzung und den
Betrieb schliefllich gemeinsam mit
dem Dienstleister zu realisieren. So
werden die IT und der Dienstleis-
ter gemeinsam zu einem wichtigen
Erfiillungsgehilfen, wenn es darum
geht, die gesamte Ablauforganisation
agiler auszurichten und auf wech-
selnde Anforderungen adidquater re-
agieren zu konnen.“

Alessa Wesener , Netzlink GmbH
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Herausforderungen bei der Bereitstellung von [T-Services

Optimierung durch ITSM und

ESM

Die moderne IT-Welt ist gepragt von rasanten Entwick-
lungen und einer sich stindig wandelnden Technologie-
landschaft. Daraus ergibt sich eine stindig wachsende
Notwendigkeit, IT-Services schnell, effizient und sicher
bereitzustellen. Die Servicebereitstellung geht jedoch
weit Uber das einfache Bereitstellen eines Gerits oder
einer Software hinaus. Es handelt sich um einen facet-
tenreichen Prozess, der vielfiltige kritische Aspekte be-
riicksichtigen und meistern muss.

ABLAUFE DER Bereitstellung von
Services miissen zahlreichen An-
forderungen geniigen. Neben dem
Zeitaspekt spielen dabei vor allem
rechtlich relevante Punkte eine ge-
wichtige Rolle, die die Umsetzung
der Servicebereitstellungsprozesse
zwangslaufig zu einer komplexen
Aufgabe werden lassen.

Anforderungen an Prozesse der
Servicebereitstellung

Zu den Kernfaktoren, die in den Vor-
dergrund der Servicebereitstellung
treten, gehoren unternehmensinterne
Compliance-Regeln. Diese stellen si-
cher, dass alle Prozesse und AKktivita-
ten den geltenden Vorschriften und
Richtlinien des Unternehmens ent-

sprechen. Parallel dazu sind Sicher-
heitsaspekte, wie Datenschutz und
Datensicherheit, von entscheidender
Bedeutung, insbesondere in einer
Zeit, in der Datenlecks und Sicher-
heitsverstofie tidgliche Schlagzeilen
machen. Der Datenschutz nach Mal3-
gaben der DSGVO ist nicht nur eine
rechtliche Verpflichtung, sondern
auch ein Zeichen fiir den verantwor-
tungsvollen Umgang mit sensiblen
Daten, wie Personal- und Kundenda-
ten sowie weitreichende Unterneh-
mensinformationen.

Essenziell fiir die Erfiillung daten-
schutzrechtlicher Anforderungen ist
das Berechtigungsmanagement, und
es sollte daher ein Teil der Servicebe-
reitstellung sein. Hierbei geht es da-
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rum, sicherzustellen, dass Mitarbeiter
die richtigen und fiir sie notwendigen
Zugriffsrechte auf Ressourcen und
Informationen erhalten - nicht mehr
und nicht weniger. Dies erfordert so-
wohl die rechtzeitige Gewédhrung von
Berechtigungen als auch deren Ent-
zug, beispielsweise, wenn Mitarbeiter
ihre Abteilung wechseln oder das Un-
ternehmen verlassen.

Auch eine transparente Dokumen-
tation ist unabdingbar. Dies gilt nicht
nur hinsichtlich der Verarbeitung kri-
tischer Daten, sondern auch aus dem
innerbetrieblichen Blickwinkel her-
aus und umfasst die Erfassung samt-
licher Schritte in den Prozessen, aller
Verdnderungen und Entscheidungen
sowie vollzogenen Mallnahmen.

Dadurch kann dann bei Bedarf
nachvollzogen werden, wer wann
welche Maflnahmen getroffen hat.

Als konkretes Beispiel konnen da-
her die Prozesse des Onboardings,
Offboardings und Crossbhoardings in
einem Unternehmen betrachtet wer-
den. Bei der Einstellung eines neuen
Mitarbeiters geht es nicht lediglich
darum, ihm oder ihr einen Arbeits-
platz mit den notwendigen Gerédten
und Softwareldosungen bereitzustel-
len. Es muss auch sichergestellt sein,
dass alle bendtigten Berechtigungen
zum richtigen Zeitpunkt und in der
richtigen Reihenfolge gewiahrt wer-
den. Das kann bedeuten, dass ein
neuer Mitarbeiter zunédchst nur Ba-
sisherechtigungen erhilt und spéa-
ter, beispielsweise nach Ablauf der
Probezeit, erweiterte Zugriffsrechte
bekommt.

Herausforderungen in der
Umsetzung
Fortfiihrend ergeben sich zwangsliau-
fig zahlreiche Herausforderungen, die
IT-Teams tagtidglich meistern miis-
sen. Diese Herausforderungen treten
oft an der Schnittstelle zwischen tech-
nologischer Innovation und organisa-
torischer Struktur auf.

Ein erheblicher Pain Point in der
IT-Service-Bereitstellung ist die frist-
gerechte Bereitstellung von Services.

www.isreport.de
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Mit dem Wandel des Geschéftsum-
felds und den steigenden Anforderun-
gen an IT-Abteilungen miissen Servi-
ces nicht nur bereitgestellt, sondern
auch kontinuierlich verwaltet und ak-
tualisiert werden. Dies erfordert eine
straffe Planung und Koordination, um
sicherzustellen, dass Dienstleistun-
gen zum gewlinschten Zeitpunkt und
in der erforderlichen Qualitét verfiig-
bar sind.

Doch die Berechtigungsverwaltung
stellt hierbei eine eigene, oftmals un-
terschitzte, Problematik dar. Die Ba-
lance zwischen dem Gewiéhren von
Zugriff und der Sicherstellung von
Datenschutz und Compliance kann
zu einem echten Drahtseilakt wer-
den. Ohne klare Transparenz darii-
ber, wer welche Berechtigungen zu
welchem Zeitpunkt hat, kénnen sich
Sicherheitsliicken oder gar Compli-
ance-Verstolle ergeben.

Termine und Fristen sind hierbei
von zentraler Bedeutung. Die Miss-
achtung von Fristen — sei es bei der
Aktualisierung von Software, der Ge-
wihrung von Berechtigungen oder
dem Widerruf derselben — kann gra-
vierende negative Folgen fiir die IT-
Sicherheit und letztlich das gesamte
Unternehmen haben.

Aber nicht nur die Einhaltung von
Fristen, sondern auch die Sicher-
heit selbst ist ein Dauerbrenner in
der Servicebereitstellung. Denn was
niitzt der schnellste Service, wenn er
nicht sicher ist? Und ebenso zentral
ist die Transparenz in diesen Prozes-
sen. Mitarbeiter, Fiihrungskrifte und
oft auch Kunden oder Partner miis-
sen nachvollziehen kénnen, welche
Dienste bereitgestellt werden, wer
darauf Zugriff hat und warum.

Insgesamt zeigt sich, dass es fiir
die IT-Servicebereitstellung zwar
eine Vielzahl an Moéglichkeiten gibt,
Prozesse aber gleichzeitig auch mit
erheblichen Herausforderungen ver-
bunden sind. Ein strukturierter An-
satz und ein stdndiges Augenmerk auf
Termine, Sicherheit und Transparenz
sind daher unerlasslich, um diese He-
rausforderungen zu bewéltigen.
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Der Wert der Automatisierung
Die bisher erorterten Herausforderun-
gen in der I'T-Service-Bereitstellung,
insbesondere in Bezug auf Fristen,
Sicherheit und Transparenz, machen
deutlich, dass der Automatisierung
von Abldufen erhebliche Bedeutung
zukommt. Automatisierung bietet
nicht nur die Chance, Prozesse effizi-
enter zu gestalten, sondern auch Risi-
ken zu minimieren, die durch manu-
elle Eingriffe entstehen konnen.

In der modernen IT-Welt nimmt
das Enterprise Service Management
(ESM) eine zentrale Rolle ein, um
Prozesse innerhalb von IT-Service-
bereitstellungen zu strukturieren
und zu optimieren. ESM erméglicht
es Unternehmen, verschiedene Ser-
vices liber eine zentrale Plattform zu
verwalten und zu automatisieren. Die
Automatisierung durch ESM verhilft
insbesondere dazu, wiederkehrende
Aufgaben zu standardisieren und die
Prozessvereinfachung mafgeblich vo-
ranzutreiben.

Ein Hauptvorteil der Automatisie-
rung ist die Reduzierung der Feh-
leranfilligkeit. Wahrend manuelle
Prozesse oft Raum fiir menschliche
Fehler lassen, konnen automatisierte
Prozesse konsistente Ergebnisse lie-
fern, die sich an vorher festgelegte
Standards und Richtlinien halten. Dies
ist besonders in Bereichen wie der
Berechtigungsverwaltung und Com-
pliance-Uberpriifung von Vorteil, wo
Fehler schwerwiegende Auswirkun-
gen haben kénnen.

Zudem ermoglicht die Automatisie-
rung eine deutliche Beschleunigung
der Prozesse. Anstatt auf menschliche
Eingriffe warten zu miissen, konnen
viele Aufgaben in Echtzeit oder mit
minimaler Verzogerung abgeschlos-
sen werden. Dies ist nicht nur in Be-
zug auf die Einhaltung von Fristen
von Vorteil, sondern ermoglicht es den
IT-Teams auch, sich auf komplexere,
wertsteigernde Aufgaben zu konzent-
rieren, anstatt sich mit repetitiven Té-
tigkeiten beschéftigen zu miissen.

Die Automatisierung kann daher
helfen, die in den vorherigen Abschnit-
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ten diskutierten Herausforderungen
effektiv zu bewiltigen und den Service
sowohl fiir die IT-Teams als auch fiir
die Endnutzer zu optimieren.

Losungsansitze und Technologie-
anwendungen

Um diese Vorteile in vollem Umfang
auszuschopfen, bedarf es geeigneter
Losungsansitze und Technologien,
die diese Automatisierung unterstiit-
zen und weiterfiihren.

Ein prominenter Anbieter in die-
sem Bereich ist Matrix42. Die Platt-
form bietet nicht nur Kernfunktiona-
litdten fiir IT-Service-Management,
sondern kann durch eine Vielzahl von
Erweiterungen an spezifische Unter-
nehmensanforderungen angepasst
werden. Diese Erweiterungen sind in
der Regel generisch gestaltet, sodass
sie fiir eine breite Palette von Anwen-
dungsfillen und in den unterschied-
lichsten Unternehmen und Branchen
eingesetzt werden konnen. Die Vor-
teile von solchen generischen Erwei-
terungen liegen klar auf der Hand:
Sie bieten Flexibilitdt und kénnen in
unterschiedlichsten Szenarien einge-
setzt werden, ohne dass aufwendige,
individuelle Anpassungen notwendig
sind. Erweiterungen fiir eine Platt-
form werden von Partnern mit Know-
How gewartet, etwaige Aufwinde
fiir notwendige Anpassungen bei Re-
leasewechseln entfallen — die Kosten
fir den Betrieb der Funktionen sind
dadurch einfach zu bemessen und zu
prognostizieren. Ein weiterer wichti-
ger Aspekt in der heutigen IT-Land-
schaft ist die Integration von Drittsys-
temen. Hier spielen Konnectoren eine
entscheidende Rolle. Sie ermoglichen
es, dass verschiedene Systeme mit-
einander kommunizieren und Daten
austauschen konnen. Durch den Ein-
satz von Konnectoren kann Matrix42
mit anderen Losungen, beispielsweise
aus dem Bereich CRM oder ERP, ver-
kniipft werden, wodurch eine zent-
rale Verwaltung und Uberwachung
ermoglicht wird.

Doch Matrix42 und die Vielzahl
niitzlicher Erweiterungen bieten noch
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mehr. Es gibt spezifische Tools, die je
nach Bedarf hinzugefiigt werden kon-
nen. Ein solcher Baustein ist beispiels-
weise das Steuerelement Signature
Control. Dieses Werkzeug erméglicht
es, digitale Signaturen in Prozesse zu
integrieren, wodurch beispielsweise
Genehmigungsprozesse beschleu-
nigt und sicherer gemacht werden
konnen. Die Moglichkeit, digitale Si-
gnaturen zu nutzen, bringt nicht nur
Effizienzgewinne, sondern sorgt auch
fiir eine verbesserte Compliance und
Dokumentation.

Matrix42 und seine Erweiterungen
bieten so eine umfassende Losung fiir
die IT-Servicebereitstellung. Durch
die Integration von Drittsystemen, den
Einsatz von generischen Erweiterun-
gen und spezifischen Tools und Steu-
erelement wie Signature Control wird
eine Plattform geschaffen, die sowohl
flexibel als auch leistungsstark ist und
Unternehmen dabei unterstiitzt, die
Herausforderungen der modernen IT
effektiv zu bewiltigen.

Simple Service Provisioning und
dessen Nutzen
Die Technologien und Losungen von
Matrix42 sind nur ein Aspekt einer ef-
fizienten I'T-Servicebereitstellung. Die
wirkliche Magie geschieht, wenn diese
Tools in einen gréfleren Prozess inte-
griert werden, der als ,,Simple Service
Provisioning“ bezeichnet wird.
Simple Service Provisioning kann
als ein Ansatz verstanden werden, bei
dem IT-Services auf einfachste Weise
bereitgestellt werden, um den End-
benutzern einen schnellen und rei-
bungslosen Zugang zu den benétigten
Ressourcen zu ermoglichen. Im Zu-
sammenspiel mit Matrix42, dem Active
Directory (AD) und Empirum entsteht
ein kraftvolles Trio, das die Bereitstel-
lung von I'T-Services revolutioniert.
Das Kernziel dieses Ansatzes be-
steht darin, die Servicebereitstellung
nicht nur zu vereinfachen, sondern
auch zu beschleunigen. So wird die
Wartezeit fiir Endbenutzer reduziert,
wihrend gleichzeitig die Arbeitslast
fiir IT-Teams gesenkt wird. So ent-
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steht eine Win-Win-Situation fiir alle
Beteiligten.

Automatisierung und ihre
Wirkung

Doch Simple Service Provisioning al-
lein wire ohne die zugrundeliegende
Automatisierung nicht moglich. Die
Automatisierung optimiert Durch-
laufzeiten, indem sie Routineaufga-
ben iibernimmt, Priorititen auto-
matisch setzt und Anforderungen in
einer leicht verstdndlichen Form vi-
sualisiert. Dies ermoglicht es den IT-
Teams, sich auf komplexere Aufgaben
zu konzentrieren und sich nicht mit
manuellen, wiederkehrenden Aufga-
ben zu beschéftigen.

Ein entscheidender Faktor in die-
sem Automatisierungsprozess sind
Vorlagen. Sie dienen als Grundlage fiir
wiederkehrende Aufgaben und sorgen
dafiir, dass Prozesse standardisiert und
effizient ablaufen. Ein weiterer Vorteil
von Vorlagen ist ihre Konsistenz: Jedes
Mal, wenn ein Prozess auf Basis einer
Vorlage ausgefiihrt wird, kann sicher-
gestellt werden, dass er den Unterneh-
mensstandards entspricht.

Zudem stehen dem I'TSM wiederver-
wendbare Workflows zur Verfiigung.
Sie sind im Grunde genommen vorde-
finierte Prozesse, die fiir verschiedene
Aufgaben verwendet werden kénnen.
Statt jedes Mal einen neuen Workflow
von Grund auf zu erstellen, konnen
Teams auf diese wiederverwendbaren
Workflows zuriickgreifen, was Zeit
spart und die Effizienz steigert.

Insgesamt betrachtet, spielt die Au-
tomatisierung also eine bedeutsame
Schliisselrolle in der modernen IT-
Servicebereitstellung. Sie ermoglicht
es Unternehmen, schneller und effizi-
enter zu arbeiten, wihrend sie gleich-
zeitig sicherstellen, dass alle Prozesse
den hochsten Qualitdtsstandards ent-
sprechen.

Fazit

In einer immer komplexer werdenden
digitalen Landschaft zeigt sich deutlich,
dass die I'T-Service-Bereitstellung weit
mehr als nur technisches Knowhow
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erfordert. Es geht um das Verstindnis
von Compliance-Regeln, Sicherheits-
aspekten, Berechtigungsmanagement
und Dokumentationspflichten. Zudem
sind Fristen und Transparenz essenzi-
ell, um den Bediirfnissen und Anfor-
derungen moderner Unternehmen
gerecht zu werden.

Die vorgestellten Technologien,
wie Matrix42 und deren spezifischen
Erweiterungen, sowie Konzepte wie
Simple Service Provisioning, sind nicht
blo3e Tools, sondern wichtige Pfeiler
fiir den reibungslosen Ablauf und die
Effizienz in der IT-Servicebereitstel-
lung. Dabei spielt die Automatisierung
eine zentrale Rolle, indem sie Durch-
laufzeiten optimiert, manuelle Fehler
reduziert und wertvolle Ressourcen
freisetzt.

AbschlieBend darf nicht vergessen
werden, dass I'TSM und ESM mehr als
nur Begriffe sind. Sie reprisentieren
den Paradigmenwechsel in der IT-
Servicebereitstellung. Sie betonen die
Notwendigkeit einer ganzheitlichen,
unternehmensweiten Herangehens-
weise an Service Management, die alle
Abteilungen und Prozesse integriert
und die Effizienz, Skalierbarkeit und
Agilitat fordert.

In der modernen Geschéftswelt ist
es von entscheidender Bedeutung,
diesen Wandel zu erkennen und sich
anzupassen, um konkurrenzfihig zu
bleiben und den steigenden Anforde-
rungen gerecht zu werden. Das be-
deutet nicht nur die Implementierung
von Technologien, sondern auch die
Annahme einer Kultur des kontinu-
ierlichen Lernens und der Anpassung.
Nur so konnen Unternehmen sicher-
stellen, dass sie in einer sich stiandig
verdndernden digitalen Umgebung
erfolgreich sind und bleiben.

Weitere Informationen:
www.labtagon.com/
marketplace.matrix42.com/de/pro-
dukt/sharepoint-activities-fur-mat-
rix42/

Alexander Weber, Geschdfisfiihrer Lab-
tagon GmbH

www.isreport.de
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Die Kreativwirtschaft, gepragt von
kiinstlerischer Freiheit und flexi-
blen Arbeitsstrukturen, erscheint
auf den ersten Blick als Gegenpol
zur traditionellen Wirtschaft. Mit
einem Umsatz von 175,4 Milliar-
den Euro gehort sie jedoch zu den
wichtigsten und umsatzstarksten
Wirtschaftsbereichen in Deutsch-
land. Methoden wie die Generative
Gestaltung zeigen, dass trotz der
augenscheinlichen Reibungspunkte
ein Wechselspiel zwischen Kreativ-
wirtschaft und traditionellen Wirt-
schaftszweigen maglich ist.

»Generative Gestaltung“ — ein Be-
griff, der bisher wohl den wenigsten
bekannt ist. Die Code-basierte Form
der Gestaltung erweist sich als viel-
versprechender Weg kiinstlerisch-
explorative Arbeit in wirtschaftliche
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Prozesse einzubinden. Die Methodik
verhalf auch Paderborner Kommuni-
kationsdesigner und Farbkind GmbH
Griinder Patrik Hiibner zu neuen
Denkansitzen in seiner Branche.
»Generatives Design basiert auf dem
Prinzip bei der Gestaltung — von der
Idee bis zur Umsetzung — mit einem
Programm zusammenzuarbeiten,“
erldutert der Designer. ,Anstatt eine
Idee direkt in eine Form — beispiels-
weise ein Plakatdesign — zu iiberset-
zen, vermittle ich sie iiber Code dem
Computer und lasse ihn die finale
Umsetzung tibernehmen.“ Durch die
Zusammenarbeit von Mensch und
Maschine kénnen so aus einer Idee
unzihlige Ergebnisse entstehen und
der Designer hat die Méglichkeit, das
zum Anlass passendste auszuwihlen.
Eine grof3e Stirke der Generativen
Gestaltung ist der neuartige Umgang

@
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Von der Inspiration zur Innovation:Wenn Codes
auf kiinstlerische Kreativitat treffen
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mit Daten. ,Marken und Produkte
stehen auf unterschiedliche Weise
mit ihrer Umwelt im Austausch. Aus
dieser Beziehung gehen Daten her-
vor, die im Generativdesign fiir die
Gestaltung genutzt werden kénnen*,
so Hiibner. Eines seiner ersten kom-
merziellen Projekte war das daten-
basierte Verpackungsdesign einer
Weinmarke. Durch die Erfassung von
Regen, Wind und Sonne wihrend des
Weinbaus beeinflussen diese zent-
ralen Einflussfaktoren nicht mehr
nur den Geschmack des Jahrgangs.
Durch die Integration in das Gestal-
tungsprogramm &dndert sich auch das
Verpackungsdesign, was jede Flasche
zu einem Unikat macht.

Patrik Hiibner, internationaler

Generative Designer | https://wfg-pb.
de/news/category/kreativwirtschaft/
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NACH WIE VOR sind die Liefer-
ketten weltweit enorm angespannt.
Die russische Invasion der Ukraine
hat nicht gerade zur Entspannung
beigetragen. Infolgedessen stehen
Anbieter und Abnehmer in der eu-
ropdischen Rechenzentrumsbranche
nun vor einigen der grofiten Heraus-
forderungen der letzten 20 Jahre. Das
belegt unsere jiingste Umfrage iiber
den aktuellen Stand und die Aussich-
ten der europdischen Rechenzent-
rumsbranche, in der die Ansichten
von tiber 3000 Rechenzentrumsfach-
leuten in ganz Europa erfasst wurden,
darunter Eigentiimer, Betreiber, Ent-
wickler, Berater und Endnutzer.

88 Prozent der Befragten hatten im
vergangenen Jahr mit Lieferketten-
problemen zu kampfen. Damit wurde
das Niveau aus dem Vorjahr erreicht.
Am stirksten bekommen die Baube-
triebe diese Probleme zu spiiren. Den
stdarksten Anstieg bei Lieferkettenpro-
blemen erlebten allerdings die Ent-
wickler und Investoren: 82 Prozent
zeigten sich durch Lieferkettenpro-
bleme betroffen, wiahrend es sechs
Monate zuvor lediglich 65 Prozent
waren.
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Angespante Lieferketten: Agilitat,
Flexibilitat, Fachwissen und Prag-

matismus gefragt

Wihrend wir in unserer Studie
im letzten Jahr eine gewisse Ent-
spannung bei der Beschaffung von
Rohstoffen fiir das Baugewerbe fest-
stellen konnten, hat sich dies in den
letzten Monaten in gewissem Male
umgekehrt. So sind gemall Umfrage
die Preise beispieslweise fiir Stahl,
Zement und Beton noch einmal wei-
ter gestiegen. Im Gegensatz dazu gab
es eine leichte Entspannung bei der
Beschaffung von Verkleidungs- und
Trockenbaumaterialien.

Unseren Befragten zufolge sind die
mit dem Bau von Rechenzentren ver-
bundenen Kosten - die Stiickkosten
fiir Rohstoffe und Transport sowie die
Arbeitskosten fiir den Bau —im Unter-
suchungszeitraum deutlich angestie-
gen. Bei den Rohstoff- und Transport-
kosten bestitigen 80 Prozent diesen
Trend. Bei den Arbeitskosten ist dies
bei ca. drei Vierteln der Fall. Unter
den Entwicklern berichten tiber 90
Prozent tiber steigende Kosten in allen
drei Bereichen. Gestiegene Rohstoff-
kosten bestitigen sogar 100 Prozent.
Vertreter aus dem Bereich Design,
Technik und Konstruktion berich-
teten zu 88 Prozent iber steigende
Rohstoff- und Transportkosten.

Der Einfluss auf kiinftige Stand-
orte

Die geografische Lage spielt in der
Branche nach wie vor eine wichtige
Rolle bei der Auswahl neuer Stand-
orte fiir Rechenzentren. Allerdings
werden fiir 54 Prozent der Befragten
die derzeitigen Schwierigkeiten in
der Lieferkette ihre Entscheidungen
uber kiinftige Rechenzentrumsstand-
orte erheblich beeinflussen.

Zum zweiten Mal in Folge sind
es die Befragten aus dem Bereich
Design, Technik und Konstruktion,
fir die Lieferkettenprobleme eine
entscheidende Rolle bei der Stand-
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ortentscheidung spielen: 92 Prozent
dubBerten sich zustimmend, gegen-
iiber 85 Prozent sechs Monate zuvor.
Rechenzentrumskunden hingegen
betrachten den Einfluss der Liefer-
kettenprobleme auf die Standort-
wahl am gelassensten. Lediglich 39
Prozent betrachten die Probleme als
kritischen Faktor, noch einmal deut-
lich weniger als die 44 Prozent sechs
Monate friiher.

Fazit

Die letzten Jahre waren fiir alle in
der IT Tatigen eine grofle Heraus-
forderung, weil der verringerte und
unzuverldssige Nachschub den Sek-
tor erheblich unter Druck gesetzt
hat. Diese Situation wird durch die
steigende Inflation und die globale
Lebenshaltungskostenkrise noch
verschérft. Dennoch ist die Nach-
frage nach neuen Rechenzentren zur
Unterstiitzung der fortschreitenden
Digitalisierung ungebrochen, und
die Branche muss wieder einmal
tief in die Tasche greifen. Wir raten
unseren Kunden, den Beschaffungs-
prozess frithzeitig zu starten und sich
nicht auf einen einzigen Anbieter zu
beschrianken, sondern sich auf dem
gesamten Markt umzusehen. Es gilt
auch, die Moglichkeit zu priifen, al-
ternative Produkte zu verwenden,
die moglicherweise einfacher zu be-
schaffen sind. In einigen Féllen ist
es librigens die beste Losung, beste-
hende Rechenzentren zu tiberpriifen,
um zu sehen, ob sie aufgeriistet oder
renoviert werden kénnen, um eine
kurz- bis mittelfristige Losung zu fin-
den. Kurz gesagt, Agilitit, Flexibilitét,
Fachwissen und Pragmatismus miis-
sen zunehmend im Mittelpunkt von
Rechenzentrumsprojekten stehen.

Autor: Chris Coward, Director of Pro-
ject Management bei BCS

www.isreport.de
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Sicherheit im Internet der Dinge
(loT) verbessern: Tipps zum
Schutz der vernetzten Welt

Das Internet der Dinge (loT) hat sich zu einer der wegwei-
sendsten Technologien des 21.Jahrhunderts entwickelt.Vom
vernetzten Kihlschrank tiber smarte Autos bis hin zu intel-
ligenten Thermostaten: Die Integration von Sensoren, Soft-
ware und anderer Technologie hat nicht nur Unternehmen
und Wirtschaft verindert, sondern unseren Alltag revoluti-
oniert. ,,Die Vorteile dieser Entwicklung beispielsweise fiir
Einzelhandel, Kundenservice, fiir die Fertigungsindustrie und
in der Medizin sind unbestreitbar, aber sie bringt auch eine
bedeutende Herausforderung mit sich: Die Sicherheit der
loT-Gerite bleibt eine essentielle, aber noch nicht vollstan-
dig angegangene Thematik", warnt |T-Sicherheitsexpertin
Patrycja Schrenk.

DIE GESCHAFTSFUHRERIN der

PSW GROUP (www.psw-group.de)
fithrt aus: ,Ein zentraler Aspekt ist
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unbefugtem Zugriff geschiitzt werden
muss.“

der Schutz sowohl der iibertragenen
Daten als auch des Hardware-Geréts
selbst. Das bedeutet, dass nicht nur
die Informationen, die von einem lo-
kalen IoT-Gerit zur Cloud gesendet
werden, verschliisselt und gesichert
sein miissen, sondern auch das phy-
sische Gerit vor Manipulation und

www.isreport.de

Die Notwendigkeit der loT-
Sicherheit: Rund 16 Milliarden
aktive loT-Gerite weltweit

Mit dem exponentiellen Wachstum
des Internet der Dinge (IoT) sind ver-
netzte Gerite zu einem integralen Be-
standteil sowohl in Privathaushalten
als auch in Unternehmen geworden.
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Der Markt fiir loT-Geriite verzeichnet
einen unglaublich starken Anstieg
und wird voraussichtlich von 118,37
Mrd. USD im Jahr 2023 auf 336,64
Mrd. USD im Jahr 2028 wachsen,
was einem jiahrlichen Zuwachs von
iiber 23 Prozent entspricht. Zu einem
dhnlichen Ergebnis kommt der von
IoT Analytics veroffentlichte Bericht
»Zustand des IoT im Frithjahr 2023¢,
der die Zahl globaler loT-Gerite im
Jahr 2022 mit 14,3 Milliarden aktiven
Endpunkten angibt. Die Autoren der
Studie prognostizierten eine weitere
Steigerung um 16 Prozent bis Ende
2023, so dass derzeit weltweit etwa
16,7 Milliarden aktive vernetzte Ge-
réte existieren diirften.

Dieses rasante Wachstum bringt
auch eine zunehmende Bedrohung
mit sich, die es unerlédsslich macht,
sich intensiv mit der loT-Sicherheit
auseinanderzusetzen. Denn loT-
Angriffe sind gerade deshalb proble-
matisch, da sie nicht nur personliche
Daten gefdhrden, sondern auch physi-
sche Systeme und Infrastrukturen be-
eintrdachtigen konnen. ,Durch einen
erfolgreichen Angriff auf loT-Gerite
konnen nicht nur Daten beeintriach-
tigt, sondern auch reale Schiden ange-
richtet werden, wie das Manipulieren
von Produktionsprozessen, Eingriffe
in medizinische Gerite oder die Sto-
rung der Infrastruktur“, verdeutlicht
Patrycja Schrenk. Sie sagt weiter: ,,JoT-
Gerite sammeln, oft zu unserem Leid-
wesen, eine Vielzahl von sensiblen
Daten. Ein Angriff kann dazu fiihren,
dass einerseits personliche Informa-
tionen, Standorte, Gesundheitsdaten
und andere sensible Informationen
in die Hiande von Cyberkriminellen
gelangen. Da loT-Gerite ja mit dem
Internet verbunden sind, konnen sie
andererseits auch als Einfallstor fiir
den Zugriff auf das gesamte Netzwerk
dienen.“ Ein einzelnes, kompromit-
tiertes Gerit kann damit das gesamte
Netzwerk gefdhrden.

Hier liegen die Sicherheitsliicken

Tatsdchlich fragen sich viele Men-
schen, was an ihrem smarten Be-
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leuchtungssystem, Home Hub, ih-
rem intelligenten Kiihlschrank oder
Fitness Tracker so besonders ist,
dass jemand Interesse daran hat, es
zu hacken. Die Antwort kennt die I'T-
Sicherheitsexpertin: ,Das eigentliche
Ziel istin der Regel gar nicht das [oT-
Gerit selbst. Es ist vielmehr Mittel
zum Zweck, um Zugriff auf das Netz-
werk zu erhalten — sozusagen das Ga-
teway zu anderen Systemen, die oft
besser viel besser gegen Angriffe ge-
sichert sind. Allerdings machen wir
es Hackern und Hackerinnen héufig
auch viel zu einfach: loT-Geriéte sind
stindig mit dem Internet verbunden
und bieten Remote-Zugriff. Diese
Verfiigbarkeit rund um die Uhr, ge-
paart mit einem nicht geidnderten
Standardpasswort — Standardpass-
worter sind in der Regel fiir Angrei-
fende leicht zu erraten —, macht die
smarten Gerite so attraktiv fiir Cy-
berkriminelle, sie als Ausgangspunkt
fiir ihren Angriff zu nutzen, vertrau-
liche Informationen zu stehlen oder
das Gerit fiir schidliche Zwecke zu
nutzen.“

Hinzu kommt ein oftmals man-
gelndes Bewusstsein fiir Sicherheit.
Denn im Vergleich zu Laptops oder
Smartphones fehlt es bei vielen Ver-
brauchern und Verbraucherinnen an
einem Sicherheits-Bewusstsein fiir
loT-Geriéte. Wiahrend sie regelmifig
Sicherheitsupdates und Virenscanner
fiir Laptop, Handy und Co. durchfiih-
ren, vernachléssigen sie genau das
viel zu oft bei ihren loT-Geréten. Viele
Nutzende realisieren moglicherweise
nicht die potenziellen Risiken, die mit
der Verwendung vernetzter Gerite
verbunden sind. ,,Und leider muss
ich an dieser Stelle auch Hersteller
in die Pflicht nehmen: Auch viel zu
viele Hersteller vernachlidssigen das
Thema Sicherheit bei ihren loT-Ge-
riaten. Diese mangelnde Beachtung
fiihrt dann dazu, dass ihre Geriite
anfillig fiir Angriffe sind. Eine unzu-
reichende Sicherheitspriifung bei der
Entwicklung und Implementierung
macht es fiir Angreifende einfacher,
Schwachstellen auszunutzen und Zu-
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griff auf sensible Daten zu erlangen®,
mahnt Patrycja Schrenk.

loT-Security verbessern: Prakti-
sche Tipps zum Schutz

Die Sicherheit eines loT-Geriits liegt
auch in der eigenen Hand. Durch die
Umsetzung einiger einfacher, aber
wirkungsvoller Malnahmen kénnen
Anwenderinnen und Anwender die
IoT-Security verbessern und ihr ver-
netztes Zuhause oder Unternehmen
vor potenziellen Bedrohungen schiit-
zen.

1. Durchfiihrung von Software- und
Geréateupdates

Regelmilige Updates von Software
und Firmware sind entscheidend, um
Sicherheitsliicken zu schlieien. Her-
steller veroffentlichen oft Patches,
um bekannte Schwachstellen zu be-
heben. ,Anwendende sollten sicher-
stellen, dass sowohl die Software der
IoT-Gerite als auch die Router und
Gateways auf dem neuesten Stand
gehalten werden, so Schrenk.

2. Standardpassworter dndern und
sichere Passworter verwenden

Ein haufiges Einfallstor fiir Angreifer
sind die Standardpasswdorter, die mit
vielen loT-Geriten geliefert werden.
Mit jedem neuen loT-Gerét sollten
diese deshalb umgehend geédndert
und dabei auf die Verwendung kom-
plexer Passworter — am besten fiir
jedes Gerit ein eigenes — geachtet
werden.

3. Ungenutzte Funktionen deakti-
vieren

Viele loT-Geriite bieten Funktionen,
die nicht zwingend benotigt werden.
Deren Deaktivierung reduziert po-
tenzielle Angriffspunkte. Denn jede
aktive Funktion ist eine potenzielle
Schwachstelle — weniger ist oft mehr,
wenn es um Sicherheit geht.

4. Multi-Faktor-Authentifizierung
(MFA) aktivieren

Die Aktivierung von MFA fiigt eine zu-
séitzliche Sicherheitsebene hinzu, in-
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Patrycja Schrenk, Geschiftsfiihrerin
der PSW GROUP

dem neben dem Passwort ein weiterer
Authentifizierungsfaktor erforderlich
ist. Dies erschwert es Angreifenden
erheblich, Zugriff auf ein loT-Gerit
zu erlangen, selbst wenn das Pass-
wort kompromittiert ist.

5. Ubersicht iiber alle aktiven Ge-
rite verschaffen und Zugriffskont-
rolle managen

»lch rate aulerdem dazu regelmifBig
zu tiberpriifen, welche Gerite tiber-
haupt aktiv sind, und die Geridte vom
Internet zu trennen, wenn sie nicht
benotigt werden. Uberhaupt sollte
auch der Zugriff auf die Gerédte nur
auf diejenigen Personen beschrankt
werden, die das loT-Gerat wirklich
benoétigen“, meint Schrenk.

6. Kritisch bleiben und niemals da-
von ausgehen, dass ein loT-Geriit
nicht gehackt werden kann

Eine der wichtigsten Mallnahmen ist
eine kritische Einstellung. Auch wenn
alle Sicherheitsvorkehrungen getrof-
fen wurden, sollte niemals davon aus-
gegangen werden, dass ein loT-Gerit
nicht gehackt werden kann. Regel-
miBige Uberpriifungen und Sensibi-
lisierung fiir aktuelle Sicherheitsbe-
drohungen sind unerlésslich.

Weitere Informationen unter:
www.psw-group.de/blog/iot-se-
curity-mehr-sicherheit-fuer-iot-
geraete/10874 we
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Organisierter Arbeitsalltag: Tipps fiir die
digitale Ablage

Die digitale Transformation hat die Art und Weise, wie sich Informationen speichern
und verwalten lassen, revolutioniert. In der heutigen Arbeitswelt erweist sich eine
korrekte Speicherstruktur als entscheidend fiir ein effizientes und organisiertes Um-
feld. Myrko Rudolph, Geschiftsfiihrer der exapture GmbH und Experte fiir Digitali-

sierungsprozesse, gibt Tipps fiir eine moglichst effektive digitale Ablage.

1. Klarheit in der Ordnerstruktur
»Als Grundpfeiler fiir die gelungene
digitale Ablage dient eine durchdachte
und erprobte Ordnerstruktur. Verant-
wortliche sollten hier bei null starten
und sich im Voraus tiberlegen, wie sie
Dateien kategorisieren mochten und
entsprechende Hauptordner auf der
obersten Ebene erstellen. Ein in sich
logischer und damit intuitiver Aufbau
erleichtert nicht nur das schnelle Fin-
den von Informationen, sondern tragt
auch dazu bei, dass sich neue Doku-
mente einfacher in das bestehende
System integrieren lassen. Zudem wi-
ckeln Onboardings neuer Mitarbeiter
deutlich schneller ab.“

2. Faktor Namensgebung

»,Wenn trotz einer ausgefeilten Ord-
nerstruktur doch manchmal die Such-
funktion herhalten muss, um eine
bestimmte Datei zu finden, kommt es
vor allem auf eins an: korrekte Benen-
nung. Vage oder generische Dateina-
men sollten moglichst vermieden und
Dokumente so benannt werden, dass
sich ihr Inhalt klar und schnell erken-
nen ldsst. Durch die Verwendung von
Datumsangaben oder Nummerierun-
gen lasst sich eine chronologische be-
ziehungsweise hierarchische Reihen-
folge schaffen. Dies erleichtert nicht
nur die Identifizierung, sondern auch
die Sortierung der Dateien.“

3. Niitzliche Bereinigung

»Wer es an seinem digitalen Arbeits-
platz gerne aufgerdumt und struk-
turiert mag, sollte nicht zu sehr an
nicht mehr benétigten Dokumenten
hingen. Alte Kundendaten, Vertriage,
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deren Aufbewahrungspflichtzeitraum
abgelaufen ist, oder ganz einfach Da-
teien, die tiberholte Informationen
beinhalten, miissen regelmiBig rigo-
rosen Bereinigungsaktionen zum Op-
fer fallen. Dies verhindert nicht nur
Datenmiill und schafft somit neuen
Speicherplatz, sondern macht auch die
Navigation in Letzterem effizienter.“

4. Aus der Welt der Metadaten

,Bei fortgeschrittenen Nutzern und
besonders komplex aufgebauten
Ablagesystemen empfiehlt sich die
Ergédnzung von Metadaten, um den
Dateien zusétzliche Informationen
zuzuordnen. Dies konnte beispiels-
weise den Autor, das Erstellungsda-
tum oder bestimmte Schlagworter
umfassen. Je mehr Parameter einem
Dokument zugeschrieben werden,
desto leichter lésst sich eine struktu-
rierte Suche durchfithren. Anwender
finden Dateien so auf, auch wenn sie
versehentlich an die falsche Stelle sor-
tiert wurden.“

5. Vom Papier in den Ordner

»Solange Menschen die digitale Ab-
lage hiandisch durchfiihren, bindet
dieser Zustand nicht nur wichtige
Kapazitdten, sondern bietet auch im-
mer Raum fiir derartige Fehler. Hier
schafft Automatisierung Abhilfe. Mit
einem Digitalisierungskonzept — un-
terstiitzt durch intelligente Scansoft-
ware fiir bereits im Unternehmen
vorhandene Multifunktionsgerite
—lassen sich sogar analoge Informa-
tionen mit nur einem Knopfdruck
direkt in die korrekte Ablage einpfle-
gen. Ohne Zwischenstation oder Feh-
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lerfaktor Mensch findet jede Datei so
auf Anhieb den richtigen Platz in der
modernen digitalen Ablage.“

6. Integrierte Technologie

»,2Mithilfe der angesprochenen Soft-
ware lassen sich Dokumente schon
wihrend des Scanprozesses zusétz-
lich so modifizieren, dass auch deren
Inhalt fiir das Suchen und Finden
relevant wird. Mit OCR - also der op-
tischen Texterkennung - lassen sich
inhédrente Informationen urbar ma-
chen und in einer so effizienten Weise
auslesen, dass fiir einen Suchprozess
nicht einmal mehr zwingend ein Da-
teiname vorhanden sein muss. Zu-
dem wird auch KI, wie beinah jeden
anderen Bereich, eine grof3e Rolle in
der geordneten digitalen Dateiab-
lage spielen und sich problemlos mit
bereits vorhandener Scan-Software
verbinden lassen. Durch die richti-
gen Tools steht einer miithelosen aber
perfekt optimierten Ablage zukiinftig
nichts mehr im Wege.“ we

Myrko Rudolph, Geschiftsfiihrer der
exapture GmbH
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“COSMO
CONSULT

COSMO CONSULT Gruppe

Vorstande: Klaus Aschauer, Uwe Bergmann (Vorsitzender), Gerrit Schiller

Intelligente Businesslésungen von
COSMO CONSULT

COSMO CONSULT gehort zu den welt-
weit fihrenden Anbietern Microsoft-
basierter Branchen- und End-to-End-
Businesslosungen. Ein umfangreiches
Portfolio aus Produkten und Beratungs-
leistungen erlaubt dem Software- und
Beratungsunternehmen, komplexe
Geschaftsprozesse gleich welcher Bran-
che lliickenlos abzubilden. Basis dieser
Losungen ist der Microsoft Technology
Stack, der unter anderem Plattformen
zu Enterprise Resource Planning (ERP),
Customer Relationship Management
(CRM), Data & Analytics oder Modern
Workplace umfasst. Auf Basis dieser
einheitlichen Technologie und einer
gemeinsamen Datenhaltung entste-
hen individuelle Gesamtlésungen, die
unterschiedliche Apps, Abteilungen,
Standorte und Lieferketten vernetzen.

Geht es um digitale Geschaftsmodelle,
neue Produkte oder effizientere Prozes-
se, spielen intelligente Technologien
wie Internet of Things (loT), Kinstli-
che Intelligenz (Kl) oder Mixed Reality
eine immer wichtigere Rolle. COSMO
CONSULT begleitet Unternehmen
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durch die Digitale Transformation und
entwickelt gemeinsam mit namhaften
Industriepartnern zukunftsweisende
Industrie 4.0-L6sungen.

Digitalisierung ist allerdings kein
Selbstzweck. Der Erfolg der Projekte
hangt vor allem von den Menschen ab.
Sie sind es, die mit den neuenTechno-
logien arbeiten und denen das moder-
ne, digitale Umfeld Chancen eréffnet.
Business Consulting gehért daher zu
den am starksten wachsenden Ge-
schaftsfeldern der COSMO CONSULT-
Gruppe. Business Designer und Busi-
ness Consultants sorgen dafiir, dass
Digitalisierungsprojekte erfolgreich
umgesetzt werden und die Menschen
im Unternehmen die Veranderungen
verstehen, ihre Denkweise anpassen
und Digitalisierung nachhaltig leben.

Mit den Loésungen von COSMO
CONSULT arbeiten klassische Mittel-
standler ebenso wie internationale
GrolRkonzerne oder innovative Start-
ups aus dem E-Commerce-Umfeld.

Wenn aus Daten Wissen wird
Daten sind in vielen Branchen der
wichtigste Faktor fur nachhaltigen
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wirtschaftlichen Erfolg. Die Digitale
Transformation tragt dazu bei, dass der
Umfang dieser Daten stetig wachst. Mit
klugen Data & Analytics-Strategien ver-
wandelt COSMO CONSULT diese Da-
ten in verwertbares Wissen — um Ent-
scheidungstrager zu unterstiitzen oder
betriebliche Prozesse automatisiert
zu steuern. Jedes Konzept richtet sich
dabei nach den individuellen betriebli-
chen Anforderungen und stellt die Be-
durfnisse der Mitarbeiter in den Fokus.
Weil alle Data & Analytics-Losungen
auf Cloud-Technologien basieren, steht
ausreichend Rechenleistung und Spei-
cherkapazitat zur Verfligung, um auch
Big Data-Szenarien zu bewaltigen.
Ebenso einfach ist es, das System um
zusatzliche Dienste zu ergéanzen.

Beim Data Management geht es dar-
um, in- und externe Daten zusammen-
zuflhren und fir eine einfache Nutzung
bereitzustellen. Das kdnnen sowohl
Unternehmens-, als auch Maschinen-
und Sensorendaten (loT) oder Kun-
den- und Marktdaten sein. Data & Ana-
lytics-Projekte verwandeln diese Daten
in nutzbares Wissen. Mit Self-Services
und Business Cockpits sorgt COSMO
CONSULT dafir, dass Management
und Mitarbeiter auf wichtige Informa-
tionen zur Unternehmenssteuerung
komfortabel zugreifen kdnnen — unab-
héngig von Ort und Endgerét.

Noch einen Schritt weiter geht das Soft-
ware- und Beratungshaus beimThema
Data Science. Hier werden vorhandene
Informationen mit mathematischen
Algorithmen verarbeitet, um Vorher-
sagen zu treffen, Wahrscheinlichkeiten
zu bestimmen und eine tiefergehen-
de Optimierung zu erreichen. COSMO
CONSULT setzt dabei gezielt auf aktuel-
leTechnologien wie Machine Learning
oder Kiinstliche Intelligenz (KI).

HE Microsoft

Solutions Partner

Kontakt

COSMO CONSULT Gruppe
Schoneberger Str. 15

10963 Berlin

Tel.: +49/(0) 30/34 38 15-0

Fax: +49/(0) 30/34 38 15-111
E-Mail: info@cosmoconsult.com
Internet: www.cosmoconsult.com

www.isreport.de
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Wie Assistenzsysteme den Unternehmensalltag

verandern

— -
Large Language Models wie ChatGPT
bringen die Kl derzeit stark voran.Wer-
den sie direkt in die Prozesse integriert,
vereinfachen sich viele Aufgaben deut-
lich. Mit Assistenz- und Wissenssys-
temen kéonnen Unternehmen echten
Mehrwert schaffen. Doch dabei sind
einige Hiirden zu nehmen.

Mit generativer Kl (Gen Al) auf Basis
von Large-Language-Modellen wer-
den die Karten gerade neu gemischt.
Insbesondere mit unternehmensinter-
nen Wissens- und Assistenzsystemen
kéonnen Prozesse abgekiirzt oder Mitar-
beitende bei komplexen Aufgaben un-
terstlitzt werden. In einer Kombination
aus ChatGPT-Technologie mit einer lo-
kalen Datenbank gilt es, das KI-Modell
mit dem eigenen Datenpool zu flittern
—also praktisch mit dem gesamten Wis-
sen, das im Unternehmen vorhanden
ist. Dazu gehoren neben Daten auch
Produkt- und Prozesswissen. Auf die-
ser Basis konnen Mitarbeiterinnen und
Mitarbeiter fachspezifische Fragen stel-
len, anstatt sich Informationen miih-
sam und zeitintensiv aus vielen Quellen
zusammenzusuchen. Damit wird auch
eine erhebliche Unterstlitzung fiir neue
oder noch fachfremde Arbeitskrafte fur
viele Ablaufe moglich.

Assistenzsysteme auf verschiedenen
Ebenen nutzen

Bereits heute ist in der Microsoft-Welt
mit der Assistenztechnologie Copilot
die KlI-Technologie hinter ChatGPT in
nahezu allen Office-Anwendungen (M
365) verfligbar. Zum Beispiel knnen
vorformulierte Texte fur E-Mails oder
Zusammenfassungen verschiedener
Dokumente vorgeschlagen, Angebote

www.isreport.de

vorformuliert oder im E-Commerce
Produktbeschreibungen in Wort und
Bild aus bestehenden Produktinfor-
mationen generiert werden. Ein we-
sentlicher Effekt ist das Einsparen von
Zeit, die dann fur eine intensivere Be-
schaftigung mit den Kernaufgaben zur
Verfliigung steht.

Aktuell ist jedoch auch zu sehen, dass
gerade bei komplexeren Aufgaben, wie
etwa digitalen Beratungsangeboten fir
Kunden per Chatbot oder bei spezifi-
schen Wissenssystemen die ublichen
Show Cases fiir Gen Al schnell an Gren-
zen geraten. Erwartungshaltung und
Realitat gehen hier haufig weit ausei-
nander. Denn wer (berprift beispiels-
weise, welche Antworten der Chatbot
gibt - und wie zufrieden die Kunden
damit sind? Spatestens dort, wo wirk-
lich verlassliche Antworten bendtigt
werden, ist eine tiefe Auseinanderset-
zung wichtig. Das gilt beispielsweise in
der Kl-gestlitzten Produktentwicklung
bei der Prifung, welche Normen ein
Produkt erflillen muss.

Nicht die Sicherheit aus dem Blick ver-
lieren

In der Begeisterung uber die Moglich-
keiten von Large-Language-Modellen
(LLM) sollte die Datensicherheit nicht
vergessen werden. Grundsatzlich fliel3t
bei den meisten LLMs das Wissen,
das in einer Anfrage an den Chatbot
eingespeist wird, in das allgemeine
Trainingsmaterial ein. So kdnnte sen-
sibles intellektuelles Eigentum, wie
es etwa bei der Chip-Entwicklung von
Samsung der Fall war, unbeabsichtigt
zum Allgemeingut werden. Offene Mo-
delle sind also fiir Unternehmen aus
Aspekten wie Datenschutz und Comp-
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liance grundsatzlich kritisch zu sehen.
Durch lokale KI-Modelle, die auf eige-
nen Servern laufen, lasst sich dieses
Problem jedoch ausschlie3en und ein
ausreichend hohes MalR an Sicherheit
erreichen. Diese Herausforderung hin-
sichtlich der Datensicherheit hat auch
Microsoft erkannt und garantiert, dass
bei der Nutzung von Copilot oder Azu-
re OpenAl Service die Datenschutzvor-
gaben eingehalten werden.

Kl tragt zu Wettbewerbsfahigkeit bei

Nur mit gutem Trainingsmaterial kon-
nen Datenmodelle ihre Power entfal-
ten. Insbesondere kleine und mittel-
standische Unternehmen, die tber
wenige IT-Ressourcen verfligen, sollten
hier auf den Knowhow-Transfer durch
Beratungsdienstleister setzen. Doch die
Erfahrung aus der Praxis zeigt, dass in
der Beratung das Customer Strategy
Management im Vordergrund stehen
muss. Dabei liegt der Fokus darauf,
die Unternehmensziele herauszuar-
beiten —und wie Kl konkret einen Bei-
trag zu deren Erreichung leisten kann.
Redundante Projekte und Datensilos
einzelner Bereiche lassen sich nur ver-
meiden, wenn es eine lbergreifende
Kl-Strategie gibt, die zu den Zielen
passt. Ein weiterer zentraler Aspekt ist
das Change Management, das mit Kl-
Projekten Hand in Hand gehen sollte. 4

Kl in derTiefe zu nutzen, ist nicht
ohne echte Anstrengung zu haben.
Klar ist aber auch: Unternehmen, die
diese Kl-Technologie konsequent
erforschen und den Einsatz vorantrei-
ben, sparen perspektivisch viel Zeit
und Geld/

Hans-Peter Gasser, Customer Strate-
gy Manager & Prokurist bei COSMO
CONSULT

27



. KUNSTLICHE INTELLIGENZ

steuerung

Kl in der Unternehmens-

Der richtige Umgang mit Kiinstlicher Intelligenz ist
die neue Schliisselqualifikation

WIR ERLEBEN ein goldenes Zeit-
alter der Daten und der Technologie
—und es gibt keine Anzeichen dafiir,
dass sich daran etwas dndern wird.
Ganz im Gegenteil. Die Technologie
der Kiinstlichen Intelligenz (KI) wird
immer leistungsfdahiger und Unter-
nehmenssteuerung/Controlling soll-
ten sich darauf einstellen. KI wird die
Unternehmenssteuerung dramatisch
verdndern.
Dies birgt neue Chancen, aber
auch Herausforderungen an Unter-
nehmenssteuerung & Controlling.
Der nachfolgende Beitrag skizziert
daher:
® Warum der Einsatz von KI fiir die
Unternehmen wettbewerbsrelevant
ist.
® Was dies fiir Unternehmen und Un-
ternehmenssteuerung/Controlling
bedeutet.

® Warum Investitionen in Datenkom-
petenz und Datenkultur erfolgskri-
tisch sind.

® Warum der Aufbau von Daten und
analytischer Kompetenz insbeson-
dere in den Bereichen Unterneh-
menssteuerung & Controlling drin-
gend erforderlich ist.

* Welchen Beitrag der Internationale
Controller Verein (ICV) - Fachkreis
Analytics & Controlling zur Kompe-
tenzentwicklung leistet.

1. Warum der Einsatz von KI fiir die
Unternehmen wettbewerbsrelevant
ist

Wie nie zuvor miissen sich Unterneh-
men aktuell betriebswirtschaftlich
und technologisch voéllig neu aufstel-
len. Geschiftsmodelle, Prozesse und
Produkte miissen in immer schnelle-
rem Tempo an die neue, digitale Welt
angepasst und permanent weiterent-
wickelt werden.

Wir erleben ein goldenes Zeitalter
der Daten und der Technologie und
die Moglichkeiten der Kiinstlichen
Intelligenz (KI) verbessern sich per-
manent. Modelle des maschinellen
Lernens (ML) verarbeiten Billionen
von Datenzeilen, die Fortschritte bei
der Verarbeitung natiirlicher Spra-
che (NLP) gehen in Richtung des Ver-
stindnisses menschlicher Absichten,
und die Algorithmen werden immer
leistungsfiahiger. In der Folge kann die
Umsetzung von immer mehr Aufgaben
neu gedacht und optimiert werden.

1) Vgl. NVP — New Ventage Partners: Big Data and Al Executive Survey 2021, Executive Summary of Findings.
2) Vgl. Reilly et.al: Scaling to new heights of competitiveness, Research Report Accenture 2019.
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99% der Fortune-1000-Unternehmen
planen daher, in den nédchsten 5 Jah-
ren massiv in Daten und KI zu in-
vestieren. Dabei zeigt sich: je hoher
der KI Innovationsgrad, umso héher
sind zwar die Investitionen, die erfor-
derlich sind, andererseits steigt aber
auch die Akzeptanz von KI'.

2. Was dies fiir Unternehmen und

Unternehmenssteuerung/Control-

ling bedeutet

Viele Fiihrungskrifte sind davon

iiberzeugt, dass der richtige Umgang

mit Daten und Analytics fiir das kiinf-

tige Uberleben ihres Unternehmens

entscheidend ist. Der langfristige Er-

folg hiingt jedoch von vielen Faktoren

ab, unter anderem:

® Wachsende Datenmengen

® Kosten fiir die Wartung dieser Tech-
nologie

® Schwierigkeiten bei der Besetzung
hochspezialisierter Positionen

e Skalierung von KI-Pilotprojekten fiir
eine breite Akzeptanz

Interessant ist, dass 84% der Fiih-
rungskrifte der Meinung sind, dass
sie Kiinstliche Intelligenz einsetzen
miissen, um ihre Wachstumsziele zu
erreichen, doch 76% geben an, dass
sie Schwierigkeiten mit der Skalierung
haben?. Viele Unternehmen haben
erkannt, dass sie deutlich mehr tun
miissen. KI eréffnet zwar véllig neue
Moglichkeiten. Einige Investitionen
miissen ihren wirtschaftlichen Nutzen
allerdings erst noch beweisen.

Wir werden bei der Leistungsfi-
higkeit von KI-Technologien villig
neue Durchbriiche erleben, die un-
mittelbar die erforderliche Qualifi-
kation von Mitarbeitern und Mitar-
beiterinnen tangieren.

Dies fiihrt zu grundsitzlichen Fragen

wie z.B.:

* Welche Aufgaben kénnen durch KI-
Technologie vollstindig automati-
siert werden?

* Welche Aufgaben werden halb-
automatisiert und erfordern eine

www.isreport.de
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menschliche Beteiligung bzw. In-
terpretation?

Die Entwicklung der KI hat damit un-
mittelbare Auswirkung auf die erfor-
derliche Kompetenzentwicklung der
Mitarbeiterinnen und Mitarbeiter.
Entsprechende Kenntnisse im Um-
gang mit Daten und Analytics erleich-
tern einerseits die Skalierung von
KI-Losungen, andererseits unterstiit-
zen sie eine nachhaltige Umsetzung
und Innovation. Die Fahigkeit, Daten
zu analysieren, zu verstehen und in
konkrete Anwendungsfille zu iiber-
setzen, hilft Unternehmen dabei, ihre
Unternehmensstrategie zu optimieren
und deren Umsetzung mit KI zu ver-
bessern’. In einem aktuellen Bericht
stellte das Marktforschungsunterneh-
men Gartner Group allerdings fest*:

Lwlack of skills was cited as the No.
1 challenge to the adoption of ar-
tificial intelligence and machine
learning“

Entscheidend fiir den Erfolg ist daher,
dass Investitionen in die Entwicklung
der Mitarbeitenden und KI-Techniken
als kontinuierliche Prozesse verstan-
den werden, die sich mit der Tech-
nologie stindig weiterentwickeln
miissen. Unternehmen, die in ein
umfassendes Change-Management
investieren, gaben mit 60% hoherer
Wahrscheinlichkeit an, dass ihre KI-
Initiativen die Erwartungen tibertrof-
fen haben®.

Erfolgskritisch wird dabei sein,
dass es den Unternehmen gelingt, ei-
nerseits Daten- und KI-Strategien vor-
anzutreiben und diese gleichzeitig im
geschiftlichen Kontext zu verankern.
Um signifikante Wetthewerbsvorteile
aus KI ziehen zu kénnen, miissen sie
sinnvoll mit der Unternehmensstra-
tegie und den Unternehmenszielen
verkniipft sein. Unternehmen, die
KI strategisch skalieren, berichten
von einer fast dreifachen Rendite aus
KI-Investitionen im Vergleich zu Un-
ternehmen, die isolierte Proof of Con-
cepts verfolgen®.

Zwischenfazit

¢ KI wird immer schneller immer leis-
tungsfahiger.

® Dank Cloud-Computing ist KI aber

auch erschwinglicher und zugéing-

licher geworden.

Dies kann zu schnelleren und tief-

greifenderen Innovationen in ver-

schiedenen Bereichen/Branchen

und zu entsprechenden Wettbe-

werbsvorteilen fithren.

Unternehmen miissen neue Tech-
nologien kreativ einsetzen, um die
Organisation in die Lage zu verset-
zen, die Digitalisierung schnell zu
skalieren.

Um signifikante Wettbewerbsvor-
teile aus KI-Technologien ziehen
zu konnen, miissen sie sinnvoll mit
der Unternehmensstrategie und
den Unternehmenszielen verkniipft
sein. Dies birgt Potentiale fiir Unter-
nehmenssteuerung & Controlling.
Um Unternehmenssteuerung &
Controlling fit fiir die Zukunft zu
machen, ist der Aufbau entspre-
chender Daten- und Methoden-
kompetenz (Data-Literacy) bei
Mitarbeiterinnen und Mitarbeitern
unumginglich.

3. Warum Investitionen in Daten-
kompetenz und Datenkultur er-
folgskritisch sind

In einem Wetthewerbsumfeld, in dem
der richtige Umgang mit Daten mal3-
geblich zur Wetthewerbsfiahigkeit bei-
tragt, ist Datenkompetenz essenziell,
um den Wert von Daten und Techno-
logieinvestitionen zu erschlieffen. Der
Schliissel zur Datenkompetenz ist da-
bei eine entsprechende Datenkultur.
In den kommenden Jahren werden
daher mehr und mehr Unternehmen
die Notwendigkeit erkennen und eine
Kultur und Denkweise fordern, welche
die Nutzung von Daten wertschéitzt
und praktiziert.

Dabei miissen Unternehmen iiber
die reine Schulung von Software hin-
aus auf ein grundlegendes Verstdnd-
nis der Funktionsweise von Daten
und deren Analyse im Unternehmen
ausdehnen. Die Entwicklung von ana-

3) Vgl. Gopa: How Data Culture Fuels Business Value in Data-Driven Organizations, May 2021.

4) Pidsley/Idoine: Maximize the Value of Your Data Science Efforts by Empowering Citizen Data Scientists, December 2021.

5) Vgl Ammanath et al.: Becoming an Al-fueled organization Deloitte’s State of Al in the Enterprise, 4th Edition, 2021.

6) Vgl. Pidsley/Idoine: Maximize the Value of Your Data Science Efforts by Empowering Citizen Data Scientists, December 2021.
7) Vgl. Department of Education — United States of America: Data Literacy, https://www.ed.gov/sites/default/files/documents/stem/202 1 1015-data-literacy.pdf, October 15,2021, (Zugriff 09.04.2024)
8) Vgl. Pidsley/Idoine: Maximize the Value of Your Data Science Efforts by Empowering Citizen Data Scientists, December 2021.

www.isreport.de

rC 1-2/2024

Andreas Seufert lehrt an der Hoch-
schule fiir Wirtschaft und Gesellschaft
Ludwigshafen und ist dort Direktor
des Business Innovation Labs. Er ist
Leiter des Fachkreises Analytics &
Controlling des Internationalen Cont-
roller Vereins (ICV) sowie Co-Chair
des Al Committee der FP&A Commu-
nity.

Iytisch-statistischem Denken ist dabei
unerlasslich. Die Mitarbeiterinnen und
Mitarbeiter miissen in der Lage sein,
Daten zu synthetisieren, um die Ent-
scheidungsfindung zu unterstiitzen,
das Geschiftsumfeld zu verstehen und
sich auf die Zukunft vorzubereiten’.

Die Nachfrage nach Datenkennt-
nissen am Arbeitsplatz und in unse-
rer Gesellschaft steigt und der Wett-
bewerb um die besten Képfe nimmt
immer weiter zu. Viele Unternehmen
verfolgen jedoch nach wie vor einen
kurzfristigen Ansatz, indem sie Mit-
arbeiter einstellen, um unmittelbare
Kompetenzliicken zu schlieBen, an-
statt grundsitzlich in Datenkompetenz
und Datenkultur zu investieren.

Um zukunftsfihig zu sein, sollten
Unternehmen daher die Mitarbeite-
rinnen und Mitarbeiter im gesamten
Unternehmen befdhigen, fundiert
datenbasierte Entscheidungen zu op-
timieren®.

Allerdings verfiigen laut dem Markt-
forschungsunternehmen Forrester we-
niger als die Hélfte der akademischen
Einrichtungen tiber Weiterbildungs-
angebote im Bereich der Datenkom-
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petenz. Die Programme, die es gibt,
konzentrieren sich hédufig auf einzelne
Softwaretools und Technologien und
nicht auf ein grundlegendes Verstind-
nis, wie Daten im Unternehmen er-
zeugt, genutzt und in einem geschéft-
lichen Kontext angewendet werden.

4. Warum der Aufbau von Daten
und analytischer Kompetenz in
Unternehmenssteuerung & Cont-
rolling dringend erforderlich ist
Auch wenn das Thema Kiinstliche
Intelligenz (KI) schon ldnger intensiv
diskutiert wird, so besteht insheson-
dere im Bereich von Unternehmens-
steuerung/Controlling dringender
Handlungsbedarf®. Da wir bei der Leis-
tungsfahigkeit von KI-Technologien in
kiirzester Zeit vollig neue Durchbrii-
che erleben werden, hat dies auch un-
mittelbar Auswirkungen auf die erfor-
derliche zukiinftige Qualifikation von
Mitarbeitern und Mitarbeiterinnen.

»Wir miissen einfach akzeptieren,
dass es nicht gegeben ist, dass
all das, was ein Controller heute
macht, auch in Zukunft von einem
Controller gemacht wird. “!°

Arbeiten wir mit Methoden von
gestern, um die Probleme von
morgen zu l6sen?
Angesichts der Geschwindigkeit und
der Wucht der durch die Digitali-
sierung hervorgerufenen Verdnde-
rungen sollte man davon ausgehen
konnen, dass die Unternehmen das
Experimentierstadium hinsichtlich
der Moglichkeiten neuer Daten und
fortschrittlicher Analysemethoden
langst hinter sich gelassen haben.
Zahlreiche Studien und Veroffentli-
chungen verweisen allerdings immer
wieder darauf, dass die Steuerungs-
und KPI-Systeme in vielen Unterneh-
men erheblichen Optimierungsbedarf
haben. Die Liste der Empfehlungen
ist dabei nicht neu:
¢ Bitte keine Kennzahlenfriedhofe“.
¢ Bitte messen Sie nicht nur finanzi-
elle Grofen“ (der beriihmte Blick in
den Riickspiegel).

¢ Bitte messen Sie die richtigen Din-
ge“ (passend zum Geschéftsmo-
dell).

¢ Bitte messen Sie die Dinge richtig”
(achten Sie auf Validitdt und Relia-
bilitat).

Umso erstaunlicher ist es, dass der
Status Quo in vielen Unternehmen
nach wie vor ein erhebliches Behar-
rungsvermogen aufweist. Studien
aus dem deutschsprachigen Raum
sprechen eine eindeutige Sprache.
Beispielsweise:

* Immer noch werden zu viele finan-
zielle Informationen und deutlich
zu wenig externe Informationen
berichtet.

KPI- und Kennzahlenmodelle wei-

sen in der Praxis Defizite auf, die
eine durchgingige und konsistente
Steuerung erschweren.

KPIs sind vielfach eher willkiirlich
ausgewdihlt — gleichzeitig mangelt
es bei den Kennzahlensystemen an
Zusammenhidngen zwischen den
einzelnen Indikatoren.

Eine erfolgreiche Steuerung erfor-
dert Kennzahlensysteme, die das
Geschiftsmodell des Unternehmens
abbilden. Es zeigt sich, dass dies nur
bedingt der Fall ist und die Steue-
rung damit die individuelle ,DNA*
der Unternehmen nicht abbilden.

Laut einer internationalen Studie
des Marktforschungsunternehmens
Gartner Group besitzt sogar mehr als
die Hilfte der CEOs und Topmanager
iiberhaupt keine Metriken, um den
digitalen Wandel zielgerichtet steu-
ern zu konnen.

Auch Kollegen des Massachusetts
Institute of Technology (MIT) kom-
men fiir die USA zu erniichternden
Ergebnissen.

»-.. POughly three-quarters of res-
pondents acknowledge a discon-
nect between functional and stra-
tegic metrics. They’re not aligned“
und , They’ve got more data and
better analytics than ever, yet their
organizations don’t clearly align

9) Vgl. Seufert: Controlling und Analytics — Andreas Seufert im Gesprich mit ChatGPT. In: Controller Magazin Special 2023,S. 17-22.

JSunctional operations with strategic
aspirations. “!

5. Welchen Beitrag der Internatio-

nale Controller Verein (ICV) - Fach-

kreis Analytics & Controlling zur

Kompetenzentwicklung leistet

Aus Sicht des Fachkreises Analytics &

Controlling des Internationalen Cont-

roller Vereins birgt die Nutzung vollig

neuer, sehr detaillierter Daten durch KI

erhebliches Potenzial zur Verbesserung

betriebswirtschaftlicher Entscheidun-

gen. Einsatzbereiche konnen u.a. sein:

® Generelle Vorhersage von numeri-
schen bzw. nichtnumerischen Wer-
ten: z.B. fiir Absatzmengen, Kosten,
Zuverlassigkeit von Lieferanten,
Kaufwahrscheinlichkeiten, ...

¢ [dentifikation von Auffilligkeiten/
Ausreillern: z.B. fir die Identifikation
von Sondereffekten, auffalligen Mus-
tern, die auf Betrug hinweisen, ...

¢ Identifikation von Ahnlichkeiten/Ge-
meinsamkeiten: z.B. fiir das Erken-
nen dhnlichen Verhaltens von Kun-
den, Lieferanten, Mitarbeitern, ...

¢ [dentifikation zeitlicher Abhén-
gigkeiten: z.B. fiir das Erkennen
zeitlicher Zusammenhédnge von
Aktivitdten wie z.B. Produktkéaufe,
Bestellverhalten, ...

Nach Aussagen des Marktforschungs-
unternehmens Gartner Group glauben
daher 40% der CEOs, dass Kiinstliche
Intelligenz einen wesentlichen Ein-
fluss haben wird - gleichzeitig be-
fiirchten allerdings 79% eine verlang-
samte Umsetzung aufgrund fehlenden
Vertrauens'?. Entscheidend, um signi-
fikante Wetthewerbsvorteile aus KI-
Technologien ziehen zu kénnen, ist
daher aus Sicht des ICV Fachkreises
Analytics & Controlling, diese sinnvoll
in die Unternehmenssteuerung zu in-
tegrieren und mit der Unternehmens-
strategie und den Unternehmenszie-
len zu verkniipfen's.

LYAllerdings stehen bei der Digitali-
sierung des Controllings noch fast
alle Unternehmen eher am Anfang.
Die Reise ist lang. “!*

10) Schiffer: In: Zukunft des Controllings? — Controlling der Zukunft! ICV Fachkreis Analytics und Controlling,White Paper 06, 05.10.2021.

1) Schrage/ Kiron: Leading with Next-Generation Key Performance Indicators, MIT Research Brief, 2018 und Schrage/ Kiron: understanding the real Keys To effective KPls, MIT Research,26.06.2018.
12) Vgl. Pidsley/ Idoine: Maximize the Value of Your Data Science Efforts by Empowering Citizen Data Scientists, December 2021.
13) Vgl. Seufert: Kiinstliche Intelligenz wird Unternehmen dramatisch verindern. In:ICV Fachkreis Analytics und Controlling,White Paper 12,26.04.2023.
14) Schiffer: In: Zukunft des Controllings? — Controlling der Zukunft! ICV Fachkreis Analytics und Controlling,White Paper 06,05.10.2021.
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Wie intensiv nutzen Sie aktuell Kinstliche Intelligenz
Methoden im Bereich FP&A ?
(z.B. Vorhersagen, Ursache-Wirkungsanalysen...)

Sehrintensiv. = 0%
Intensiv
etwas

Kaum

Abb. I: Intensitit der Nutzung von Kiinstlicher Intelligenz im Bereich FP&A
(Selbsteinschitzung der Teilnehmenden)

Worin sehen Sie die Grinde fir die niedrige Nutzungsintensitat
von Kiinstlicher Intelligenz im Bereich FP&A ?

Wir haben keine Daten fur die Nutzung von Kl _ 19%

Wir haben keine Spzialisten fir die
Implementierung

Die Kosten sind zu hoch - 14%

I ;-

Wir sehen keinen Nutzen in Kl - 14%

Abb. 2: Griinde fiir die niedrige Nutzungsintensitit im Bereich FP&A
(Selbsteinschitzung der Teilnehmenden)

Wie intensiv nutzen Sie aktuell Kinstliche Intelligenz
Methoden im Bereich FP&A ?
(z.B. Vorhersagen, Ursache-Wirkungsanalysen...)

Sehrintensiv. = 0%

intensiv | 4%

erwes | 25°%
ke N %

Abb. 3:Verantwortung fiir die Umsetzung von Kl-Initiativen im Bereich FP&A
(Selbsteinschitzung der Teilnehmenden)

15) Vgl. Seufert: Blitzumfrage Kl im Controlling, FP&A Group, LinkedIn, 2023.
16) Vgl. Seufert: Blitzumfrage Kl im Controlling, FP&A Group, LinkedIn, 2023.
17) Vgl. Seufert: Blitzumfrage Kl im Controlling, FP&A Group, LinkedIn, 2023.

So zeigen u.a. auch Ergebnisse einer
Blitzumfrage in der LinkedIn FP&A
Gruppe (>40.000 Mitglieder) erniich-
ternde Ergebnisse. Befragt zur Inten-
sitdt der Nutzung von KI-Methoden
gaben 96% wenig bzw. sehr wenig an
(170 Teilnehmende)'s — siehe Abb. 1.

Dies liegt augenscheinlich allerdings
nicht an dem zu erwartenden Nutzen
von KI, sondern vielmehr an fehlen-
den Personalressourcen und Know-
how (121 Teilnehmende)'® — siehe
Abb. 2.

In der Folge scheint das Thema KI in
Unternehmenssteuerung/Control-
ling auch nicht strategisch verankert
zu sein (79 Teilnehmende)'” — siehe
Abb. 3.

Angesichts der dramatischen Umbrii-
che, die durch KI zu erwarten sind,
zeigt sich hier ein dringender Hand-
lungsbedarf fiir die Unternehmens-
steuerung und das Controlling.

Insbesondere das Thema ,,Rational
Decision Making“®* — welche als
Kernaufgabe des Controllings' gilt
—muss aufdie neuen Moglichkeiten
und Herausforderungen von KI ad-
aptiert werden.

Rationalitédtssicherung heifit aus Sicht
des ICV Fachkreises Analytics & Con-
trolling nicht nur Erschlieen neuer
inhaltlicher Anwendungsbereiche,
sondern auch das kritische Hinterfra-
gen tradierter Methoden und Heran-
gehensweisen in der Unternehmens-
steuerung.

Fir die Rationalitdtssicherung in
der Unternehmenssteuerung ergeben
sich daraus neue Chancen, aber auch
vollig neue Herausforderungen. Die
Auseinandersetzung mit den Mog-
lichkeiten von Kiinstlicher Intelligenz
kann sich dabei wie gezeigt wurde
nicht auf das reine Konsumieren von
Ergebnissen der Kiinstlichen Intelli-
genz beschrianken.

Einerseits konnten die Einsatzmog-
lichkeiten von Kiinstlicher Intelligenz

18) Vgl.Ariely: Predictability Irrational, Revised; The Hidden Forces that Shape our Decision, Harper 2010 und Kahneman/ Lovallo/ Sibony: Before you make that big decision, Harvard Business Review

(6)2011,5.50-60

19) Vgl. GénBlen/ Losbichler/ Niedermayr/ Rieder/ Schiffer/ Weber: Die Kernelemente des Controllings: das Verstindnis von ICV und IGC. Controlling & Management Review (3) 2013,5.56-61.
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nicht eingeschitzt werden, anderer-
seits konnen die oben dargestellten
Schritte in den Bereichen Modellent-
wicklung und Modellverwendung zu
vollig unterschiedlichen Ergebnis-
sen und damit betriebswirtschaftli-
chen Empfehlungen fiihren. Was es
braucht, ist daher der Aufbau eines

um Rationalitédtssicherung der Unter-
nehmensfithrung auch in Zeiten von
Kiinstlicher Intelligenz vorantreiben
zu kénnen.

Dies birgt neue Chancen, aber auch
Herausforderungen an das Control-
ling. Der ICV Fachkreis Analytics
& Controlling hat daher eine Reihe

ckelt. Ziel ist es, unseren Mitgliedern
die Moglichkeit zu geben, sich in ei-
nem immer schneller verdndernden
(digitalen) Umfeld beruflich und pri-
vat permanent weiterzuentwickeln.
Der Aufbau und die Weiterentwick-
lung der erforderlichen (Methoden-)
Kompetenz ist dabei fiir uns von ent-

entsprechenden Methodenwissens, neuer Initiativen rund um KI entwi- scheidender Bedeutung.  A. Seufert
Steckbrief ICV Fachkreis Analytics & o
. Automatisierung
Controlling: v
Agilitat
. Xai
Uber uns ST
e Leiter: Prof. Dr. Andreas Seufert T:;::Z:
¢ LinkedIn Profil: https://de.linkedin.com/in/andreas-
seufert-hwg-lu Effektivitat

e Strategischer Partner: Business Innovation Lab der
Hochschule Ludwigshafen

¢ Mitgliederanzahl: rund 100 (Stand Anfang April 2024)

® Mitgliederprofile: Anwender/Anbieter und Wissenschaft-
ler

® Weitere Informationen & Anmeldung: https:// if
www.icv-controlling.com/de/arbeitskreise/ 5
analytics-und-controlling.html

Zielsetzung:

® Thought Leadership im Bereich Controlling und Analy-
tics (Business Intelligence & KI) und Weiterentwicklung
der Kompetenzen unserer Mitglieder.

® RegelmifBige Information iiber Trends und neue Ent-
wicklungen im Controlling.

® Anstofie und Ideen fiir eine innovative Weiterentwick-
lung des Controllings.

In diesem Kontext spielen inshesondere die Entwicklun-
gen und Moglichkeiten von Business Intelligence und de-
ren Integration mit kiinstlicher Intelligenz (Al enabled BI)
eine zentrale Rolle.

Daher sieht der Fachkreis Fihigkeiten im Bereich Ana-
Iytics und KI als neue Schliisselqualifikation. Vor diesem
Hintergrund hat der Fachkreis in Kooperation mit dem
Business Innovation Lab neue Initiativen zur Weiterent-
wicklung der Methodenkompetenz gestartet.

® Webinare (Expert Talks —
® Data & Analytics Labs
e Zertifikatsprogramm ,,Data Driven Decision Making”

Backstage — Executive Talks)

Ziel ist es, die Methodenkompetenz in einem Zusammen-
spiel von Business Intelligence (BI) und Kiinstlicher Intel-
ligence (Al) auszubauen. Entscheidend ist dabei aus Sicht
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Miedrig Hoch

Analytik

des ICV Fachkreises Analytics & Controlling nicht nur die
Nutzung fertiger Modelle, sondern die Fahigkeit, Modelle
selbststdandig erstellen, beurteilen und erklidren zu kon-
nen, d.h. Explainable Al enabled BI.

Controlling & Analytics Community Seite auf
LinkedIn

Um die Sichtbarkeit fiir den ICV und unser Themengebiet
in beruflichen sozialen Netzwerken weiter zu erhohen,
wurde Mitte April auf LinkedIn unter Federfiihrung des
Business Innovation Labs der Hochschule Ludwigshafen
die Community Seite Controlling & Analytics gestartet.
Strategische Partner sind der Internationale Controller
Verein sowie die FP&A Community.

Linked[f)

Weitere Informationen & Anmeldung;:
https://www.linkedin.com/school/controlling-und-ana-
lytics

VON MITGLIEDERN, FUR MITGLIEDER,

fiir Wirtschaft und Gesellschaft

ANALYTICS
Ludmgshafen

UND CONTROLLING
n Lab ICV FACHKREIS EVENT

III Hochschule

Events
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Vertrauen entscheidet — Kl in der

Buchhaltung

Kl REVOLUTIONIERT die Ar-
beitsweisen in der Buchhaltung. Sie
tragt zur Steigerung der menschli-
chen Leistung bei, indem sie repe-
titive Aufgaben tibernimmt und die
Analyse beschleunigt. Allerdings ba-
siert Buchhaltung auf Vertrauen, und
Unternehmen miissen absolut sicher
sein, dass KI zuverléssig funktioniert,
bevor sie ihr volles Potenzial aus-
schopfen konnen.

Selbst das innovativste KI-Tool ist
nur dann von Nutzen, wenn es auf die
richtige Weise eingesetzt wird. Und
Menschen sind nur dann bereit, bei
ihrer Arbeit auf Technologie zuriick-
zugreifen, wenn sie darauf vertrauen,
dass ihr digitaler Kollege seine Ar-
beit sicher und kompetent erledigt.
Gerade bei KI fehlt es oft am nétigen
Vertrauen: Eine kiirzlich von KPMG
durchgefiihrte Studie hat ergeben, dass
61 Prozent der Menschen KI-Systemen
misstrauisch gegeniiberstehen.

Wie lésst sich also Vertrauen in die
KI schaffen, die zur Unterstiitzung der
Buchhaltung zum Einsatz kommen
soll? Hier ist es von zentraler Bedeu-
tung, einen verantwortungsvollen,
bescheidenen Ansatz bei der KI-Ent-
wicklung zu verfolgen und im Verlauf
des gesamten Prozesses mit den Kun-
den zusammenzuarbeiten. So wird
sichergestellt, dass die Kunden nicht

www.isreport.de

nur der Technologie vertrauen, son-
dern auch dem Unternehmen hinter
der Technologie.

Bescheidenheit und Verantwor-
tungsbewusstsein

Mark Zuckerbergs Mantra ,Move fast
and break things“ trifft auf KI nicht zu.
KI kann in enormem Umfang positives
bewirken, aber ihre Geschwindigkeit
und ihre weitreichenden Fiahigkeiten
machen es moglich, dass diese Tech-
nologie auch Schaden anrichtet. Un-
abhédngig davon, welcher Prozess mit
welcher Prazision automatisiert wird,
obliegt die Rechenschaftspflicht fiir
die Ergebnisse, ein Kernelement der
Buchhaltung, immer dem Menschen.
Es geht darum, ein Gleichgewicht zu
finden. Ein Gleichgewicht, bei dem
sich die KI nahtlos in die Arbeitsab-
laufe einfiigt und diese verbessert,
wihrend menschliche Fiihrung und
Mitwirkung fiir den Prozess unerléss-
lich bleiben.

Zweifelsohne kennt niemand alle
Antworten. Selbst mit der KI-Tech-
nologie bestens vertraute Experten
konnten lange nicht abschétzen, wel-
che weitreichenden Auswirkungen
selbst harmloseste Anwendungen ha-
ben konnten. Entwickler sollten daher
einen Schritt zuriick machen und alle
potenziellen Folgen der Entwicklung

Isreport 1-2/2024
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eines Produkts auf geschéftliche Her-
ausforderungen hin evaluieren.

Ein Unternehmen kénnte beispiels-
weise ein KI-Tool entwickeln, mit
dem sich Kreditwiirdigkeitspriifun-
gen fiir kleine Unternehmen schnell
erstellen lassen. Fiir Sage schliefen
wir das im Moment jedoch aus, weil
dabei das Risiko besteht, dass die KI
voreingenommen ist. Eine solche
Voreingenommenheit konnte zum
Beispiel dazu fiihren, dass die KI
Unternehmen im Besitz von Frauen
oder Minderheiten ungerechterweise
schlechter bewertet. Bei der Entwick-
lung und dem Einsatz von Kl ist daher
Vorsicht geboten. Andernfalls konnte
KI in einer Weise eingesetzt werden,
die bestimmten Gruppen ungewollt
schadet.

Ethische Uberlegungen
Um einen Punkt zu erreichen, an
dem KI Erkenntnisse liefern kann,
muss zunéchst definiert werden, was
der KI erlaubt wird. Indem man klare
Grundsitze formuliert, die festlegen,
was mit der KI erreicht werden soll
und was nicht, wird das Vertrauen der
Kunden gestéirkt. Denn dadurch ver-
stehen sie, fiir welche Art von Proble-
men KI zum Einsatz kommen kann.
Von Anfang an klare Grundsétze
festzulegen hilft dabei, mogliche
Verzerrungen der KI zu verringern.
Sie helfen den Entwicklern bei der
Auswahl der Probleme, die mit KI
gelost werden konnen und die kein
gesellschaftliches Risiko bergen.
Dies triagt dazu bei, unerwiinschte
Folgen zu vermeiden, die sich aus
den Datenquellen ergeben kénnen,
die zu dem Training der KI genutzt
werden. Der Einsatz von KI-Audito-
ren zur ldentifizierung bestimmter
Bereiche, die in einem KI-Entwick-
lungsprozess beriicksichtigt werden
miissen, kann ebenfalls mogliche
Verzerrungen bekdmpfen. Das Glei-
che gilt fiir den Einsatz von Experten
mit diversen Hintergriinden in Ent-
wicklungsteams, um eine Vielfalt an
Denkweisen und Erfahrungen einzu-
beziehen.
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Diversitét ist nach wie vor eine Her-
ausforderung in der KI-Branche: Ei-
ner McKinsey-Studie aus dem Jahr
2022 zufolge gaben weniger als 25
Prozent der KI-Profis an, einer (ethni-
schen) Minderheit anzugehoren. Und
der Frauenanteil in der Daten- und
KI-Branche lag 2021 weltweit bei nur
26 Prozent. Es ldsst sich mit ziemli-
cher Sicherheit davon ausgehen, dass
sich dieser Wert bis 2023 noch nicht
ausgeglichen hat.

Ein kundenorientierter, vertrau-
enswiirdiger Ansatz

Ein einziger Fehler reicht bereits aus,
dass Buchhalter Vertrauen verlieren.
Dies gilt inshesondere in kleinen Un-
ternehmen, wo selbst minimale Feh-
ler grofie Probleme verursachen kon-
nen. Deshalb ist es so wichtig, dass
Angestellte in der Buchhaltung, wenn
sie zur Automatisierung von Aufga-
ben auf Technologie zuriickgreifen,
darauf vertrauen kénnen, dass alles
richtig funktioniert.

Es kommt also darauf an, eine KI zu
entwickeln, die so gut funktioniert wie
ein Mensch. Indem die Menschen, die
die KI tatsachlich nutzen werden, in
den Entwicklungsprozess einbezogen
werden, lasst sich sicherstellen, dass
bei der Entwicklung die richtigen
Akzente gesetzt werden. Durch die
enge Zusammenarbeit mit Kunden
konnen Anbieter besser verstehen,
was bendtigt wird, wo KI als hilfreich
empfunden wird, und auf Basis ihres
Feedbacks kann eine KI noch besser
aufihre Bediirfnisse abgestimmt wer-
den. Fiir Buchhalter bedeutet dies,
dass sie mehr Zeit fiir strategische
Themen haben, weil die KI ihnen die
Routineaufgaben abnimmt und die
Zahlen so aufbereitet, dass sie niitz-
liche Erkenntnisse liefert.

Nutzer missen das Gefiihl
haben, die Kontrolle zu behalten
Bei der Entwicklung von KI geht es
nicht nur darum, zu verstehen, wie
Menschen eine Entscheidung treffen
oder eine Aufgabe erledigen. Es geht
auch darum, menschliche Emotio-

34

nen zu beriicksichtigen.
KI hat zum Beispiel das
Potenzial, Lieferanten
ohne menschliche Prii-
fung zu bezahlen. Das
erfordert jedoch einen
Vertrauensvorschuss,
den die meisten Nut-
zer nicht bereit sind zu
geben. Es liegt in der
menschlichen Intuition,
zu hinterfragen, ob die
Technologie das tut,
was sie verspricht. Wer
den emotionalen Aspekt
versteht, kann eine Lo-
sung mit dem richtigen
MalB an menschlicher
Aufsicht und Kontrolle
entwickeln. Im Falle
von Zahlungsvorgidngen
brauchte es ein wesent-
lich hoheres Mal3 an Ver-
trauen in Vorhersagen
und man wiirde bei au-
tomatisierten Entschei-
dungen viel vorsichtiger
agieren. Einfach ausge-
driickt: Je mehr Angst
ein Mitarbeiter hat, et-
was falsch zu machen,
desto mehr Kontrolle
sollte er tiber den Pro-
zess haben.

Vertrauen in jeder Phase aufbau-
en

Kl ist bereits jetzt im Buchhaltungsbe-
reich zu einem wichtigen Faktor ge-
worden. Doch mit zunehmender Ak-
zeptanz und immer offensichtlicheren
KI-Interaktionen wird es zunehmend
auf das Vertrauen in die Technologie
ankommen.

Dieses Vertrauen fuit auf mehreren
Faktoren. Zunéchst einmal muss die KI
prézise arbeiten, damit die Menschen
sich darauf verlassen konnen, dass
sie die richtigen Ergebnisse liefert. Es
geht darum, ehrlich mit den Grenzen
der KI umzugehen und die Erwartun-
gen zu steuern. Unternehmen miissen
sich daraufverlassen konnen, dass die
Entwickler der KI diese griindlich ge-
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Aaron Harris ist Chief Technology Officer von Sage,
dem fiihrenden Anbieter spezifischer KMU-L&sungen
in den Bereichen Buchhaltung, Finanzen, Personal und
Gehaltsabrechnung.

Harris bringt die Buchhaltungsbranche mit transfor-
mativen Technologien voran und férdert die néchste
Techniker-Generation. Bei Intacct (jetzt Sage Intacct)
war Harris ein Cloud-Computing-Pionier und entwi-
ckelte die weltweit erste mandantenfihige Cloud-Ar-
chitektur fiir On-Demand-Finanzanwendungen. Er gilt
als Experte in den Bereichen Cloud Computing, kiinst-
liche Intelligenz, moderne Technologien und Standards
der Finanztechnologie. Harris verfiigt iiber einen Mas-
ter in Information Systems und einen Bachelor of Sci-
ence in Rechnungswesen von der Brigham Young Uni-
versity und gestaltet seit Uber 25 Jahren die
Innovationen von morgen aktiv mit.

testet und ihre Auswirkungen auf die
Gesellschaft sorgfiltig bedacht haben.
Das setzt voraus, transparent zu sein,
sich selbst zu tiberpriifen und sich an
die Vorschriften zu halten, die sich
stets weiterentwickeln. Und, ganz
wichtig, es erfordert ein Verstdndnis
dafiir, wie Menschen und KI zusam-
menarbeiten. Mehr denn je miissen
Menschen die Entwicklung der KI
fordern. Gleichzeitig miissen die Men-
schen, die KI nutzen, Hand in Hand
arbeiten, um sicherzustellen, dass sie
sich richtig verhalt.

Die Idee, mit KI vor allem kleine
und mittlere Unternehmen (KMU) zu
unterstiitzen, bietet enormes Poten-
zial. Vertrauen ist dabei das Unter-
scheidungsmerkmal, das helfen kann,
dieses Potenzial zu erschliefen. we
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One Data Kl-Barometer: So schatzen Deutsche die

Technologie ein

FAST EIN Drittel (32 Prozent) der
Deutschen kommt eigenen Angaben
zufolge mehrmals pro Woche oder
sogar tdglich mit kiinstlicher Intel-
ligenz (KI) in Bertihrung. Grund
genug, einen genaueren Blick auf
die Einschédtzung von KI in der Be-
volkerung zu werfen. Das Software-
unternehmen One Data wollte wis-
sen, welche Begriffe mit KI-Bezug
die Bundesbiirger kennen, welche
Anwendungen sie bereits nutzen,
wie sie die Eigenschaften von kiinst-
licher Intelligenz einschétzen und
welche Sorgen und Wiinsche sie
haben. Dazu wurden mehr als 2.000
Biirgerinnen und Biirger ab 18 Jah-

Neuronale Netze
24%

57%

Ki

60% 4

Machine Learning
33%

Definition
von Begriffen

www.isreport.de

Algorithmus

' Deep Learning
1%

ren befragt*. Die Ergebnisse
wurden anschlieBend im
vorliegenden KI-Barometer
visualisiert:

Kreativ
Definition von Begriffen
60 Prozent der Befragten
trauen sich zu, den Begriff
kiinstliche Intelligenz (KI)
zu definieren. Auch mit ,,Al-
gorithmus“ konnen 57 Pro-
zent etwas anfangen. Spe-
ziellere Begriffe aus dem
Umfeld der KI-Technologie sind hin-
gegen weniger bekannt. So kénnen

1

beispielsweise nur noch ein Drittel
der Deutschen ,Machine Learning®

O

OneData

definieren und bei
L<Large Language
Models“ sinkt der
Wert sogar auf 15
Prozent.

Eigenschaften von

Kl

In dieser Kategorie
ordneten die Be-
fragten KI anhand
von gegensitzlichen
Eigenschaften auf
einer Skala von 1 bis
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: Nachahmend Manipulations-

anfallig

Falschungs-
sicher

Eigenschaften
von KI

10 1 [ ‘ 10
&1 Abhéngig Vorurteilsfrei . Vorurteils-
behaftet

10 zu. Dabei zeigt sich eine Tendenz
zu den Eigenschaften nachahmend,
manipulationsanféllig und abhéngig.
Auf der anderen Seite wird der kiinst-
lichen Intelligenz im Durchschnitt
eine leichte Neigung in Richtung Vor-
urteilsfreiheit bescheinigt.

Echte Gefiihle verbinden die we-
nigsten mit KI: Den stdarksten Aus-
schlag zeigt das Meinungsbild beim
Gegensatz emotional-gefiihllos. Im
Durschnitt wird KI auch eher mit
den Begriffen langweilig statt lustig
und unmoralisch statt moralisch in
Verbindung gebracht. Gleichzeitig
sprechen die Befragten einer KI eine
gewisse Intelligenz im menschlichen
Sinne zu.
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Beriihrungspunkte mit K
Insgesamt kommen 84 Prozent der
Befragten mit KI in Beriihrung, 32
Prozent sogar mehrmals in der Wo-
che oder tdglich. Die Nutzung der
Technologie ist also fest in der Bevol-
kerung etabliert.

Taglich
16%

Weils nicht / keine Angabe
2%
£0.0.0
ST Mehrmals pro Woche
Nie
16%

Einmal pro Woche
&%

weniger als einmal pro Manat Mahrats pro Monat
10% %

Einmal pro Monat
%

Berthrungspunkte mit KlI

Apps im Alltag

Aber iber welche Anwendungen
kommen die Biirgerinnen und Biir-
ger mit der Technologie in Kontakt?
Uber die Hilfte der Befragten ist der
Meinung, dass KI zur Anwendung

Sorachassistenten

Ubersetzungs-Tools.

Grafische Amwendungen

Datenanalyse
Collaboration Toals

KI-Apps im Alltag

kommt, wenn sie Social Media nut-
zen. Bei Sprachassistenten wie Siri
oder Alexa ist ein gutes Drittel dieser
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OneData

Muasik und Filmstieamng

Meinung. Etwa drei
von zehn Deutschen

nutzen Kl-basierte
10

- w
S Ubersetzungs-Tools

wie beispielsweise
DeeplL.

20

o

Prozesse im Alltag
w — was kénnte
durch Kl ersetzt
werden?
Werden wir dank KI
zukiinftig nie wieder wichtige Ter-

Langweilig

mine vergessen? Die Mehrheit der
Deutschen (60 Prozent) glaubt zumin-
dest, dass die Technologie zukiinftig
unsere Termine koordinieren kénnte.
Mehr als die Hélfte der Bun-
desbiirger kénnte sich vor-
stellen, dass Autos
zukiinftig selbststdn-
dig von einer kiinst-
lichen Intelligenz
gesteuert werden.

Wiinsche — was
konnte durch K
besser werden!?
Knapp die Hilfte
der Befragten glaubt
daran, dass KI verbesserte
medizinische Diagnosen
ermoglichen wird. 41 Prozent der
Deutschen glauben, KI wird sich all-
gemein positiv auf die Entwicklung
neuer Technologien auswirken.

Wo KI besser auBBen vor
bleiben sollte

Im Gegenzug wur-
den die Studienteil-
nehmerinnen und

O

OneData

Soci Mk - teilnehmer auch
befragt, wo ihrer
Meinung nach KI
nicht genutzt wer-
den sollte, bezie-
hungsweise welche
KI-generierten For-
mate sie nicht nutzen wiir-
den. An erster Stelle werden
hierbei Nachrichten genannt. Dies
deckt sich mit der Einschitzung, dass
KI tendenziell als manipulationsan-
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Wo KI besser auBen vor
bleiben sollte
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OneData

Autos

sMs)

Lebensmittel-
Einu’e

%

Halender  rztliche Routine-
pflegen Unnersuchungen

Prozesse im Alltag - was kénnte
durch Kl ersetzt werden?

fallig und abhéngig wahrgenommen
wird — Eigenschaften, die man nicht
mit seriosem Journalismus verbin-
det.

O

OneData

Gewlnschte Verbesserungen
durch Kl

*Die verwendeten Daten beruhen
auf einer Online-Umfrage der YouGov
Deutschland GmbH im Auftrag der
One Data GmbH, an der 2.065 Perso-
nen zwischen dem 02. und 05.08.2023
teilnahmen. Die Ergebnisse wurden
gewichtet und sind représentativ fiir

o

OneData

e
.»“‘*N‘p o e o “a#;._\pf‘" 5
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o et
o

die deutsche Bevolkerung ab 18 Jah-
ren.

Weitere Informationen: www.one-

data.de we
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Hardwaremonopol, Automo-
bilbranche und Regulierung: Das
werden die Kl-Trends 2024

Gainfarm-CTO und KlI-Experte Christian Beh-
rens Uber die Trends 2024 im Bereich Kiinstli-

cher Intelligenz.

Kiinstliche Intelligenz (KI) war das
grofie Thema in der Tech-Community
im Jahr 2023 — und auch 2024 wird KI
fiir reichlich Gespréchsstoff sorgen.
»Neue Technologien, Fortschritte und
Anwendungsmoglichkeiten werden
Kiinstliche Intelligenz immer stdarker
zu einem wesentlichen Bestandteil
der Gesellschaft machen“, sagt Chris-
tian Behrens, CTO des KI-Dienst-
leisters und fiihrendem deutschen
Anbieter von KI-Serverlosungen fiir
Unternehmen, Gainfarm.

Aus seiner Sicht kristallisieren
sich bereits jetzt drei grofle The-
men im Zusammenhang mit KI fiir
das neue Jahr heraus. Erstens: die
zunehmende Verkniipfung von KI
und Industrie. Das werde zu einer
Vereinfachung von Geschiftspro-
zessen, Abldufen in der Beschaffung
und auch bei der Produktforschung
fithren. ,Der Einsatz von KI in der
Fertigungsindustrie, inshesondere
in der Prozessoptimierung und der
pradiktiven Wartung, wird weiter zu-
nehmen. Denkbar sind etwa Lésun-
gen in der Automobilbranche. Von
vollautomatisierten Fertigungslinien
bis ins letzte Detail sind wir zwar
noch weit entfernt, wir werden aber
sehen, dass Design, Simulation und
Orderprozesse einzelner Komponen-
ten verstirkt automatisiert ablaufen
werden. Die Industrie wird in vielen
Bereichen spiirbar effizienter®, sagt
KI-Experte Christian Behrens.

Aus Hardware-Sicht erwartet Beh-
rens zweitens, dass vermehrt Wettbe-
werber im Bereich der Grafikkarten-
chips, die fiir KI-Modelle erforderlich
sind, auf den Markt dréangen. Noch ist
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der US-Konzern Nvidia ein Quasi-Mo-
nopolist. ,Der Markt braucht mindes-
tens einen zweiten starken Player“,
sagt der Gainfarm-CTO. Schon deu-
teten erste Ankiindigungen von Un-
ternehmen an, dass im Bereich der
Grafikkarten neue Player auf den
Markt dringten, die zwar noch nicht
die Leistungen von Nvidia erreichen,
aber im Energieverbrauch bereits
besser abschnitten.

»3chon im Smartphone-Bereich
konnten wir beobachten, dass die
groBlen Anbieter wie Samsung und
Apple sich irgendwann von den eta-
blierten Chip-Herstellern lossagen
und auf eigene Hardware setzen.
Ahnliches werden wir im kommen-
den Jahr auch im KI-Bereich sehen:
Hersteller wie Microsoft werden ei-
gene Losungen prédsentieren, um

»Angesichts des wachsenden Einsatzes
von Kl in verschiedenen Lebensberei-
chen wird die Entwicklung ethischer
Richtlinien und gesetzlicher Regelun-
gen zur Verwendung von Kl-Technolo-
gien immer wichtiger.*

Christian Behrens, Head of IT and Al

@
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ihre Hardware zu diversifizieren“. Es
werde spannend, zu sehen, welche
Losungen Mirkte wie China und die
USA priasentieren, so der IT-Experte.
»KI hat ein groBes Transformations-
potenzial, fiir die Wirtschaft als auch
die Gesellschaft. Das wird sich auch
in den Regelwerken der jeweiligen
Staaten widerspiegeln — China wird
Kiinstliche Intelligenzen sicher an-
ders regulieren wollen, als das in der
EU und bald auch in den USA der Fall
sein wird*.

Damit zeichnet sich auch das ritte
grol3e Thema des kommenden Jahres
ab: die Regulierung der KI-Branche.
Nach den Worten des KI-Experten
ist es nachvollziehbar, dass Staaten
die Kontrolle iiber die Technologie
bewahren wollen. ,Wenn bei einem
Programmier-Code die Gefahr be-
steht, dass er durch sein autonomes
Handeln zu einem Risiko wird, ist die
Offenlegung der Software sicherlich
sinnhaft“, sagt der I'T-Spezialist.

Die EU und Deutschland gehen aus
seiner Sicht mit dem neu angekiindig-
ten ,Al Act“ den richtigen Weg. Der
Al Act soll das weltweit erste grolie
Gesetz zur Regulierung von kiinstli-
cher Intelligenz werden. Der Entwurf
verfolgt einen risikobasierten Re-
gulierungsansatz. Bestimmte Hoch-
risiko-Anwendungen von KI sollen
demnach ganz verboten werden, je
unbedenklicher ein KI-System wird,
desto weniger streng soll es kiinftig
reguliert werden. Christian Behrens:
»Angesichts des wachsenden Ein-
satzes von KI in verschiedenen Le-
bensbereichen wird die Entwicklung
ethischer Richtlinien und gesetzlicher
Regelungen zur Verwendung von KI-
Technologien immer wichtiger, um
Vorbehalte in der Gesellschaft gegen-
iiber dem Einsatz von KI abzubauen.“
Dennoch: Auch wenn die Regulierung
richtig sei, miisse die EU darauf ach-
ten, nicht zu tiber-regulieren. ,,Regeln
geben Sicherheit und eréffnen sichere
Pfade in unbekanntem Terrain. Sie
diirfen aber nicht zu eng abgesteckt
sein, damit Innovationen weiter mog-
lich sind“. we
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Kinstliche Intelligenz, ja aber...

HYPE, TREN D, Buzzword - die
Kiinstliche Intelligenz ist in den letz-
ten Monaten sicherlich keine Rand-
erscheinung gewesen. Miissen wir
wirklich noch mehr Aufmerksamkeit
auf das Thema lenken? Wurden nicht
schon alle Superlative bedient? Ja,
die Technologie ist disruptiv und ihre
Funktionsweise eine gesellschaftliche
Ziasur. Doch wihrend Fachleute und
die breite Masse an Technikbegeister-
ten in gleichem Male tiber den kome-
tenhaften Aufstieg der maschinellen
Intelligenzen staunen, scheinen wir
uns tiber die moglichen Ausmale die-
ser fundamentalen Transformation
der KI-getriebenen Digitalisierung
immer noch kein richtiges Bild ma-
chen zu kénnen.

Die Begeisterung ist allerdings un-
gebrochen - selbst in eher traditionell
bis konservativ gefiihrten deutschen
Chefetagen macht sich eine fiir deut-
sche Verhiltnisse ungewo6hnliche
Technologiebegeisterung breit, denn
KI verspricht zum Beispiel auch Ant-
worten auf grofle Herausforderun-
gen wie den Fachkrédftemangel. Vor
allem fiir die personell gebeutelte IT-
Branche konnte KI eine Entlastung
bedeuten, da die Liicke zwischen ma-
schinell und menschlich generiertem
Code mit der Verbesserung der Tools
immer weiter schrumpft. Dennoch
diirfen wir nicht die Schattenseiten
dieser Entwicklung vergessen.

38

Ein offensichtliches Risiko ist die
wachsende Gefahr der Spezialisie-
rung. Wenn Tools die Programmie-
rung auf der Basis von Prompts in
natiirlicher Sprache iibernehmen,
konnte die Zahl der Entwickler, die
selbst Code schreiben, langfristig ab-
nehmen. Wenn es dann brennt, stellt
sich die Frage: Wen rufen wir an? Ein
anderes Problem, das nicht ganz so
klar auf der Hand liegt, betrifft die
Offshore-Programmierung. Die Aus-
lagerung von Softwareprojekten ist
seit Jahren eine gingige Strategie
hiesiger Unternehmen. Doch wenn
Unternehmen verstiarkt auf KI-Lo-
sungen setzen, konnte der Bedarf an
Offshore-Partnern obsolet werden.
Was passiert dann mit den program-
mieraffinen Unternehmen und ihren
gut ausgebildeten Fachkriften
im Ausland? Sie werden sich
nichtin Luft auflésen. Vielmehr
besitzen sie das notige Know-
how, um Konkurrenzprodukte
auf den Markt zu bringen
und als neue Gegenspieler zu
agieren. Eine Dynamik, deren
Auswirkungen kaum vorher-
sehbar sind - die Branche aber
durchaus auf den Kopf stellen
konnten.

Es sind moégliche Szenarien
wie diese, die bei der herr-
schenden KI-Euphorie schnell
unter den Tisch fallen. Deut-

ISy rt 1-2/2024

QD)
ciP0
Online und Guides

Awvision.

sche Unternehmen, die ihre Pro-
grammierung zu einem beliebigen
Grad ins Ausland verlagert haben,
miissen jetzt iiber einen moglichen
Kurswechsel nachdenken: welche
Exit-Strategien sind umsetzbar? Wel-
che Folgen hat die Automatisierung
der Softwareprogrammierung fiir die
internen Prozesse?

Sicher, die KI verspricht in naher
Zukunft Grofies. Deswegen ist jetzt
die Zeit, nicht nur die positiven Po-
tenziale zu betrachten, sondern auch
ernsthaft tiber die negativen Aus-
wirkungen und méglichen Folgen
dieser Entwicklung nachzudenken.
Offshore-Programmierung ist dabei
ein wunderbares Beispiel fiir die Am-
bivalenz der KI-Technologie. Auf der
einen Seite kann sie eines Tages mit
grofier Sicherheit einen Programmie-
rer ersetzen und damit Kosten sowie
schwer zu findende Personen ein-
sparen — iiber den moglichen Domi-
noeffekt bis hin zu einer ungewissen
Marktdynamik aufgrund neuer Player
aus Liandern mit gro3er IT-Expertise
und Manpower konnen wir allerdings
nur spekulieren. Deshalb gilt bei aller
Begeisterung: Ein Kkritischer Blick auf
mogliche Risiken und die proaktive
Entwicklung von Strategien ist uner-
lasslich. Fiir die Offshore-Program-
mierung wird sich die KI eines Tages
vermutlich als Todesstol herausstel-
len. Dann wird gut gewappnet sein,
wer sich tiber mégliche Konsequen-
zen frithzeitig im Klaren war. we

Nadine Riederer ist CEO bei dem auf Soft-
ware-Revival spezialisierten |T-Dienstleister

(Quelle: Avision)
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Was Kl 2024 bewegt

»Rasant, rasanter, K| — so in etwa ldsst sich die Geschwindigkeit der Schritte kiinstli-
cher Intelligenz wohl am besten beschreiben. Mit Blick auf die verschiedenen Steps,
die die Technologie parallel geht, verlieren wir schnell den Uberblick. Hier die Prog-

nosen fiir 2024.

Software

Kleinere Large Language Models
(LLM) werden nun leistungsfahig ge-
nug fir viele Anwendungen. Grofie
Fortschritte in diese Richtung lassen
sich schon jetzt ausmachen an den
Beispielen Gemini Nano von Google
und Phi-2 von Microsoft - letzteres
hat ungefihr die Leistung des 25-mal
grofleren Llama 2. Wenn LLMs mit
wesentlich weniger Rechenleistung
auskommen, wird ihr Einsatz kosten-
glinstiger, und sie konnen fiir weitere
Aufgaben eingesetzt werden.

Neben den LLMs wird Deep Rein-
forcement Learning (Deep RL) wei-
tere Durchbriiche schaffen und damit
mehr Beachtung finden. Google — mit
seiner Tochterfirma DeepMind fiih-
rend in Deep RL - wird den Versuch
unternehmen, LLLMs mit Deep RL zu
verbinden. Wenn das gelingt, kann KI
viel besser komplizierte Sachverhalte
durchdenken als bisher. Auch bisher
hat DeepMind schon fiir Aufsehen in
der Wissenschaft gesorgt, zum Bei-
spiel mit Alpha Fold fiir die Medizin,
einigen Durchbriichen in der Ma-
thematik-Forschung und zuletzt mit
der Entdeckung hunderttausender
neuer Materialien in der Werkstoff-
forschung.

Neues auf dem Hardware-Markt

Mit den MI300-Karten fiir Rechenzen-
tren stellt AMD eine echte Alternative
zu nVidia vor. Das kann dazu fiihren,
dass nVidia nicht mehr jeden Preis
durchsetzen kann, und die High-
End Karten billiger werden. Weite-
rer Punkt: KI wird bisher meist auf
GPUs ausgefiihrt, die urspriinglich
fiir Grafik entwickelt wurden. Hier ist
spezielle Hardware effizienter. IBM
hat Northpole prisentiert. Diese Ar-
chitektur verteilt den Speicher nah

www.isreport.de

an die Rechenkerne angeordnet. Das
Unternehmen erwartet eine mindes-
tens fiinfmal hohere Effizienz. Zu-
dem schreitet die Entwicklung von
Spiking Neural Networks voran, in
Form von speziellen Chips. Die Chips
kommen erst in einigen Jahren, aber
im April 2024 soll ein Supercomputer
namens DeepSouth in Betrieb gehen,
der das Spiking-Prinzip mit schon
bestehender Hardware umsetzt. Das
bringt noch nicht die vollen Effizien-
zgewinne ein — aber wir konnen ge-
spannt sein.

Auswirkungen auf die Weltwirt-
schaft

Der Run aller Nationen auf LLMs
wird grof}, um nicht von den USA und
China abhéngig zu sein. Denn: Je-
weilige Entwickler kbnnen Meinun-
gen und Geisteshaltungen der LLMs
und somit auch der
Anwender beeinflus-
sen. China wird seine
Bemiihungen weiter
hochfahren und auch
das staatliche Budget
erhéohen. Moglich,
dass aktiv der Versuch
unternommen wird,
chinesischstimmige
KI-Forscher aus den
USA zuriickzuholen.
Schauen wir auf In-
dien, sehen wir eine
potenzielle Bedrohung

aus der Software-Industrie. Dem-
entsprechend grof} ist der Impact.
Abschliefend noch ein Blick auf den
Al Act: Die EU hat beschlossen, KI-
Anwendungen wegen potenziell ris-
kanter Folgen einzuschrdnken. Da
das Regelwerk kompliziert ist, und
die Strafen sehr hoch, wird es dhnlich
der DSGVO Angste auslésen; und da-
mit lassen viele europiische Mittel-
stands-Unternehmen aller Branchen
lieber die Finger von KI — mit gefdhr-
lichen Folgen fiir deren Produktivi-
tat. Wichtig ist jetzt, dass die EU aktiv
bekannt macht, dass die meisten KI-
Anwendungen weiterhin erlaubt sind,
und den Mittelstand zur Anwendung
animiert.”

Weitere Informationen finden Sie un-
ter www.casablanca.ai.

- -

Carsten Kraus
Seit seiner Schulzeit hat Carsten Kraus immer wieder

fiir die Outsourcing-
Firmen. Routine-Tétig-
keiten in der Software-
Entwicklung lassen
sich durch KI heute be-
reits doppelt so schnell
erledigen.

In Indien stammen
7,4 Prozent des BIP
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™ onlin:

disruptive Erfindungen gemacht, Patente angemeldet
und daraus Firmen gegriindet. Sein groBter Exit war
FACT-Finder, der europidische Marktfiihrer fiir Suche in
groBBen Onlineshops. FACT-Finder war die erste Tech-
nologie, die fehlertolerante Suche méglich machte, zwei
Jahre vor Googles ,,meinten Sie vielleicht?*“. Casablanca
ist seine zwolfte Firmengriindung.
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Testsoftware mit angebundenen, speziell trainierten Kl-Modellen

Foto: Alexandra_Koch / Pixabay

Kl-Textwerkzeuge: Chancen nutzen,
Voraussetzungen beachten

Neugier, Begeisterung, Bagatellisierung: Die Spannbreite der Reaktionen, die
KI-Tools wie ChatGPT ausldsen, ist groB3. Fest steht, dass mit der Vorstellung
von ChatGPT einem breiten Publikum beeindruckend klar wurde, was Kiinst-
liche Intelligenz heute schon kann. Doch Unternehmen, die mit einer groB3en
Masse von Texten umgehen, sollten sich der Fallstricke gewahr sein. Gleichzeitig
sollten sie die Chancen, die solche oder andere intelligente Technologien fiir
den Vertrieb oder die Unternehmenskommunikation bieten, unbedingt jetzt

erkennen und nutzen.

TOOLS WIE CHATGPT aiir-
fen durchaus als Quantensprung in
der technologischen Entwicklung
bezeichnet werden. Ihre Fahigkeit,
innerhalb von Sekunden Texte zu

40

verfassen, ist absolut beeindruckend.
Doch die Ergebnisse sind mit Vorsicht
zu geniellen: Dass ChatGPT und Co
nicht immer die Wahrheit schreiben,
ist langst bekannt (Stichwort ,,Hal-

Isyeport 1-2/2024

luzinationen®). Geschuldet ist dies
dem Fakt, dass der Algorithmus hin-
ter ChatGPT nicht hundertprozentig
transparent ist. Daher gilt der Chatbot
als Blackbox. Welche Daten zugrunde
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liegen und welche Qualitét diese ha-
ben, ist den Nutzenden nicht bekannt.
Die Texte bediirfen daher vor ihrer
Verwendung einer genauen Priifung
— sowohl hinsichtlich der Fakten als
auch der Textqualitidt. Dennoch ist es
schwierig, sich dem Einsatz von Kl in
der Texterstellung zu entziehen — und
es wire auch nicht ratsam, die Chan-
cen, die solche Werkzeuge bieten, un-
genulzt zu lassen.

Effizienzsteigerung bei der
Texterstellung moglich

Vor allem in Branchen und Unter-
nehmen, in denen Texte ein betriebs-
wirtschaftlicher Faktor sind und
massenhaft verarbeitet werden, kann
der Einsatz von KI-Tools eine Effizi-
enzsteigerung in der Texterstellung
bedeuten. Versicherungen oder Ener-
gieversorger zum Beispiel verfiigen
iiber hunderttausende Textbausteine
und tausende Briefvorlagen, deren
Qualitdt und Verstidndlichkeit oftmals
durchaus zu wiinschen tibriglassen.
Diese Masse an Texten zu verbessern
und beispielsweise in leichtere Spra-
che umzuschreiben, damit Endkun-
den die Informationen leicht erfassen
konnen, ist fiir Mitarbeiter aus dem
Bereich Unternehmenskommunika-
tion eine Mammutaufgabe, die nur
mit hohem Kapazitits- und Kosten-
aufwand zu bewiltigen wire. Eine
KI hingegen erledigt dies auf Knopf-
druck - die richtige Anweisung vor-
ausgeseltzt. Der Mensch kommt dann
als Reviewer oder Lektor ins Spiel
und tibernimmt den Feinschliff.

Je besser und spezifischer eine
Text-KI trainiert ist, desto besser und
zuverlassiger sind auch die Ergeb-
nisse. Mit anderen Worten: Ist ein Mo-
dell auf die Branche oder sogar spezi-
ell auf ein Unternehmen und dessen
Corporate Language trainiert, so ist
der manuelle Aufwand bei der Nach-
bearbeitung gering. Generisch trai-
nierte Modelle wie ChatGPT kénnen
dies allerdings nicht leisten. Daher
sollten Unternehmen auf ein System
zuriickgreifen, dass auf sie und ihre
Inhalte zugeschnitten ist.
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Speziell trainierte Kl-Modelle fiir
bestimmte Branchen und Unter-

nehmen

Einige Agenturen arbeiten hier be-
reits an Losungen oder bieten sie
sogar schon an, darunter die Agentur
Communication Lab aus Ulm. Fiir
Verstdandlichkeit, Sprachklima, To-
nalitdt und Corporate Language hat
die Agentur bereits vor Jahren eine
eigene Sprachsoftware entwickelt,
mit der Unternehmen diese Kriterien
anhand definierter Kennzahlen in
ihren Texten umsetzen kénnen. Die
Textsoftware fiihrt bei Aktivierung
eine Verstdandlichkeitspriifung durch
und zeigt auf einer Skala zwischen
griin, gelb und rot an, wie leicht oder
schwer der Text zu lesen ist. So sind
beispielsweise Fremdworter, Angli-
zismen oder komplexe Satzgefiige rot
markiert. Um dies zu vereinfachen,
listet das Programm dann eine grofie
Anzahl an Verbesserungsvorschldgen
auf. Zusitzlich lernt es die Corporate
Language eines Unternehmens und
iberpriift deren Einhaltung konse-
quent.

Neu in der Software sind jetzt KI-
Funktionen: An das Programm sind
KI-Modelle angeschlossen, die mit
hochwertigen, vorab als gut klassi-
fizierten und branchenspezifischen
Textdaten gefiittert wurden. Die Da-
tenbasis ist mit einigen hundert bis
wenigen tausend Texten zwar deut-
lich kleiner als bei groen KI-Model-
len wie ChatGPT - die Trainingsdaten
von ChatGPT4 umfassen 1,76 Billio-
nen Parameter. Allerdings kommt es
oftmals nicht unbedingt auf Masse,
sondern eben auf Klasse an, vor allem
dann, wenn die KI-Funktionen auf
bestimmte Branchen oder gar auf ein
spezielles Unternehmen zugeschnit-
ten werden sollen.

Unternehmen kénnen solche KI-
Modelle, die an eine Textsoftware
angebunden sind, von Agenturen trai-
nieren lassen oder sogar selbst trai-
nieren. Wichtig ist dabei neben der
Qualitéatspriifung auch, dass das Trai-
ning abgeschlossen ist: die KI sollte
im spéteren Alltagseinsatz nicht wei-
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terlernen diirfen. Wire das der Fall,
konnte jeder Sachbearbeiter weitere
Anweisungen und Texte hinzufiigen,
die nicht kontrolliert worden sind.

Entwicklung bleibt spannend

Die Nutzung einer KI wird sicherlich
Verschiebungen mit sich bringen:
Standardisierte Texte werden mit
KI-Unterstiitzung auch von Personen
erstellt werden konnen, die keine
Autorinnen oder Autoren sind. An-
schreiben von Versicherungen oder
Energieversorgern konnen mit ent-
sprechenden Softwareldsungen auch
von Mitarbeitenden ohne Texterfah-
rung erstellt werden — vorausgesetzt,
die Modelle sind gut trainiert und die
Daten wurden zuvor tiberpriift.

Die Entwicklung der Technologie
bleibt spannend und ist eher in einem
Zeitraum von Monaten als in Jahren
zu sehen. Deshalb ist es vor allem fiir
Unternehmen, die mit groBen Text-
mengen umgehen miissen, wichtig,
sich gegeniiber der Technologie nicht
zu verschlieBen, sondern sie frithzei-
tig einzusetzen, um mit der Zeit zu
gehen und Wettbewerbsvorteile nicht
zu verlieren.

Fazit

KI-Tools bieten beeindruckende
Moglichkeiten in der Texterstellung.
Doch es ist Vorsicht geboten, da diese
Modelle mitunter ungenaue Infor-
mationen liefern oder sogar unwahre
Aussagen treffen. Spezialisierte KI-
Modelle, die auf ein Unternehmen
und dessen Corporate Language zu-
geschnitten sind, konnen hingegen
die Effizienz in der Texterstellung
steigern — vor allem in Branchen,
in denen wahre Textmassen verar-
beitet werden. Es gilt, die genutzten
KI-Modelle gezielt und mit qualitativ
hochwertigen Daten zu trainieren;
die Textdaten sollten von Experten
bewertet und optimiert werden, dann
istauf die Vorschlige der KI durchaus
Verlass.

Oliver Haug, Geschdiftsfiihrer der
Communication Lab GmbH
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